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Turvallisuutta ja uutta talouskasvua tietoverkoista -hanke (TUUTTI-hanke)

Kysymykset

Mitka teknologiset, taloudelliset, geopoliittiset ja muut yhteiskunnalliset muutokset ovat keskeisimpia
viestintaverkkojen kehityksen kannalta seuraavan kymmenen vuoden aikana?

Teknologisista muutoksista keskeisin on siirtyminen PQC- eli post-quantum cryptography -aikaan.
Esim. EU:n uuden PQC-tiekartan mukaan kaikkien jasenvaltioiden pitda aloittaa siirtyma post-
guantum -aikaan vuoden 2026 loppuun mennessd, ja kriittisten infrastuktuurien osalta viimeistaan v.
2030 loppuun mennessa. Siirtyma on valttamaton erityisesti viestintdinfrastruktuurien pitkaaikaisen
turvallisuuden takaamiseksi.

Teknologinen kehitys (kuten lohkoketjut ja Zero Trust) on johtanut hajautettujen
turvallisuusarkkitehtuurien yleistymiseen. Hajautetut jarjestelmat vahentavat riippuvuutta
kolmannen osapuolen jatkuvalle luotolle ja mahdollistavat datan ja paasynhallinnan sadilymisen
kayttajan hallussa myos offline-tilassa tai kriisitilanteissa. Viestintaverkkojen kyseessa ollen tdma on
erityisen tarkeaa. Hajautettujen verkkojen vahvuudet ovat erityisesti toimintavarmuus,
skaalautuvuus ja luottamuksen rakentaminen verkon eri osapuolten valilla.

Hajautettu verkko ei ole riippuvainen yksittadisesta keskuskomponentista, jolloin se kestdd paremmin
vikatilanteita, palvelunestohyokkayksia tai muita hairidita. Tama on erityisen tarkeaa kriittisissa
palveluissa, joissa verkon jatkuva toiminta on valttamatonta. Hajautettu arkkitehtuuri mahdollistaa
verkon laajentamisen ilman, ettad koko infrastruktuuria tarvitsee keskitetysti uudelleenrakentaa.
Lisdksi verkkojen daripaat (esim. reunalaskenta ja loT-solmut) voivat tehda paatoksia paikallisesti
tehokkaammin. Hajautus mahdollistaa todennettavan luottamuksen useiden toimijoiden valilla
ilman, etta kaikkien tarvitsee luottaa samaan yksittdiseen keskitettyyn osapuoleen. Tdima on
keskeistd esimerkiksi tilanteissa, joissa verkon osapuolet edustavat eri organisaatioita tai maita.
Hajautetut verkot tukevatkin periaatetta, jossa verkon kdyttdjat ja operaattorit voivat rakentaa ja
hallita omia osiaan riippumatta ulkopuolisista tahoista, vahentdaen nain toimittajariippuvuutta ja
tukien digitaalista suvereniteettia.
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Viestintaverkkojen ohjelmallinen hallinta (esim. SDN, Zero Trust, Al-ohjaus) edellyttaa uudenlaisia
turvallisuusmalleja. Ohjelmallisesti maariteltavat verkot mahdollistavat politiikkapohjaisen liikenteen
ja paasyoikeuksien hallinnan, ts. paatos siita, voiko kayttaja tai laite liittya verkkoon tehdaan
dynaamisesti eika staattisten saantojen perusteella. Samalla paasynhallinnan turvallisuuden
takaaminen korostuu.

Tekodlyn vaikutusta kaikkeen teknologiaan liittyvdana muutoksena ei voi aliarvioida. Tekoaly tuo
viestintaverkoille merkittavia mahdollisuuksia turvallisuuden, suorituskyvyn ja resilienssin
kehittamisessd. Se mahdollistaa dynaamisen reagoinnin uhkiin, itsenaisen verkonhallinnan ja
kayttajalahtoisen optimoinnin. Samanaikaisesti sen kaytto vaatii vahvaa lapinakyvyytta, hajautettua
toteutusta ja sddantelyn huomioimista.

Geopolitiikan kannalta keskeista on turvata Euroopan digitaalinen suvereniteetti eli kyky suojata
viestintda ilman ulkopuolisia riippuvuuksia. Tahan liittyy vahvasti myos datasuvereniteetti, eli
Eurooppalaisten henkilotietojen sailyttdminen omassa hallinnassa. Viimeaikaiset Microsoft-
uutisoinnit toisaalta Kansainvélisen rikostuomioistuimen ICC:n syyttdjan sahkopostiyhteyksien
katkaisemisesta Euroopassa ja toisaalta yhtion oman lakimiehen lausunto siita, etteivat
eurooppalaisten henkildtiedot olisi “turvassa” Euroopassa, puoltavat eurooppalaisten ratkaisujen
kayttoonottoa ja irtaantumista US-riippuvuudesta.

Myos kauppapolitiittiset nakdkannat puoltavat Euroopan teknologiasuvereniteetin varmistamista.
Kauppapolitiikka on keskeinen osa geopoliittista toimintaymparistoa, joka vaikuttaa suoraan
viestintaverkkojen kehittamiseen. Kansainvaliset vientirajoitukset, teknologiasaantely ja
pilvipalveluiden alueellistaminen luovat seka esteita etta kannustimia kotimaisten ja
eurooppalaisten turvallisuus- ja viestintateknologioiden kehitykselle silld erityisesti tietoturvalliset
komponentit, kvanttiturvallinen kryptografia, viestintalaitteet ja ohjelmistot voivat joutua
vientirajoitusten piiriin (esim. USA:ssa EAR).

Maailman epdvakaa turvallisuustilanne — erityisesti Euroopassa — on geopoliittinen kehityskulku,
joka vaikuttaa suoraan turvallisen viestintainfrastruktuurin strategiseen merkitykseen. Samalla sen
heijastumat ulottuvat yhteiskunnan toimintaedellytyksiin, palveluiden jatkuvuuteen ja kansalaisten
luottamukseen. Luottamus viestintaan edellyttaa lapinakyvaa mutta yksityisyytta kunnioittavaa
infrastruktuuria. Yhtaalta yhteiskunnallisena muutoksena voikin nahda juuri yksityisyyden suojan
korostamisen mutta toisaalta tarpeen suojella esim. lapsia verkossa ja viestisovelluksissa liikkuvalta
sopimattomalta sisallolta. Tarvitaan uudenlaisia turvallisuusratkaisuja, jotka mahdollistavat seka
salatun viestinnan etta sopimattoman tai esim. terrorismiin liittyvan sisallén havaitsemisen salatusta
sisallosta.

Mita konkreettisia tarpeita ja teemoja tulisi tarkastella entista turvallisempien ja talouskasvua luovien
viestintaverkkojen ja teknologian kehittamiseksi?

Teknologia-agnostisuus ja mukautuvuus uuteen teknologiaan
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Viestintdverkkojen tulee tukea pitkaaikaisesti kestavia suojausratkaisuja, ilman riippuvuutta tietyista
teknologioista ja/tai toimittajista. Turvallisuusratkaisujen tulee olla joustavia ja kyetd mukautumaan
teknologiseen muutokseen ilman infrastruktuurin uudelleenrakentamista (kryptografinen ketteryys).

Huoltovarmuus

Viestintdverkoissa on kyettava toimimaan myos tilanteissa, joissa yhteydet katkeavat tai ymparisto
on poikkeuksellinen (hajautetun arkkitehtuurin ja vaihtoehtoisten yhteysteknologioiden merkitys).
Erityisen kriittistd huoltovarmuuden kannalta on viranomaistoiminnan nojautuminen kriittisessa
viestinndssa ohjelmistoihin tai paatelaitteisiin, joiden hallinta tai jakelualusta on ulkomaisen
saantelyvallan piirissa.

Mita kehityksen esteitd, riskeja tai uhkia Suomessa ja Euroopassa on uusien digitalisaatioon nojaavien
kayttokohteiden, liiketoiminnan ja sektoreiden kehitykselle sekd ndita tukevien investointien ja
innovaatioiden syntymiselle?

Digitalisaation mahdollistamat uudet kayttokohteet, liiketoiminta-alueet ja palvelut vaativat
tuekseen ennakoitavaa saantely- ja investointiymparistoa, teknologista kapasiteettia seka
kansainvalista kilpailukykya. Ylisdantely vaikeuttaa digitaalisten palveluiden kehitysta Euroopassa ja
heikeintdaa Euroopan kilpailukykya.

Toimittajariippuvuus (vendor lock-in): Monet organisaatiot ovat kiinni PKI-infrastruktuurissa ja
kansainvalisissa CA-jarjestelmissa. Tama jarruttaa siirtymaa hajautettuihin ja suvereenimpiin
malleihin.

Ulkomaiset toimijat ja vieraan valtion vaikutus. Euroopan digitaaliset palvelut nojaavat edelleen
vahvasti ulkomaiseen infrastruktuuriin (esim. pilvipalvelut). Tama vaikeuttaa digitaalista
suvereniteettia, heikentda toimitusvarmuutta ja rajoittaa turvallisuuskriittisten sovellusten itsendista
kehittamista.

Uudet kayttokohteet edellyttavat horisontaalista yhteisty6ta eri liiketoimintasektoreiden valilla.
Toimialakohtainen siiloutuminen ja epayhteensopivat jarjestelmat estavat skaalautuvien ratkaisujen
kayttoonottoa.

Uuden ajan uhat vaativat uudenlaista turvallisuusajattelua. Monet olemassa olevat jarjestelmat eivat
ole suunniteltu estamadan esim. hybridioperaatioita, kvanttiteknologiaa tai tekodlyavusteisia
kyberhyokkayksia.
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Eurooppaa vaivaa uskalluksen puute uusien, edistyksellisten (disruptive) teknologioiden
kayttéonotossa etunendssa. Markkinat suosivat lyhyen aikavalin kannattavuutta ja valmiita
ratkaisuja. Tama voi estda kehittamasta ja kdyttdonottamasta sellaisia ratkaisuja, jotka vaativat
pitkajanteista kehitystd, kuten uudenlaisten turvallisuusarkkitehtuurien rakentaminen tai
kvanttiturvallisten teknologioiden kehitys.

Mitka asiat vaikuttavat siihen, ettd Suomi on tulevaisuudessakin edistyksellinen maa turvallisten ja
luotettavien viestintaverkkojen ja -teknologioiden kaytossa?

Suomella olisi tarjota kilpailukykyisia ratkaisuja EU:n kyberturvallisuuden itsemaaraamisoikeuden
mahdollistamiseksi. Suomen mahdollisuus vahvistaa asemaansa edistyksellisend ja luotettavana
toimijana viestintateknologioissa perustuu kuitenkin useiden tekijoiden yhteisvaikutukseen. Kyse ei
ole vain teknologisesta kehityksesta vaan myods poliittisesta tahdosta, lainsdadadannollisesta
ennakoitavuudesta ja kyvysta toimia osana laajempaa eurooppalaista ja kansainvalista
kokonaisuutta. Tarvitaan pitkdjanteinen ja tavoitteellinen kansallinen kyberturvastrategia seka
yhteensopiva mutta omavarainen teknologiapohja.

Suomeen pitaa luoda innovaatiopolitiikka, joka tukee investointeja edistyksellisten teknologioiden
kehittamiseen. My0ds sdaantely-ympariston pitdd mahdollistaa teknologian kehitys ja tukea uusia
malleja. Suomen pitaa lisdksi ottaa aktiivinen rooli EU-regulaatioiden valmistelussa ja varmistaa, etta
suomalaiset tarpeet ja arvot huomioidaan kehityksessa.

Turvallisten ja luotettavien viestintdverkkojen kehittaminen edellyttda tiivista yhteistyota
julkishallinnon, elinkeinoelaman, tutkimusorganisaatioiden ja kansalaisyhteiskunnan valilla.
Suomessa yhteistyolle on erityisen hyvat edellytykset verrattuna suurempiin ja hierarkkisempiin
maihin. Julkiset toimijat voisivatkin edistdaa suomalaisten turvallisuusteknologioiden kayttoonottoa
hankintojen ja referenssien kautta. Samalla ne tukisivat innovaatioita ja mahdollistaisivat
pienemmille toimijoille paasyn kriittisille markkinoille.

Peraamme uskallusta ottaa kaytt6on edistyksellisia teknologioita ja uskoa kotimaiseen osaamiseen
ja teknologiaan. Esimerkiksi Suomen Kyberturvastrategia 2024-2035 sisaltaa vaittaman:
”Kvanttiteknologian nopea kehittyminen haastaa entisestaan tamanhetkista kansallista
salauskyvykkyytta. Suomi on jaanyt verrokkimaiden suhteen jalkeen salaustekniikoiden kansallisten
ratkaisuiden kehittdmisessa.” Nain ei ole. Suomessa on edistyksellisia teknologioita kehittavia
yrityksia, jotka eivat vain saa dantaan riittavasti kuuluviin isojen kansainvalisten teknologiajattien
jyratessa ne ylivaltansa alle. Julkishallinnon on naytettava esimerkkia ja asetettava suomalaiset
ratkaisut etusijalle. Viemalla suomalaista teknologiaosaamista Eurooppaan luomme turvallisuudesta
uutta talouskasvua.

Lausuntopalvelu.fi 4/5



Lummevuo Anne-Mari
Gurulogic Microsystems Oy

Lausuntopalvelu.fi 5/5



