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Turvallisuutta ja uutta talouskasvua tietoverkoista
(TUUTTI) -hanke

Hankkeen valikatsaus

Viestintaverkot ja niiden varaan rakentuvat data- ja pilvipalvelut, ohjelmistot ja
innovaatioekosysteemit muodostavat uuden talouskasvun ja turvallisuuden perustan. Tama
kokonaisuus kytkee yhteen kansalaisten arjen, yritysten kilpailukyvyn, kriittiset palvelut ja Suomen
aseman kansainvalisissé verkostoissa.

Turvallinen ja toimintavarma viestintaverkkoinfrastruktuuri on edellytys pitkgjanteisille
investoinneille, datatalouden kasvulle ja kayttajien luottamukselle digipalveluihin. Samaan aikaan
Suomen talouden tila on vakava ja turvallisuusymparist6 on kiristynyt; teknologinen murros ja
kansainvéalinen kilpailu muuttavat nopeasti verkkoihin kohdistuvia vaatimuksia ja riskeja.

TUUTTI- hankkeessa luodaan kunnianhimoiset ja kansainvélisesti ainutlaatuiset Suomen
linjaukset turvallisen ja digitalisaatiosta kestavaa kasvua ja kilpailukykya luovan
viestintaverkkoinfrastruktuurin kehittdmiseksi vuoteen 2037 asti. Tassé katsauksessa tiivistetaan
hankkeen 1. vaiheen virkavalmistelussa ja sidosryhmien lausuntokierroksella kertyneet havainnot
ja suunnataan katse kevaalla 2026 valmistuvaan raporttiin.

Keskeiset viestit

Turvallisuus ja talouskasvu kulkevat kasi kAdessa. Viestintaverkkojen toimintavarmuus,
kyberturvallisuus ja huoltovarmuus seka tiedonsiirtokapasiteetti ja kyky hyédyntéaa
murrosteknologioita ovat keskeisia edellytyksia datatalouden kasvulle, uusille palveluille,
investoinneille ja arjen sujuvuudelle seka turvallisuudelle. Arvonluonti painottuu kuitenkin yha
useammin verkkojen paalle — dataan, laskentaan, ohjelmistoihin ja palveluihin — mikd muuttaa
liketoimintalogiikkaa ja kilpailuasetelmaa. Liséksi viestintaverkot toimivat alustana siviili- ja
puolustuskayttoon soveltuville kaksikayttétuotteille ja -palveluille, joiden merkitys ja markkinat
kasvavat EU:ssa ja maailmanlaajuisesti.

Suomi on vahva, mutta ei valmis. Matkaviestinverkkojen laatu on kansainvélisesti
huippuluokkaa ja Suomi on esimerkiksi 6G-kehityksen karjessa. Sen sijaan kiintean verkon —
erityisesti valokuidun — alueelliset katveet sekéa alan osaajapula rajoittavat viela datatalouden taytta
kasvupotentiaalia ja yhdenvertaisia digipalvelujen hyédyntamismahdollisuuksia. Samaan aikaan
globaali kilpailu painottuu yha enemman datan, laskennan, ohjelmistojen ja ekosysteemien
ympaérille. TAma muuttaa markkinoiden dynamiikkaa ja yritysten rooleja. Seuraava merkittava
kotimainen paatdsajankohta on vuonna 2033 paattyvat matkaviestinverkkojen toimiluvat, joihin
liittyvat ratkaisut on valmisteltava riittdvan ajoissa positiivisen kehityksen varmistamiseksi.

Tietoverkkojen kansainvéliset riippuvuudet ovat kriittisid. Suomi on kiinnittynyt kansainvalisiin
merikaapeleihin, globaaleihin satelliittijarjestelmiin, pilvipalvelujen tarjoajiin seka laite- ja
ohjelmistotoimittajiin. Lisaksi meitd koskevat kansainvaliset sopimukset, standardit ja EU-s&antely.
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Suomen verkkojen strateginen resilienssi edellyttaa, etté naita riippuvuuksia tunnistetaan,
priorisoidaan, johdetaan ja niihin vaikutetaan nykyista tietoisemmin. Samalla on varmistettava
kotimaisten maanpaallisten verkkojen elinvoima.

Megatrendit kiristavat aikataulua. Turvallisuusymparistén muutos, teknologinen kilpailu ja
puhdas siirtyma luovat paineen nopeuttaa investointeja, selkeyttdd sdéntelya ja vahvistaa
osaamista. Naiden toimien avulla Suomi voi vahvistaa turvallisuuttaan ja luoda paremmat
edellytykset talouskasvulle ja kilpailukyvylle.

Seuraava askel on valintojen tekeminen. Kevaan 2026 valiraportti ja tydn toinen vaihe
tarkentavat kuvaa paatosvaihtoehdoista, investointitarpeista ja kumppanuuksista. Nain muodostuu
nykyista tarkempi kasitys siita, miten viestintaverkot voivat tukea Suomen turvallisuutta ja
talouskasvua vuoteen 2037 asti.

1 Turvallisuus, talouskasvu ja kestavyys samassa kehyksessa

Suomen viestintaverkkoinfrastruktuuri on kansallisen turvallisuuden, talouskasvun ja kestavan
digitalisaation ytimessa. Se mahdollistaa digitaalisen arjen, kriittisten palvelujen jatkuvuuden seka
uuden liikketoiminnan syntymisen. Samalla viestintaverkot ovat osa laajempaa
turvallisuusymparistdd, jossa hybridivaikuttaminen, kyberuhat ja fyysisen infrastruktuurin
haavoittuvuus kietoutuvat toisiinsa. Konkreettisia esimerkkeja ovat satelliittipaikannuksen ja
matkaviestinverkkojen hairididen ja hairinnan vaikutukset, merikaapeleihin haavoittuvuudet seké
raaka-aineiden, komponenttien ja ohjelmistojen toimitusketjuriippuvuudet.

Turvallisuuden ja kasvun lisaksi verkkojen kehittamisen on oltava sosiaalisesti, taloudellisesti ja
energiatehokkuuden kannalta kestavaa:

e Sosiaalinen kestavyys: perusviestintapalvelut ja nopeat yhteydet on turvattava myés harvaan
asutuilla alueilla ja eri kayttajaryhmille, jotta digiosallisuus vahvistuu koko maassa eika
kayttajaryhmien véliset erot kasva. Tama tarkoittaa maantieteellista kattavuutta, palvelujen
saavutettavuutta, kohtuuhintaisuutta ja vaeston riittavia digitaitoja. Luotettavat
tietoverkkoyhteydet tukevat myds yhteiskunnan henkistd kestavyytté kriisitilanteissa, silla ne
mahdollistavat tiedonvalityksen jatkuvuuden ja median toimintaedellytykset.

e Taloudellinen kestavyys: verkkojen investointien ja yllapidon on oltava pitkalla aikavalilla
kestavalla pohjalla siten, etta palvelut sailyvat kayttajille kohtuuhintaisina, kilpailu markkinoilla
on toimivaa ja yritysten investointikyky sailyy. Tavoitteena on, etté teknologian kehittymist&a
hyddynnetaén niin, ett& uusia verkko-ominaisuuksia ja -toiminnallisuuksia voidaan ottaa
kayttoon oikea-aikaisesti. Nain tuetaan innovaatioiden ja uusien palvelujen kehittdmista.
Talléin myos verkkojen péaalle rakentuvat palvelut ja kayttétapaukset tulevat kayttdjien
tosiasialliseen kayttoon ja tukevat tuottavuutta, talouskasvua ja julkisten palvelujen
vaikuttavuutta.

e Energiatehokkuus: kasvava energiantarve edellyttdd sahkdverkon toimivuuden varmistamista.
Energian saatavuus ja kustannustaso vaikuttavat suoraan investointien toteutumiseen ja
Suomen houkuttelevuuteen digitaalisen infrastruktuurin sijaintimaana.
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On tarpeen tarkastella, miten turvallisuusymparistén muutos, talouden paineet ja teknologinen
murros seka kansainvalinen kilpailu vaikuttavat viestintaverkkoihin ja niitd ohjaavaan

paatdksentekoon 2030-luvulla ja vuoteen 2037 asti.

2 Paahavainnot nykytilasta ja kehitysnakymista

Turvallinen infra toimii perustana
murrosteknologioiden vauhdittamille
luotettaville ja kilpailukykyisille palveluille.

YHTEISKUNNAN PALVELUT
hyodyntavat digitaalisia teknologioita.
Palvelut parantavat arkea,
turvallisuutta ja tuottavuutta.

Ng DIGITAALISET TEKNOLOGIAT
hyédyntavat verkkoinfraa ja dataa.
oV Teknologiat mahdollistavat uudet ja
e\
i kehittyvat ratkaisut.

VIESTINTAVERKKOINFRA
mahdollistaa turvalliset ja toiminta-
varmat yhteydet, joiden varaan
teknologiat ja palvelut rakentuvat.

R°b°tiikka

2.1 Matkaviestinverkot — vahva perusta ja uudet vaatimukset

Suomi on edelleen matkaviestinverkkojen laadun ja peiton karkimaita, ja 5G-verkkojen kattavuus
on kansainvalisesti korkealla tasolla. TAméa luo vahvan pohjan kansallisen 6G-tiekartan

tavoitteiden edistamiselle ja uusille palveluille.

6G-tiekartan toimeenpanossa ja taajuuspolitiikan valmistelussa tarkastellaan jo tulevan sukupolven
matkaviestinverkkojen taajuustarpeita ja nykyisten verkkotoimilupien paattymisen jalkeista aikaa.
Euroopan komission 5G-tilannekuvan mukaan 5G Standalone (SA) -verkkojen kayttdonotto on
Euroopassa Aasiaa ja USA:aa jaljessa. Euroopassa 5G Non-Standalone (NSA) -verkkoja otetaan
kayttoon SA-ratkaisuja enemman, ja SA-verkkojen kattavuus on toistaiseksi rajallinen. Myds
Suomessa 5G SA on vasta laajentumassa esimerkiksi kiintedan langattoman laajakaistan ja

yksityisverkkojen kautta.

Matkaviestinmarkkinoilla Suomessa toimii muutamia valtakunnallisia teleoperaattoreita, jotka
vastaavat verkkojen rakentamisesta ja yllapidosta. Markkinoiden kannalta keskeista on, etta

kilpailu sailyy toimivana ja verkkoihin tehtavat investoinnit riittéavina.
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6G, tekodlyn hyddyntaminen tietoverkoissa, tietoliikenteen kasvu datakeskussegmentissa,
satelliitti- ja yksityisverkot tarjoavat uusia kasvu- ja vientimahdollisuuksia teollisuudelle, logistiikalle
ja julkisille palveluille — edellyttaen, etté saantely, osaaminen ja investoinnit pysyvat kehityksen
vauhdissa.

Viestintaverkkoihin ja niiden varaan rakentuvien palvelujen toimintaymparistén haasteita ovat
kyberhyodkkaysmenetelmien monimutkaistuminen, toimitusketjuriippuvuudet ja geopoliittiset
jannitteet. Uudet digitaaliset teknologiat, kuten tekodaly ja kvanttiteknologiat, seka verkkojen
kasvava kytkeytyneisyys lisdavat jarjestelmien monimutkaisuutta ja hytkkayspinta-alaa. Tama
edellyttdd uutta osaamista ja pitkdjanteista varautumista. Lisaksi riskeja aiheuttavat tekniset ja
toiminnalliset hairidtilanteet.

Erityisesti harvaan asutuilla alueilla viestintapalvelujen ja nopeiden yhteyksien saatavuus on
keskeinen kysymys. Nykyinen vdhimmaispalvelutaso turvaa perusyhteydet, mutta ei vastaa
kasvaviin tarpeisiin esimerkiksi etatydn ja digitaalisten palvelujen néakdkulmasta.

2.2 Kiinteat verkot — alueelliset erot kasvun ja yhdenvertaisuuden haasteena

Kiinteiden verkkojen perusinfrastruktuuri on monin paikoin modernia, ja valokuituinvestoinnit ovat
viime vuosina kasvaneet. Kuituyhteyksien saatavuus jaa kuitenkin nykytilanteessa muiden
Pohjoismaiden tasosta eika nykyiselld kehitysvauhdilla ylla EU:n vuodelle 2030 asetettuihin
gigabittitavoitteisiin.

Saatavuus on alueellistunutta. Kaupunkialueilla nopea kiintea laajakaista on monin paikoin arkea,
kun taas maaseudulla ja haja-asutusalueilla kotitaloudet ja yritykset tukeutuvat useammin
matkaviestinverkkoihin ja muihin langattomiin ratkaisuihin. Sek& kaupungeissa ettd maaseudulla
kaytetdan rinnakkain useita eri yhteystyyppeja, mutta alueelliset erot yhteyksien nopeudessa ja
laadussa rajoittavat datatalouden ja etapalvelujen kehittamista.

Saantelyn toimeenpano ja kansalliset tukiohjelmat olisi pyrittdva suunnittelemaan siten, etta ne
nopeuttavat verkkojen rakentamista ja vahentavat hallinnollista taakkaa. Samalla niiden tulisi tukea
verkkojen markkinaehtoista rakentumista myds alueille, joille verkot eivat muutoin todennakoisesti
syntyisi. Haasteena on sovittaa yhteen investointien kannattavuus, alueellinen yhdenvertaisuus ja
pitk&janteinen huoltovarmuus — erityisesti harvaan asutuilla alueilla.

2.3 Avaruuspalvelut kriittisena osana Suomen digitaalista ekosysteemia

Satelliittijarjestelmat ovat kriittisia paikka- ja aikatiedolle, saa- ja ilmastopalveluille seka
tietoliikennepalveluille. Ne tdydentavat ja varmistavat muita viestintaverkkoja. Satelliittijarjestelmat
toimivat joissakin tilanteissa my6s ensisijaisena yhteytena erityisesti harvaan asutuilla alueilla ja
merialueilla. Satelliittipalvelujen rooli viestintdverkkojen toimintavarmuudessa kasvaa, ja uusien
satelliittiviestintédpalvelujen monipuolisuus, laatu ja kilpailukyky paranevat.

Suomen avaruusalan ekosysteemi kasvaa nopeasti: yritysten maara, vienti ja
datakeskusinvestoinnit luovat merkittdvaa kasvu- ja innovaatiopotentiaalia digitaalisen
infrastruktuurin ja avaruuspalvelujen ymparilla. Ekosysteemia taydentavat siviili- ja
puolustuskayttéon soveltuvat kaksikayttdosovellukset, joilla on kasvava rooli avaruusalan
kehityksessa.
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Alan riippuvuus kansainvalisista jarjestelmista on suuri ja avaruuden turvallisuustilanne on
kiristynyt. Kansallisesti on nostettu esille tarve huomioida satelliittiyhteydet ja maa-asemat osana
huoltovarmuutta ja kriisivarautumista seka kehittaa avaruustilannekuvaa, jotta Suomelle tarkeiden
jarjestelmien toimintaedellytykset ja turvallisuus voidaan varmistaa myds muuttuvassa
turvallisuusymparistdssa.

3 Avainluvut

Viestintaverkkojen markkinat ja teknologiayritykset
e n. 3,7 mrd. € — teleyritysten liikevaihto Suomessa; taso on pysynyt

noin 3,3-3,9 mrd. €:n haarukassa 2010-luvulta alkaen.
¢ yli 20 mrd. € — suomalaisten verkko- ja tietoliikenneteknologiayritysten
yhteenlaskettu lilkevaihto.

Kiinteén yhteyden saatavuus Suomessa
e 81 % kotitalouksista — 100 Mbit/s kiintedn yhteyden saatavuus.

¢ 80 % kotitalouksista — valokuituyhteyden saatavuus; taso on kohtuullinen,
mutta Suomi on jaljessé muita Pohjoismaita valokuidun saatavuudessa ja EU:n
gigabittitavoitteesta.

Matkaviestinverkkojen kehitys
e 99 % vaestdsta — 2G- ja 4G-verkkojen peruspeiton piirissa.
e n.1/3 EU-maista — 5G SA-verkot ovat kaupallisessa kaytbssa
vasta osassa EU-maita.

Avaruustalous ja satelliittidata
e 200+ avaruusalan yritystda Suomessa

e 3-kertaistunut liikkevaihto vuosina 2018-2022
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4 Tulevaisuuden painopisteet

Seuraavien vuosien aikana viestintaverkkojen kehitysté koskee useita kansallisia ja kansainvalisia
paatdsajankohtia, jotka maarittavat puitteita liikenne- ja viestintdministerion hallinnonalan
valmistelulle ja paétoksenteolle. Kuvassa kootaan viestintaverkkojen kannalta keskeiseksi
tunnistettuja tulevia tapahtumia ja paatdsajankohtia. Yhtena keskeisené kotimaisena
paatdsajankohtana on vuonna 2033 paattyvien matkaviestinverkkojen toimilupien ratkaisujen
valmistelu, joka on tarpeen kaynnistaa riittdvan ajoissa.

WRC 2027
10.1.2027 Paatoksia vies- 31.12.2029
Q1/2026 Antenni-tvin tintaverkkojen Radion WRC 2031
Digital Networks  verkkotoimi- taajuuksiin (6G)  ohjelmisto- Agendalla mm.
ActjaCloudand luvatja ja satelliittien toimiluvat antenni-TV-
Al Development  ohjelmistoluvat  hyodyntami- paattyvat kaistan tuleva
Act paattyvat seen (mm.D2D)  (pl. tk 26) kaytto

2026 | 13.5.2027 31.12.2029 Vuoteen 2030 | 31.12.2033

EU:n Digital © EU:n laajuisen 2G-teknologian  mennessa 1 Valtaosa
Decade i 2GHz MSS kayttoon Digitaalisen i matkaviestin-
Programmen + -luvituksen velvoittavan vuosikymme- | verkkojen
pdivitys ja | voimassaolo ehdon nen tavoitteena | verkkotoimi-
Suomen | paattyy voimassaolo EU:n laajuisesti 1 luvista paattyy
kansallisen : paattyy saatavissa :
digikompassin | olevat nopeat
paivitys : gigabitti- !
| yhteydet ja :
nopeat mobiili- |
datayhteydet i
Eduskunta- Europarlamentti- Eduskunta-
vaalit vaalit vaalit
18.4.2027 10.6.2029 6.4.2031

Katsauksen perusteella jatkovalmistelussa voidaan tunnistaa nelja painopistetta.

4.1 Vahvistetaan verkkojen turvallisuutta, resilienssia ja huoltovarmuutta

Viestintaverkkoja kehitettdessa on tarkeda huomioida systemaattisesti varayhteydet, monireittiset
runkoverkot, satelliittiratkaisut ja toimitusketjujen lapinakyvyys. Liséksi on arvioitava
murroksellisten teknologioiden, kuten tekodlyn ja kvanttiturvallisen salauksen, vaikutuksia.

On tarke&a tunnistaa verkkojen rakenteelliset heikkoudet ja kriittiset riippuvuudet, kuten viestinta-
ja energiaverkkojen keskindinen kytkeytyneisyys. llmastonmuutos ja séan &ari-ilmitt korostavat
tarvetta arvioida verkkoihin kohdistuvia riskeja ja vahvistaa niiden toimintavarmuutta osana
turvallisuutta ja kriittisté infrastruktuuria koskevan sééntelyn toimeenpanoa.
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4.2 Kiritetaan kuitu- ja datainfrastruktuurin rakentamista ja kehittymista

EU-sdénnoésten kansallisen toimeenpanon ja laajakaistatukipolitikan osalta voitaisiin arvioida,
miten kiinteita laajakaistaverkkoja ja valokuituinfrastruktuuria kehitettaisiin erityisesti alueilla, joilla
markkinaehtoinen rakentaminen ei yksin riitd, mutta joilla digitaaliset palvelut ja yritystoiminta
edellyttavat nopeita yhteyksia.

Lainsdadannon, kaavoituksen ja lupaprosessien tulisi pystya tukemaan yhteisrakentamista ja
kustannustehokasta toteutusta.

4.3 Matkaviestinverkko-, 6G- ja avaruussektori kasvun moottorina

Viestintaverkkojen, datakeskusten ja avaruustoiminnan kehitysta linjaavat kansalliset asiakirjat
muodostavat kokonaisuuden, joka kytkee verkkojen kehittamisen seka turvallisuus- etta
vientinakdkulmiin. Varsinainen arvonluonti tapahtuu verkkojen paalle rakennettavissa palveluissa,
data- ja ohjelmistoalustoissa sekéa niitéa hyodyntavissa kayttétapauksissa. Kasvu syntyy, kun
yritykset, julkinen sektori ja kansalaiset ottavat palvelut laajasti kayttéon. Samalla on osattava
tunnistaa ja hallita kehitykseen liittyvia riskeja.

On hyodyllista tarkastella erityisesti kokeiluja ja pilotteja, joissa 5G- ja 6G-verkkoja,
avaruuspalveluja ja tekodlyd hyddynnetaan teollisuudessa, logistiikassa seka energia- ja
turvallisuussektoreilla. Tavoitteena on tunnistaa ratkaisuja, jotka voidaan ottaa laajasti kayttoon
Suomessa ja tarvittaessa myos EU- ja NATO-tasolla. Avaruuspalveluilla tarkoitetaan tassa
erityisesti satelliittitietoliikennepalveluja ja satelliittidataa. Avaruusalan kehittdmisessa
kansainvélinen yhteistyd pilotoinnissa ja kokeiluissa on tarkeaa. Se auttaa kohdentamaan rajallisia
kansallisia resursseja tehokkaasti ja hyddyntdamaan nopeasti kehittyvia jarjestelmia seka
integroimaan my6s muiden toimijoiden ratkaisuja turvallisesti ja riskeja halliten omaan kayttoon.

On tarke&da vaikuttaa Suomelle keskeisten teknologioiden teknisiin standardeihin. Erityisesti 6G-
teknologian globaalien standardien valmisteluun osallistuminen ja turvallisuuden huomioiminen
alusta alkaen on keskeistd, koska standardointipaattkset ohjaavat verkkojen ja palvelujen
kehitysta 2030-luvulla. Ensimmaisia 6G-standardeja ja kaupallisia verkkoja odotetaan 2030-luvun
alussa, mika tekee seuraavista vuosista vaikutusmahdollisuuksien kannalta erityisen tarkeita.

4.4 Luodaan ennakoitava, investointeja houkutteleva saantely- ja osaamisympaéristo

Viestintaverkkoihin, avaruustoimintaan ja datatalouteen liittyva sdéntely- ja ohjauskehikko on laaja.
Haasteena on seka olemassa olevan lainsaadannén johdonmukainen toimeenpano etta
hallinnollisen taakan keventédminen ja investointeja tukevan, ennakoitavan toimintaympéariston
vahvistaminen. Kumppanuus- ja investointivalinnoissa tasapainoillaan investointien edistamisen ja
luotettavuuden seka riippuvuuksien hallinnan vélilla. Saantelyn valmistelussa tasapainoillaan
toisaalta saantelytaakan keventamisen ja toisaalta uusien velvoitteiden valilla. Viestintaverkkojen
toimintaympaéristd maéaraytyy suurelta osin EU-tason lainsdddannon ja kansainvélisten standardien
kautta, mika korostaa Suomen aktiivisen EU-vaikuttamisen tarvetta seka yhteisty6ta
kansainvélisisséa standardointielimissa.

Osaamis- ja koulutuspolitikan ndkékulmasta keskeiseksi huomioksi on noussut huoli riittavasta
verkko-, pilvi-, kyberturvallisuus-, data- ja avaruusosaamisesta seka julkisella etté yksityisella
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sektorilla. Osaajapula on keskeinen riski viestintdverkkoihin liittyvien turvallisuus- ja
kasvutavoitteiden toteutumiselle.

5 Tietopohja ja jatkovalmistelu

Tama katsaus perustuu julkisesti saatavilla olevaan tilasto- ja tutkimusaineistoon seka kansallisiin
ja kansainvadlisiin strategisiin linjauksiin, viranomaisselvityksiin ja asiantuntija-arvioihin. Aineistoa
on taydennetty sidosryhmien ndkemyksilla ja lausuntokierroksilla saaduilla havainnoilla.

Kevaalla 2026 valmistuva raportti syventaa tassa kuvattuja havaintoja. Raportissa kootaan yhteen
viestintaverkkojen kokonaistilannekuva matkaviestin-, kiinteiden ja satelliittiverkkojen seka
murrosteknologioiden ndkdkulmasta, tismennetdan skenaarioita ja vuoteen 2037 ulottuvia
tavoitteita seka jasennetaan hallituskaudelle 2025-2027 ajoittuvia lyhyen aikavalin
toimenpidetarpeita.

6 Lahteet!

Avaruus arjessamme: Avaruustoiminnan yhteiskunnallinen vaikuttavuus (AVARTAVA) loppuraportti, 25.3.2022
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