Puolustus- ja limailuteollisuus PIA ry

Lausunto

29.08.2025

Asia: VN/6290/2025

Turvallisuutta ja uutta talouskasvua tietoverkoista -hanke (TUUTTI-hanke)

Kysymykset

Mitka teknologiset, taloudelliset, geopoliittiset ja muut yhteiskunnalliset muutokset ovat keskeisimpia
viestintaverkkojen kehityksen kannalta seuraavan kymmenen vuoden aikana?

Painotamme puolustuksen ja turvallisuuden ndakdkulmia alan teollisuuden toiminta- ja kilpailukyvyn
kautta. Ndemme nama kaikkein keskeisimpina kysymyksina.

1.1 Teknologiset muutokset

Tarkasteltaessa teknologisia muutosajureita puolustuskontekstissa, voidaan yhtena hyvana
ohjenuorana pitdda NATO STO:n (Science and Technology Organization) julkaisemaa Science and
Technology Trends 2025-2045 -dokumenttia. Suhteutettuna muihin vastaaviin koonnoksiin,
kansalliseen ja kansainvaliseen tutkimustoimintaan seka viimeaikaiseen turvallisuuspoliittisen
tilanteen pysyvaisluontoiseen muutokseen, voidaan nimenomaan viestintaverkkoihin sidoksissa
olevia teknologisia muutoksia arvioida ja ryhmittaa tarkeimpiin kokonaisuuksiin. Seuraavassa
tarkastellaan kutakin tunnistettua muutosajuria erikseen.

Teknologiakonvergenssi ja ohjelmistopohjaisuus

Yhtena makrotrendina teknologiassa on nahtdvissa konvergenssi, jolla viitataan useiden, aiemmin
yhta tai vain tiettyja toimintoja suorittavien erillislaitteiden yhdistyminen todellisiksi
monitoimialustoiksi. Kun teknologian edelleen voimakkaana jatkuva miniatyrisoituminen seka alati
jatkuva ohjelmistopohjaisuuden lisdantyminen yhdistetdan konvergenssitrendiin, ndhdaan jatkossa
vhd enemmaén aiempaa pienempid, moneen asiaan samanaikaisesti kykenevia laitteita ja
jarjestelmia. Sotilasteknologiassa esimerkkina voi olla vaikkapa kompakti jarjestelma, jossa samassa
laitteessa yhdistyvat signaalitiedustelu, valvontaan ja tulenjohtoon kykeneva tutka, paikantamis- ja
navigointilaite (PNT), hairintdjarjestelma ja viestijarjestelma. Kaytettavan laitteiston fyysinen
rakenne ja ominaisuudet asettavat toiminnalle mahdolliset rajoitteet, mutta varsinainen toiminto
valitaan ja toteutetaan ohjelmistolla. Asiaa voidaan tarkastella my6s toisinpadin: talla hetkella vallalla
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oleva regulaatio ja lainsdaadanto eivat saa sanella ja rajoittaa esim. radiolaitteiden fyysisia ja
toiminnallisia ominaisuuksia (hardware), koska laitteista ulos saatava signaali tai muu toiminnallisuus
toteutetaan ohjelmistollisesti. Regulaation muuttuessa ei talldin tarvitse uusia koko kalustoa.
Muistutamme, etta liian tiukka regulaatio tappaa innovatiivisuuden.

Vaikka fysiikka tulee jatkossakin rajoittamaan teknologian kayttomahdollisuuksia (esim. antennien
fyysisen koon riippuvuus kaytettavasta aallonpituudesta), tulee jarjestelman osien toteutettavuus
system-on-chip -periaatteella erillisille jarjestelmapiireille kiihdyttamaan teknologian uusia
kdayttomahdollisuuksia (operatiivinen disruptio).

Toisena esimerkkind konvergenssista on tulevaisuuden 6G-verkko ja siihen liittyvat langattomat
teknologiat. 6G:n osalta aiempaa korkeampien taajuuksien kayttaminen (>100 GHz) kiihdyttaa eri
teknologioiden konvergoitumista entisestdan. Esimerkiksi ympariston havainnointi ja kuvantaminen
seka tarkka paikannuskyky yhdistettyna liikkuvaan viestintdan ja koneoppimiseen luo taysin uusia
teknologian kdyttomahdollisuuksia. Vaikka talla hetkella visiot yhteiskunnallisesta kehittamisesta
rakentuvatkin paljolti mm. 6G-teknologian mahdollistamaan ubiikkiin eli jatkuvasti lasna olevaan
internettiin ja liitettavyyteen ja sitd kautta ihmiskunnan hyvinvointia lisdaviin sovelluksiin ja
palveluihin, pitaisi samalla osata arvioida myos kansakuntaamme kohdistuvia uhkia ja niiden
torjuntaan liittyvid mahdollisuuksia. Vastaavasti hyvin toimivaa verkkorakennetta voidaan kayttaa
puolustajan kannalta hyddyksi esimerkiksi maahan tunkeutuvien joukkojen ja jarjestelmien
tunnistamisessa, seurannassa ja niihin vaikuttamisessa.

Sahkémagneettisen spektrin hallinta

Sdahkdmagneettisen spektrin kayttoon liittyva jaykka lainsaadanto voi pahimmillaan rajoittaa uusien
innovaatioiden synnyttamista. Jo yksistdan 6G-teknologian siirtyminen korkeammille taajuuksille tuo
mukanaan uusia teknologian kdyttomahdollisuuksia, puhumattakaan edella kasitellyn
teknologiakonvergenssin suomista mahdollisuuksista.

Sahkdmagneettinen spektri tunnetaan kolmesta c:sta: congested, contested, constrained. Talla
viitataan siihen, etta jo nyt spektri on erittdin ruuhkainen, sen kaytosta pyritdan kilpailemaan
voimakkaasti, ja ettd sen kayttoa pyritadn reguloimaan vahvasti. Spektrin kaytosta itsensa
riippuvaiseksi tekeva tietoyhteiskunta joutuu vakisinkin rakentamaan resilienssia toiminnoilleen
selvitdkseen jatkossakin varmasti esiintyvista hairiotekijoista (luonnonmullistukset, sahkokatkokset,
rikollinen toiminta, sota jne.).

Hyvin vahan julkisuudessa kasitelty nakokulma liittyy puolustukseen: milla tavalla yhteiskunta aikoo
varautua NATO:n toteuttamiin operaatioihin Suomen tai koko Pohjolan alueella? Milla tavalla
spektrid hallitaan ja kenen toimesta silloin, kun pahimmassa tapauksessa maan alueella on kaynnissa
sotilasoperaatio, ja kun yhteiskunnan perustoiminnot tuketuvat enenevassa maarin spektrin
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kayttéon? Suuren sotilasjoukon tarvitsema emittereiden ja hairintdlaitteiden maara moninkertaistaa
Suomen alueella toteutettavan tietoliikenteen ja sensorien maaran. On myos oletettavaa, etta
vastustaja ei kunnioita kansainvalisid taajuusallokaatioita ja muita spektrin kayttoon liittyvia
maarayksia. Koska sshkdmagneettinen signaali ei tunne rajoja, ei sitd koskeva lainsaadanto voi
vaihdella maasta toiseen — kuten talla hetkelld on tilanne esim. Pohjoismaiden vililla. Suomi ja
Pohjoismaat tarvitsevat 2030-luvulla:

Dynaamista ja mielellaan kognitiivista spektrinhallintaa.

Harmonisoitua lainsdadantoa sahkémagneettisen spektrin osalta.

On huomattava, etta sotilaallisesta sisallostdaan huolimatta edelliset kohdat koskevat mita
suurimmassa maarin myos siviiliyhteiskuntaa: milla tavalla keskeisimmat toimintonsa
(energiantuotto ja jakelu, vesihuolto, matkapuhelinverkot, lilkkenne, pankki- ja vakuutuslaitokset,
rahaliikenne jne.) sshkdmagneettisesta spektrista riippuvaiseksi tehnyt tietoyhteiskunta hallitsee ja
sovittaa yhteen alueen sotilastoimijat ja siviiliyhteiskunnan toiminnot vakavissa hairidtilanteissa?

6G-verkko ja uudet langattomat teknologiat

Uusi verkkosukupolvi syntyy tunnetusti n. 10 vuoden viélein. Siten tulevan 6G-verkon voidaan olettaa
olevan kaytdssa 2030-luvun puolivalissa. Suomi on profiloitunut luunkovana tietoliikenne- ja
verkkoteknologian osaajana ja ndin tulee olla jatkossakin. Tassa mielessa 6G-teknologiaa pitaa kyeta
tarkastelemaan myos puolustuksen ja turvallisuuden ndkokulmista (ks. em. konvergenssi-kohta).
Puolustusteollisuus on nousussa vield useita vuosia pitkalle 2030-luvulle, jolloin 6G-teknologian
oletetaan olevan jo kdytOssa. Puolustusteollisuuden tulee ndkya myos kansallisissa hankkeissa
hyvaksyttavana toimialana.

Avaruusteknologia

Avaruuden merkitys yhtend sodankaynnin operaatioymparistona on jatkuvassa nousussa. Toisaalta
myos siviiliyhteiskunnan monet toiminnot hyddyntadvat avaruutta enenevassa maarin. Suomen
kaltaisen syrjdisen ja pohjoisen maan tulee rakentaa sekd omia etta yhteisia kykyja avaruuteen
kumppanimaiden kanssa. Satelliittitietoliikenne ja sensoritiedon valittdminen (sotilastiedustelu,
kaukokartoitus, sddn seuranta, navigointi, paikkatieto ja aikareferenssi jne.) vaativat laajakaistaisia ja
samalla tietoturvallisia viestintdratkaisuja, jotka eivat ole alttiita hdirinnalle ja hairidille. Suomalainen
avaruusteollisuus on yksi teknologisesti kehittyneimmista ja liiketoiminnan laajuudella mitattuna
suurimpien joukossa Euroopassa. Suomen tuleekin tukea EU:n ns. flagship-projektien toteutusta
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voimakkaasti ja huolehtia siitd, ettd kotimaisella avaruusteollisuudella on tasaveroiset edellytykset
osallistua naihin projekteihin.

Avaruuden merkityksen kasvaessa ja toisaalta sinne paasyn helpottumisen myo6ta ei enda voida
tuudittautua pelkastdaan sen rauhanomaiseen kayttéon. Avaruudessa kdytettavien jarjestelmien ja
aaltomuotojen tulee varautua hairintaan, harhautukseen, satelliittien tuhoamisjarjestelmiin,
avaruuden ruuhkautumiseen ja avaruusroskan lisdantymiseen, kyberhydkkayksiin ja suunnatun
energian aseisiin (DEW, Directed Energy Weapons). Kaikkia edellda mainittuja keinoja tullaan
kayttamaan myos siviilikayttoon ensisijaisesti tarkoitettuja satelliitteja vastaan, jos ja kun niista
nahdaan olevan myos sotilaallista hyotya.

Elektroninen sodankaynti

Elektroninen sodankaynti (ELSO) on ns. ei-kineettinen sodankdynnin muoto, jossa vastustajan
sensori-, tietoliikenne ja asejarjestelmia tiedustellaan, tai niihin vaikutetaan sahkdmagneettisen
spektrin kautta. ELSO:sta on Ukrainan sodan myo6ta kirjoitettu verraten paljon etenkin
droonisodankaynnin yhteydessa. ELSO on joka tapauksessa kdyttokohteiltaan huomattavasti
laajempi kokonaisuus kuin pelkka vastadroonimekanismi.

Koska yhteiskunnan riippuvuus spektrista kasvaa entisestdan, ja koska moni viestintdan tai
viestintdaverkkoon tietoa tuottava jarjestelma perustuu ns. kaksikayttotuotteisiin, on jatkossa entista
vaikeampaa tehda suoraa jakoa naiden jarjestelmien osalta puhtaasti puolustus- tai siviilituotteisiin.
Tassa mielessa myos siviiliyhteiskunnan viestintdverkot tulisi rakentaa kestamaan elektronisen
sodankaynnin eri ilmenemismuotoja. Toisin sanoen verkkojen tiedusteltavuus tulisi minimoida
esimerkiksi hajasateilyn osalta, aaltomuotojen tulisi olla hairintaa sietavia (teho, taajuus,
hajaspektritekniikat jne.), kryptoalgoritmien tulisi olla riittavan vahvoja, tulevaisuudessa esim.
kvanttiteknologiaa tulisi hyodyntaa tekniikan sallimissa mitoissa jne. Julkisissa hankinnoissa ja
samoin myos kriittisten toimijoiden tuottamissa viestintdverkkopalveluissa elektronisen
sodankaynnin asettamat vaatimukset tulisi osata asettaa ja arvioida. Viestintaverkkojen ja niihin
liittyvien palveluiden edes osittainen lamauttaminen ei saa kaataa tulevaisuuden tietoyhteiskuntaa.
Tasta johtopaatoksena on se, etta siviiliyhteiskunnan tulee varautua myoés teknisessa mielessa
sotilaallisiin uhkiin resilienssin kasvattamiseksi.

Kybersuojaus

Jarjestelmien ja viestintdverkkojen kybersuojauksen merkitys ja taso tuskin tulee vihenemaan
seuraavan vuosikymmenen aikana. Organisaatioiden tulee kyeta rakentamaan tuottamansa
jarjestelmat ja palvelut mahdollisimman kybervarmoiksi, mutta kuitenkin kayttokelpoisiksi tuotteiksi.
Viime kddessa kansallisen kyberturvallisuuskeskuksen (vast.) pitaad kyeta toimimaan yhteiskunnan
kriittisten toimijoiden suojana.
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Vahvennetun kybersuojauksen tarpeen ajureina voivat olla mm. etatyon ja erilaisten pilvipalveluiden
yleistyminen ja ylipadtaan hajautettu tydskentely- tai toimintamalli. Zero Trust -arkkitehtuurin
lisddntyminen organisaatioissa on hyva esimerkki suojautumiseen varautumisesta — taman
toimintamallin merkitys korostunee myds kymmenen vuoden tarkastelujaksolla. Ennen kaikkea
tekoaly voi tuoda tahan tietoturvamalliin uusia vahvistavia elementteja.

Kvanttiteknologia

Ty06- ja elinkeinoministerio on julkaissut varsin kunnianhimoisen kvanttiteknologiastrategian 2025-
2035. Sen mukaan Suomeen halutaan maailman karkiluokan kvanttilaskentaymparisto,
kvanttilaitteiden kehitysta tukeva infrastruktuuri, osaamisen vahvistaminen, pitkdjanteinen TKI-
ohjelma, yritysten globaalin kasvun rahoitus seka kansainvalinen yhteistyo.

Vaikka kvanttilaskentaan liittyykin vield suuria epavarmuuksia, ovat tieteenalaan liittyvat odotukset
suuria. Kvanttilaskennalta odotetaan mm. monituhatkertaista laskentakapasiteettia nykyisiin
supertietokoneisiin verrattuna. Lisdksi salaustekniikoihin odotetaan merkittavid parannuskeinoja
esim. kvanttiturvallisten salausmenetelmien (Post Quantum Cryptography, PQC) ja kvanttiavainten
jakoon liittyvilla teknologioilla (Quantum Key Distribution, QKD). N&illd menettelyilla uumoillaan
saavutettavan teoriassa murtamaton salaus, jossa myds kvanttilinkin salakuuntelu havaittaisiin
valittdmasti. Lisaksi kvanttiteknologialla oletetaan saatavan aikaan erittdin tarkka paikannus ja
aikareferenssi ilman satelliittipohjaisia jarjestelmia.

Suomessa on korkeatasoista kvanttialan osaamista seka yrityksissa etta tutkimusyhteis®ssa; lisaksi
tutkimustoimintaa ja uusien tuotteiden kehittamista tuetaan strategian mukaisesti tutkimus- ja
innovaatiorahoituksella. Suomella on siten hyvat |lahtokohdat profiloitua kvanttiteknologian
karkimaaksi. Onnistuessaan kvanttiteknologia voi mullistaa nykyisen viestintaverkkoinfrastruktuurin,
joskaan taman varaan ei kannata sokeasti luottaa. On kuitenkin todennakdista, etta alan kehitysta
tulee tukea ja seurata erityisen tarkasti samalla, kun toimivaksi osoitettuja innovaatioita otetaan
ennakkoluulottomasti kdyttoon lahestyttdessa 2030-lukua.

Tekodly ja koneoppiminen

Tekodlya on vaikeaa tarkastella erillisena kokonaisuutena, joka ikdan kuin “liimataan” vaikkapa
verkkosuunnittelun tai tietoliikennejarjestelman paalle. Tekoalypohjaiset ratkaisut on osattava ottaa
huomioon mm. verkko- ja jarjestelmasuunnittelussa alusta ldahtien niiden luonnollisena osana.
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Suomi julkaisi oman tekoalystrategiansa jo v. 2017 ja osoitti tuolloin olevansa alan kadrkimaita.
Sittemmin Suomen sijoitus kansainvalisissa vertailuissa on pudonnut johtuen paljolti yrityskentan
varovaisuudesta ja investointihalukkuuden pienuudesta. Kansallista tekoalystrategiaa paivitetdan
parhaillaan, minka toivotaan ohjaavan maan tekoalykehitysta kohti Euroopan karkea panostamalla
mm. tekoalyn turvalliseen ja vastuulliseen kdyttoon.

Usein tekodlyn yhteydessa puhutaan myds koneoppimisesta. Tekodlya voidaan pitaa laajana
ylakasitteena teknologioille, jotka jollakin tavalla pyrkivat jaljittelemaan ihmisen alykkyytta.
Koneoppimista voidaan pitaa tekodlyn osa-alueena, jossa sita hyvaksikayttavat jarjestelmat oppivat
kdytossaadn olevasta datasta halutun toimintamallin ilman erillistd ohjelmointia. Syvaoppimisesta
(Deep Learning) voidaan puhua silloin, kun koneoppiva jarjestelma kayttdaad monikerroksisia
neuroverkkoja datan automaattiseen analysoimiseen. Sovelluskohteita voivat olla mm. kuvan- ja
puheentunnistus ja kielen kasittely.

Tekodly ja koneoppiminen vaikuttavat 2030-luvun viestintaverkkoihin jo aivan ylatason
toimintamallien kautta. Esimerkiksi verkkosuunnittelu ja verkkojen yllapito saattavat muuttua
konseptuaalisesti taysin erityyppisiksi kuin nykypaivana. Erityisen mielenkiintoista voisi olla
langattomien verkkojen osalta tekodlypohjainen kognitiivinen spektrinhallinta, jolla kulloinkin
tiettyyn aikaan kyseisellad alueella vapaana olevat viestintakanavat olisivat aina |6ydettavissa
automaattisesti. Rajoittavana tekijand monessa suhteessa voi olla kansallinen ja kansainvalinen
regulaatio.

1.2 Taloudelliset muutokset

Huolimatta puolustuksen tarpeiden merkittavasta kasvusta, Suomen kyeta edelleen tekemaan
joustavaa ja rahoitustasoltaan riittdvaa tutkimus-, kehitys- ja innovaatiopolitiikkaa. Esimerkiksi edelld
esitetyt kvanttiteknologian ja tekoalyn strategiat eivat toteudu, jos julkishallinto ei kykene
panostamaan uuden teknologian tutkimukseen ja kdyttoonottoon vaaditulla tasolla. Julkishallinnon
tulee kyeta tarjoamaan yrityselamalle houkuttelevia kannustimia, kuten tulevia hankkeita, esim. 6G-
teknologian ja tekoalyn laajaan hyodyntamiseen. Samalla tulee aktiivisesti tiedottaa ja kannustaa
tavallisia kansalaisia uuden teknologian kayttéonottoon.

Kuituverkkojen ja ennen kaikkea 6G-verkon rakentaminen vaatii merkittavia julkisia ja yksityisia
investointeja. Etenkin yrityksia tulisi rohkaista nykyista laajempaan riskinottoon ja toiminnan
kaantamiseen kasvu-uralle sadastokohteiden hakemisen sijaan.

1.3 Geopoliittiset muutokset
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Vendja ja sen luoma uuteen maailmanjarjestykseen pyrkiva ekspansiivinen politiikka tulee
vaikuttamaan Suomeen, eika vaikutus rajoitu pelkastdaan ulko- ja turvallisuuspolitiikkaan, silla
Vendjan hybridisodankdynnin eri muotoihin on varauduttava myos siviiliyhteiskunnassa kaikin
tavoin. Viestintdaverkkojen osalta tdma tarkoittaa aiemmin sotilasteknologiaan liitettyjen
suojautumiskeinojen soveltamista siviiliteknologiaan, verkkotopologioihin jne. Kuten aiemmin
luvussa 3.1 on tuotu esille, siviili- ja sotilasteknologia tulevat konvergenssin, ohjelmistopohjaisuuden
ja kaksikayttoisyyden myota lahentymaan toisiaan, usein jopa siind maarin, ettd niita ei valttamatta
ole enaa toiminnallisesti jarkevaa erotella toisistaan. Koska turvallisuusuhka koskee nykykokemusten
mukaan selkeasti koko yhteiskuntaa, pitad yhteiskunnan resilienssia kyeta rakentamaan seka
toiminnallisin etta teknologisin keinoin. Yksinkertaistettuna tama tarkoittaa sitd, etta ainakin
julkisilla varoilla rakennettavassa teknologiassa on otettava huomioon kybersuojautuminen ja
elektronisen sodankaynnin vaikutukset, puhumattakaan fyysisesta suojautumisesta ja verkkojen
redundanttisuudesta.

Koska Suomi ei toimi muusta maailmasta eristettyna saarekkeena, pitda kansainvalisten
tietoliikenneyhteyksien toiminta turvata redundanttisuudella, kansainvalisilla sopimuksilla ja
riittavalla valvonnalla.

Huoltovarmuuden osalta pitda pyrkia lyhentamaan tilaus-toimitusketjuja ja varaamaan maahan
riittava maara kompetenssia ja varaositusta jarjestelmien yllapitoon. Tassa suhteessa ei aina kyeta
tukeutumaan kansainvalisiin huoltosopimuksiin, koska tunnetusti syvan kriisin aikana materiaalin
lahettaminen ulkomaille korjattavaksi ei aina ole mahdollista. Tassa mielessa Just-In-Time -ajattelu ei
enda pade 2030-luvun Suomessa.

EU-tasolla tarkasteltuna tulisi kyetd luomaan Eurooppaan kriittisia kyvykkyyksia niin osaamisen kuin
itse tuotteiden valmistuksenkin osalta. Tata kehitysta on syyta tukea seka talouseldaman etta
julkishallinnon puolelta.

Itdrajan ldheisyys tulee aina vaikuttamaan Suomen ajattelumalleihin ja toiminnallisiin ratkaisuihin.
Lahtdkohtana tulee kuitenkin olla viestintaverkkojen toimivuus koko maassa.

1.4 Yhteiskunnalliset muutokset

Suomen talouselama ja julkisyhteiso tarvitsevat osaavaa henkilostod. Koulutuksen muovaaminen
tydelaman tarpeita vastaavaksi on keskeistda. On ennakoitavissa, ettd tekoalyn kdyton laajentuminen
tulee vapauttamaan merkittdvan maaran tyovoimaa markkinoille seuraavan kymmenen vuoden
aikana. Taman tyovoimareservin uudelleen kouluttamiseen tulee varautua ennakoivasti jo nyt.
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Mita konkreettisia tarpeita ja teemoja tulisi tarkastella entista turvallisempien ja talouskasvua luovien
viestintaverkkojen ja teknologian kehittamiseksi?

Vendjan muodostamaa uhkaa yhtaalta Suomelle ja toisaalta koko Euroopalle ei sovi unohtaa.
Vaikuttaa kuitenkin siltd, etta joitakin siviiliyhteiskunnan sovelluksia rakennetaan Iahinna kestava
kehitys edelld, samalla unohtaen riittavalle tasolle ulottuvat puolustuksen, turvallisuuden ja
yhteiskunnan resilienssin tarpeet.

Pitkalla aikavalilla tarkasteltuna voitaisiin saada aikaan kansantaloudellisesti sdastoja rakentamalla
siviilikdyttoon tarkoitettuihin viestintaverkkoihin ja laitteistoihin jo Idht6kohtaisesti sotilaallisia
ominaisuuksia. Vastaavasti sotilasteknologiassa tulisi harkita entista laajempaa tukeutumista siviili-
infrastruktuuriin. Verkottamalla tulevaisuuden tietoyhteiskunta keskeisimmiltda ominaisuuksiltaan
toisiinsa, voidaan yhteiskunnan kokonaisresilienssia parantaa nykyisesta. Entista parempiin
kansainvalisiin asemiin ja verkostoihin paasevalla puolustusteollisuudella voisi olla paljon annettavaa
tassa kokonaisuudessa.

Suomalaisen teollisuuden roolia kokonaisturvallisuuden ja resilienssin tuottajana ei sovi unohtaa.
Kun tilaus-toimitusketjut ovat sopivan lyhyitd, on hadan tullen apukin ldhella. Kansainvalisten
sopimusten voimaan ei voi liiaksi luottaa, kuten ndimme mm. pandemian aikana. Hankintalakia
tulkitaan usein liian ahtaasti. Vertailukriteereina tulisi laajemmin kayttaa kokonaistaloudellista
edullisuutta, jonka perusteisiin voidaan sisallyttdaa esim. huoltovarmuuden elementteja.

Onpa sitten kyse viestintaverkkoihin liittyvasta kokonaisuudesta tai laajemmasta viitekehyksests,
pitdisi Suomen tutkimus- ja kayttdjayhteison olla tiiviisti mukana seka EU-vetoisen etta kansallisen
regulaation laadinnassa. EU:n ei saa antaa jadada takamatkalle tappamalla innovaatiopotentiaali
jaykan ja monelta osin myos asenteellisen regulaation vuoksi. Edelld on kuvattu esimerkkeja
sahkdmagneettiseen spektriin liittyvasta regulaatiosta, joka on jossain maarin jaanyt
teknologiakehityksen jalkoihin. Sama asia tulee eteen tekoalyn, kybersuojauksen ja vastaavien
teknologia-alueiden kanssa.

Kiteytettyna viestintainfrastruktuuriin liittyvat erityistarkasteltavat teemat voisivat sisaltda ainakin
seuraavat asiat:

Puolustuksen ja turvallisuuden erityisvaatimukset viestintainfrastruktuurille yhteiskunnan
kokonaisturvallisuuden osana.

Kotimainen ja eurooppalainen huoltovarmuus

Kotimainen ja eurooppalainen regulaatio ja lainsaadanto
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Mita kehityksen esteitd, riskeja tai uhkia Suomessa ja Euroopassa on uusien digitalisaatioon nojaavien
kdyttokohteiden, liiketoiminnan ja sektoreiden kehitykselle seka néita tukevien investointien ja
innovaatioiden syntymiselle?

Digitalisaatioon liittyva taloudellinen potentiaali pitda osata ulosmitata mahdollisimman monia
hyodyttavalla tavalla, mutta kuitenkin turvallisesti. Maassamme on tallakin hetkella lukuisia
esimerkkeja siitd, kuinka avoimeen dataan perustuvaa informaatiota on voinut miltei kuka vaan
verkkoon paaseva henkilo tutkia ja jopa ladata itselleen oikeaa kayttotarkoitusta maarittelematta.
Vaikka avoimen yhteiskunnan periaate on hyva, pitaa seka julkishallinnon etta yrityselaman ottaa
pahansuopa kdyttétarkoitus huomioon erilaisia ratkaisuja suunniteltaessa. Kriittisten
viestintaverkkojen kuvaus (fyysinen ulottuvuus, kryptaus, haavoittuvuudet jne.) on osattava pitaa
salassa ja valtuutettujen toimijoiden tiedossa.

Suhtautuminen tietoturvaan ja turvallisuusuhkiin ei ole samalla tasolla eri organisaatioissa ja maissa.
Nama uhat on kyettava tunnistamaan riittavan ajoissa vahinkojen estamiseksi.

Tiedon eheyden osalta Suomessa on paljon tehtdvaa. Tekoalyn avulla tuotettavan disinformaation
maara on nyt ja jatkossa valtava, ja juuri talla pyritdan vaikuttamaan kansakuntien, organisaatioiden
ja jopa yksittaisten kansalaisten mielipiteisiin. Kansalaisten luottamus on voitava ansaita, mutta
toisaalta kansalaisia on kyettava kouluttamaan hybridivaikuttamisen tunnistamisessa. Epaluottamus
datan kayttoon voi hidastaa uusien palveluiden kayttéonottoa.

Yhteiskunnan on luotava yrittajamyonteinen ilmapiiri investointien tukemiseksi esimerkiksi
pienyritysten ja start-upien rahoitushaasteiden taklaamiseksi. Massiiviset investoinnit esim.
datakeskuksiin vaativat ennakoivaa saantelya ja julkisen sektorin tukea.

Osaajapulaan ja tyévoiman kohtaanto-ongelmaan otettiin jo aiemmin kantaa tdssa lausunnossa.
Asiaa ei sovi unohtaa, silla tdma on erittdin suuri kasvun ja investointien este.

Riippuvuus Euroopan ulkopuolisesta teknologiasta on erittdin suuri riski suomalaisen
tietoyhteiskunnan — samalla my0s viestintdinfrastruktuurin — nakékulmasta. Tietoliikenteessa ja
viestinndssa kaytetyt laitteet ja ohjelmistot voivat jo sindnsa muodostaa tietoturvariskin,
puhumattakaan suurten alustatoimijoiden hallitsevasta ja kilpailua vaaristavasta markkina-asemasta.
Huoltovarmuuden kannalta kotimainen ja eurooppalainen teknologia olisi paras lahtokohta.

Mitka asiat vaikuttavat siihen, ettd Suomi on tulevaisuudessakin edistyksellinen maa turvallisten ja
luotettavien viestintaverkkojen ja -teknologioiden kaytossa?

NATO-jasenyys on sinetdinyt Suomen erittdin vahvasti lantiseen viitekehykseen turvallisuuden
tuottajana. Tama seikka heijastuu koko yhteiskuntaan seka siihen, miten Suomeen suhtaudutaan.
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Suomalaisiin, suomalaiseen teknologiaan ja yhteiskuntaan luotetaan. Suomen
kokonaisturvallisuuden toimintamallia arvostetaan ja ihmetellddn — tama on meille kansainvalinen
myyntivaltti, mika pitaa sailyttaa ja vahvistaa.

Suomen tulee kyeta osata valita ne teknologiset keihaankarjet, joissa haluamme profiloitua
maailmanluokan osaajiksi. 1990-luvulla yksi ndista oli tietoliikenne ja tietoliikenne seka
informaatioteknologia laajemminkin voisivat olla uuden ajan vetojuhtina. Teknologiakonvergenssin
myo6td Suomessa on maailmanluokan osaamista mm. tekoalyssa, kryptologiassa, kyber- ja
kvanttiteknologiassa seka langattomassa tiedonsiirrossa. Kaikki edella mainitut liittyvat
viestintaverkkoihin ja niita tukevaan kokonaisuuteen. Lisaksi meilla on lukuisa joukko epadsuorasti
tietoliikennetta ja viestintaverkkoja tukevia teknologian osaamisalueita; esimerkkind mainittakoon
lisatyn todellisuuden teknologiat (AR/VR/XR). Suomalaisen innovatiivisuuden mittarina voidaan pitaa
kykya integroida erilaisia teknologioita out-of-the-box -tyylisesti toimiviksi jarjestelmiksi ja
kansainvalisiksi myyntivalteiksi.

Tassa lopussa esitetdan ilman kattavia perusteluita luettelomaisesti seikkoja, joilla koemme olevan
keskeinen rooli Suomen houkuttelevuuden ja edistyksellisyyden lisdadamiseksi turvallisten ja
luotettavien viestintaverkkojen ja -teknologioiden kadytdssa.

Saantoperusteisen yhteiskunnan vahvistaminen:

o Huolehditaan siita, etta kansallinen lainsdaadanto ja regulaatio ovat riittavan vahvoja ja
maaratietoisia, mutta samalla kuitenkin riittavan sallivia innovaatiokyvyn edistamiseksi.

o Osallistutaan vahvalla panoksella EU-regulaation suuntaamiseksi nykyista sallivampaan ja
innovaatiotoimintaa tukevampaan suuntaan.

Kansallinen kokonaisturvallisuuden toimintamalli:

o Markkinoidaan maamme ainutlaatuista kokonaisturvallisuusmallia vientiponnistelujemme
tukena.

o Koordinoidaan tehokkaasti eri hallinnonalojen laatimat teknologioihin ja talouskasvuun

liittyvat kansallisen tason strategiat ja niiden toimeenpano.

o Huolehditaan eri viranomaisten toimivaltuuksien saumattomasta koordinaatiosta.

o Osallistutaan proaktiivisesti ja uskottavalla seka nakyvalla tavalla NATO:n ja EU:n toimintaan.
Teknologisena suunnannadyttdjana toimiminen:

o Panostetaan 2030-luvun karkiteknologioihin strategialinjausten mukaisesti.

o Luodaan yhteiskuntaan ennakkoluuloton ja kokeileva, innovaatioita tukeva ilmapiiri niin

julkishallinnossa, tutkimusyhteisdssa kuin yrityselamassakin.
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o Vahvistetaan uskottavalla ja ndkyvalla tavalla Euroopan teollista suvereniteettia
riippumattomien teknologisten tutkimus-, innovointi-, kehitys- ja tuotantokykyjen luomisella
Suomeen.

o Luodaan itsellemme etulyéntiasema langattomien verkkojen rakentamisessa ja
hyodyntamisessa seka niihin liittyvan teknologian suunnittelussa ja tuotannossa.

o Varmistetaan omalta osaltamme kansallisen ja EU-tasoisen tutkimus- ja innovaatiopolitiikan
jatkumo seka kansallisissa budjeteissa etta EU:n pitkan aikavalin rahoitussuunnitelmissa
(Multiannual Financial Framework, MFF).

Osaava tyovoima ja valistunut kansakunta
o Tehdaan tietoturvallisesta viestinndsta kansalaistaito
o Vahvistetaan maamme osaamispohjaa ja huolehditaan sita tukevasta koulutuspolitiikasta.

Huolehditaan yritysten, tutkimuslaitosten ja julkishallinnon kyvysta palkata nuoria osaajia
harjoittelupaikkoihin ja valmistumisen jalkeisiin toihin.

Karanko Tuija
Puolustus- ja limailuteollisuus PIA ry
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