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Liikenne- ja viestintaministerion lausunto; Hallituksen esi-
tys laeiksi huoltovarmuuden turvaamisesta ja Huoltovar-
muuskeskuksesta seka turvavarastolain muuttamisesta

Liikenne- ja viestintdministerid kiittdd mahdollisuudesta lausua otsikkoasiassa ja esittaa lausunto-
naan seuraavaa:

Keskeisia huomioita

Liikenne- ja viestintdministerid pitda huoltovarmuustoimintaa koskevan lainsaadannon kokonaisuu-
distusta tarpeellisena ja onnistuneena. Ministerid yhtyy hankkeen keskeisiin tavoitteisiin ja ymmartaa
uudistuksen tarpeen ja lahtdkohdat. Hanketta on johdettu hyvin, valmistelu on ollut avointa ja minis-
teridilla on ollut aito mahdollisuus vaikuttaa esityksen valmisteluun.

Huoltovarmuuskeskus on yksi suomalaisen yhteiskunnan erityisvahvuuksista ja sen toimintaedelly-
tysten turvaaminen jatkossakin on darimmaisen tarkeaa. Huoltovarmuuskeskuksen laheinen yhteis-
tyd elinkeinoelaman kanssa on erityisen arvokasta ja se takaa parhaan asiantuntemuksen ja nake-
myksellisyyden paatoksenteossa. Elinkeinoelaman aktiivinen rooli ja merkitys on tarpeen sailyttaa
uudistuksessa samanlaisena kuin nykyisinkin.

Liikenne- ja viestintdministerid pitda huoltovarmuusrahaston sailyttamista valttamattdmana. Silla on
ministerion ndkemyksen mukaan iso merkitys huoltovarmuuden jatkuvuuden turvaamisessa erityi-
sesti nykyisessa turvallisuustilanteessa. Rahasto mahdollistaa nopean ja ketteran reagoinnin yllatta-
vissa tilanteissa, mikd kavi ilmi muun muassa koronapandemian aikana. Rahasto myds takaa suo-
malaisen varautumistoiminnan suunnitelmallisuuden, pitkakestoisuuden ja tasalaatuisuuden.

Rahastolla on ollut iso merkitys liikenne- ja viestintaministerion toimialan yritysten varautumisessa.
Muun muassa teleyritykset ovat tehneet sen turvin investointeja, jotka lisdavat digitaalisen perusinf-
rastruktuurin vakautta ja siten hyddyttavat koko yhteiskuntaa. Kyse ei ole yrityksille taloudellisesti
kannattavista investoinneista, joten ne olisivat yhteiskunnallisesta merkityksestdan huolimatta jaa-
neet tekematta ilman huoltovarmuuskeskuksen rahoitusta.

Huoltovarmuusrahaston rahoituksella ja Huoltovarmuuskeskuksen ohjelmatoiminnalla on kriittinen
rooli Liikkenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen toimintaedellytysten turvaa
misessa. Rahastosta ja ohjelmatoiminnasta on rahoitettu keskuksen toimintaa huoltovarmuuskriitti-
sille yrityksille tarjottavien palveluiden osalta noin 20 vuotta. Huoltovarmuuskeskuksen kokonaisra-
hoitus kyberturvallisuuskeskukselle oli vuonna 2025 noin 7 miljoonaa euroa.

Huoltovarmuuskeskuksen rahoituksen avulla tarjotaan ja kehitetdan valttamattomia kyberturvalli-
suuspalveluita huoltovarmuuskriittisille yrityksille. Kyberturvallisuuskeskuksen tarjoamat palvelut
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muodostavat selkdrangan suomalaisen yhteiskunnan digitaaliseen varautumiseen. Palvelut eivat ole
ainoastaan toimintaa tukevia, vaan ne ovat kriittinen osa kansallista huoltovarmuutta ja puolustusky-
kya. llman reaaliaikaista tilannekuvaa, hairididen ennakointia ja kyberuhkiin vastaamista Suomen
keskeiset infrastruktuurit, kuten energia, liikenne, viestinta ja terveydenhuolto, olisivat merkittavasti
nykyisté haavoittuvaisempia. Kyse ei ole vain teknisesta tuesta, vaan kansallisesta turvallisuudesta.
Jos ndma palvelut eivat toimi, yhteiskunta ei toimi.

Liikenne- ja viestintdministerid ilmaisee darimmaisen huolestuneisuutensa siita, ettd nykyinen esitys
jattéda avoimeksi Kyberturvallisuuskeskuksen toiminnan ja huoltovarmuuskriittisille yrityksille tarjotta-
vien palveluiden rahoittamisen jatkuvuuden. Tama heikentaa vakavasti Kyberturvallisuuskeskuksen
toimintaedellytyksia erityisesti huoltovarmuuskriittisille yrityksille tarjottavien palveluiden osalta, seka
yhteiskunnan kyberturvallisuuden tilaa tilanteessa, jossa keskuksen erityisosaamista ja kyvykkyytta
tukea muuta yhteiskuntaa tarvitaan entistd enemman. Keskuksen toimintojen alasajo vaikuttaisi mer-
kittavasti koko suomalaisen yhteiskunnan kriisinsietokykyyn. Kyberturvallisuuskeskuksen huoltovar-
muuskriittisille yrityksille tarjottavien palveluiden riittdva rahoitus on siksi tdssa yhteydessa valttdma-
tonta ratkaista.

Liikenne- ja viestintdministerid huomauttaa, ettd kyberturvallisuus on merkityksellista jokaisen hallin-
nonalan ja toimialan ndkdkulmasta etenkin nykyisessd muuttuneessa turvallisuustilanteessa. Tra-
ficomin Kyberturvallisuuskeskus palvelee koko yhteiskuntaa. Sen tekemalla ennaltaehkaisevalla
tydlla, neuvonnalla seka muita hallinnonaloja ja viranomaisia avustavalla tydlla on olennainen rooli
koko suomalaisen yhteiskunnan iskunkestavyydessa. Kyberturvallisuuskeskuksen lainsaadannolli-
nen erityisasema olisi perusteltu keskuksen yhteiskunnallisen merkityksen vuoksi.

Liikenne- ja viestintdministerid pitaa valttamattémana, etta huoltovarmuuskriittisille yrityksille tarjotta-
vien kyberturvallisuuspalveluiden rahoitus turvataan myds lain voimaantulon jalkeen.

Asia voitaisiin ratkaista esimerkiksi osoittamalla kyberturvallisuuskeskukselle nykyista rahoitustasoa
vastaava rahoitusosuus suoraan huoltovarmuusrahastosta. Vaihtoehtoisesti keskukselle voitaisiin
osoittaa riittava rahoitus liikenne- ja viestintaministerion jo aikaisemmin esittamilla tavoilla valtion
budjetista.

Keskeista on varmistua siita, etta riittava rahoitus sailyy.
Yksityiskohtaisempia huomioita
1 § Lain soveltamisala ja tavoitteet

1.1 §: Lakiesityksen 1.1 §:n yksityiskohtaisissa perusteluissa (s. 58) todetaan, etta "Maanpuolustuk-
sen kannalta kriittisten toimintojen lisaksi voitaisiin tarvittaessa turvata myos sisaisen turvallisuuden
toimijoiden, kuten poliisin, rajavartiolaitoksen, pelastustoimen sekd maahanmuuttoviranomaisten
kriittisia toimintoja. Sdanndksella ei muutettaisi ministerididen omaa vastuuta vastata varautumisesta
ja sen rahoituksesta omalla toimi- ja hallinnonalallaan."

Liikenne- ja viestintdministerion ndkemyksen mukaan sisaisen turvallisuuden toimijoihin on sisally-
tettdva myos Liikenne- ja viestintavirasto. Viraston lakisdateisena tehtdvana on huolehtia muun
muassa suomalaisiin toimijoihin (mukaan lukien huoltovarmuuskriittiset yritykset) kohdistuvien kyber-
tapahtumien ennaltaehkaisysta ja selvittdmisesta sekd kansallista kyberturvallisuustilannetta koske-
van tilannekuvan muodostamisesta. Lisaksi viraston tehtavana on tukea toimialallaan yhteiskunnan
yleista varautumista normaaliolojen hairidtilanteisiin ja poikkeusoloihin.

4 § Huoltovarmuuskeskuksen tehtéavat

Hallituksen esityksessa esitetddn Huoltovarmuuskeskukselle uutta tehtdvaa, jonka nojalla Huoltovar-
muuskeskus yllapitda saanndllista tilannekuvaa huoltovarmuuden kannalta kriittisisté sektoreista ja
toimialoista. Hallituksen esitysluonnoksessa (s. 48) todetaan, etta tilannekuvan tuottamiseksi tarvit-
tavat tiedot kerattaisiin Huoltovarmuuskeskuksen tilannekuvatydkalua hyédyntaen. Lainsdddanndn
ja sen perusteluiden tulisi kuitenkin olla tekniikkariippumattomia, joten keruun sitominen tilannety6-
kaluun ei ole ministeridon kasityksen mukaan kaikkein tarkoituksenmukaisinta.

Hallituksen esityksessa on esitetty, ettd muut viranomaiset yllapitavat tilannekuvia I&hinna omien
hallinnonalojensa toimintojen tukemiseksi. Lisaksi esityksessa on todettu, ettd muissa viranomaisten
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yllapitamissa tilannekuvissa tietoja ei kerattaisi samassa maarin suoraan elinkeinoelaman toimijoilta
ja etteivat muut tilannekuvat olisi keskittyneet huoltovarmuuden kannalta kriittisten sektoreiden ja toi-
mialojen tilannekuvan muodostamiseen.

Liikenne- ja viestintdministerié haluaa kuitenkin huomauttaa, etta useat viranomaiset yllapitavat tilan-
nekuvaa huoltovarmuuskriittisten toimijoiden osalta. Esimerkiksi Liikenne- ja viestintdvirastosta an-
netun lain (935/2018) 3 §:n 1 momentin mukaan Kyberturvallisuuskeskus yllapitda kansallisen ky-
berturvallisuuden tilannekuvaa. Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen yllapitdma
Suomen kyberturvallisuuden tilannekuva kattaa myos NIS 2 -direktiivin ja kyberturvallisuuslain sovel-
tamisalan, johon kuuluvat yhteiskunnan kriittiset toimialat. Kyberturvallisuuskeskuksen tilannekuva
tuottaa sektori- ja ilmiétason kyberturvallisuustilannekuvaa erityisesti kriittisista toimialoista muun
muassa valtion johdolle ja huoltovarmuuskriittisille yrityksille.

Tilannekuvat huoltovarmuuskriittisten organisaatioiden osalta kuuluvat tosiasiassa limittain useille
muillekin viranomaisille ja tilannekuvaa luodaan myos yhteistydssa viranomaisten kesken. Eri viran-
omaisten tilannekuvatiedot voivat olla salassa pidettdvid muun muassa viranomaisten toiminnan jul-
kisuudesta annetun lain (621/1999) 24 §:n 1 momentin 8 kohdan nojalla. Liikenne- ja viestintdminis-
terid katsookin, etta eri viranomaisten tilannekuvaroolit tulisi mainita jatkossa esityksen perusteluis-
sa.

Liikenne- ja viestintdministerio esittda harkittavaksi, voisiko Huoltovarmuuskeskuksen tehtavana olla
myds yhteiskunnan toiminnan kannalta kriittisen tiedon saatavuuden turvaaminen tavaroiden ja pal-
veluiden saatavuuden turvaamisen lisaksi. Talldin yhteiskunnan toiminnan kannalta kriittisen tiedon

saatavuutta ja kaytettavyytta hairidtilanteissa voitaisiin edistaa.

Yksityiskohtaisissa perusteluissa 10 §:n osalta on jadanyt avaamatta kriittisia raaka-aineita koskevan
saadoksen 21 artiklan 2 kohdan ¢ alakohdan sisalté.

8 § Huoltovarmuuskeskuksen ohjausryhma

Liikenne- ja viestintdministeridé kannattaa ehdotusta lakiin lisattavaksi toimialaohjausmallia, jossa
likenne- ja viestintaministeri®, maa- ja metsatalousministeri®, oikeusministerid, opetus- ja kulttuuri-
ministerid, puolustusministerid, sisdministerid, sosiaali- ja terveysministerid, valtioneuvoston kanslia,
valtiovarainministerid, ja ymparistdoministerid ohjaisivat Huoltovarmuuskeskusta yhteistoiminnassa
ty6- ja elinkeinoministerion kanssa.

Hallituksen esitysluonnoksen mukaan elinkeinoeldma ei enaa olisi edustettuna Huoltovarmuuskes-
kuksen ohjausryhmassa siten kuin se on ollut edustettuna Huoltovarmuuskeskuksen hallituksessa.
Elinkeinoeldma on edustettuna huoltovarmuusneuvostossa, mutta taman yhteistyon riittavyys ja kat-
tavuus on arvioitava vield. Huoltovarmuuden kannalta on tarkeata varmistaa julkisen, yksityisen ja
kolmannen sektorin valinen riittava yhteistyo ja luoda siihen tarkoituksenmukaiset rakenteet.

10 § Huoltovarmuusneuvosto

Esitetyssa 10.2 §:ssa saadettaisiin, ettd Huoltovarmuusneuvoston puheenjohtaja ja vahintaan puolet
muista jasenista edustavat elinkeinoeldman yrityksid. Onko tarkoituksena, etta tdma mahdollistaa
vain suorat yritysedustajat? Pykalan yksityiskohtaiset perustelut huomioon ottaen nayttaisi silta, etta
tdhan enemmistddn ei laskettaisi mukaan yrityksia edustavia jarjestoja kuten toimialaliittoja. Tallai-
nen rajaus ei kuitenkaan liene tarkoituksenmukaista.

Elinkeinoelaman edustajien tiedonsaantioikeuksista ja vaitiolovelvollisuudesta tulisi niin ikaan saataa
pykalassa vastaavalla tavoin kuin liikenne- ja viestintaministerion hallinnonalan lainsadadanndssa on
tehty (s@hkoisten palveluiden tarjonnasta annetun lain 244 b §). Saataminen tiedoksisaantioikeuk-
sista ja vaitiolovelvollisuudesta mahdollistaisi elinkeinoelaman edustajille vastaavan osallistumisoi-
keuden huoltovarmuusneuvoston paatéksentekoon kuin ryhman viranomaisjasenille.

11 § Sektorit, poolit ja toimikunnat
Hallituksen esitysluonnoksessa esitetyssa 11.3 §:ssa ei mainita lainkaan sektorien (eika edes poo-

lien) valista yhteistyota. Esitetyssd muotoilussa sektorien, poolien ja toimikuntien tehtava on rajattu
oman toimialan verkostoon.
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16 § Huoltovarmuusrahasto ja huoltovarmuusmaksu

Liikenne- ja viestintdministerio pitaa erittain tarkeana, etta Huoltovarmuuskeskuksen ohjelmatoimin-
nalla jatkossakin varaudutaan tieto- ja viestintainfrastruktuurin hairidihin ja kyberuhkiin. Liikenne- ja
viestintaministerid korostaa, ettd Huoltovarmuuskeskuksen ohjelmatoiminta on erittain tarkea osa
Huoltovarmuuskeskuksen ty6ta ja sen katkeaminen voisi vaikuttaa merkittavasti ja heikentavasti yh-
teiskunnan hairi6ttémaan toimintaan.

Talla hetkelld Huoltovarmuuskeskus rahoittaa merkittavalla summalla huoltovarmuuskriittisille yrityk-
sille tarjottavien kyberturvallisuuspalveluiden yllapitamista ja kehittamista. Rahoituksen loppuminen
johtaisi palveluiden tason merkittavaan heikkenemiseen ja heikentaisi voimakkaasti yritysten ja siten
suomalaisen yhteiskunnan kykya varautua kyberuhkiin. Liikenne- ja viestintdministeri6 pitaa tarkea-
na, ettd huoltovarmuusrahoituksen kokonaistaso on riittdvaa suhteessa muiden viranomaisten huol-
tovarmuustydn edellyttamiin resursseihin.

20 § Tuen myontamisen yleiset edellytykset

Esityksen mukaan Huoltovarmuuskeskus voisi mydntaa huoltovarmuusrahastosta tukea taloudelli-
seen tai muuhun toimintaan, jos se on tarpeellista tassa laissa saadettyjen tai valtioneuvoston paa-
toksessa huoltovarmuuden turvaamisesta annettujen tavoitteiden toteutumiseksi. Tuen edellytyk-
sena on, ettei toimenpiteen tukeminen ole lakisaateisesti jonkun toisen viranomaisen vastuulla eika
rahoitus liity viranomaisen vastuulle kuuluvaan pitkakestoiseen normaaliajan toimintoon. Tavoitteena
on estaa paallekkaisten tukien mydntaminen ja se, ettei Huoltovarmuuskeskus rahoittaisi toisen vi-
ranomaisen vastuulle kuuluvia pitkdkestoisia normaaliajan toimintoja.

Liikenne- ja viestintdministeriod pitéa tarkeana, etta esitykseen selkeytetddn missd maarin tuen edel-
lytyksia sovelletaan Huoltovarmuuskeskuksen ohjelmatoiminnasta annettavaan tukeen. Liikenne- ja
viestintdministerid pitda kestdmattdmana esityksen nykyistd muotoilua, joka voi johtaa siihen, ettei
Huoltovarmuuskeskus voi enaa jatkossa rahoittaa Liikenne- ja viestintdviraston Kyberturvallisuus-
keskuksen yhteiskunnan kannalta elintarkeille huoltovarmuuskriittisille yrityksille tarjoamia tietoturva-
palveluja. Pysyvien palveluiden osalta kysymyksessa on ollut keskimaarin noin kolmen miljoonan
euron jatkuvasta vuotuisesta rahoituksesta seka lisaksi noin neljan miljoonan euron suuruisesta han-
kerahoituksesta. Rahoituksella on katettu huoltovarmuuskriittisille yrityksille tarjottujen valttamatto-
mien tietoturvapalvelujen tuottamisesta aiheutuneet kustannukset, seka uusien kyberturvallisuuspal-
veluiden kehittdmista huoltovarmuuskriittisille yrityksille.

llman korvaavaa rahoitusta Kyberturvallisuuskeskuksella ei ole mahdollisuutta enaa tarjota palveluja
nykymuodossaan ja palvelutasoa joudutaan heikentdmaan merkittavasti. Palvelujen alas ajamisella
tulee olemaan erittain laajoja vaikutuksia yhteiskunnan kannalta elintarkeille huoltovarmuuskriittisille
yrityksille niiden kykyyn yllapitaa ja kehittaa kyberturvallisuuttaan. Palvelujen alas ajamisella tulee
olemaan myos merkittava heikentava vaikutus yhteiskunnan kyberturvallisuuden tilannekuvan tuot-
tamiseen ja jakamiseen valtion johdolle, huoltovarmuuskriittisille yrityksille seka muille turvallisuusvi-
ranomaisille. Rahoituksen poistumisen merkitysta lisaa valtion tuottavuusohjelman viraston toimin-
nalle tuomat saastopaineet.

Aikaisemmin todetun mukaisesti liikenne- ja viestintdministerié katsoo, etta niiltd osin kuin kybertur-
vallisuuspalveluiden rahoitusta ei kateta valtion talousarviosta, tulisi Liikenne- ja viestintaviraston Ky-
berturvallisuuskeskuksen toimintaedellytykset turvata tavalla tai toisella myds uudessa huoltovar-
muuslainsdadannossa, viime kadessa korvamerkitsemalla niiden osuus suoraan huoltovarmuusra-
hastosta. Kyberturvallisuuskeskuksen lainsdadannollinen erityisasema olisi perusteltu keskuksen yh-
teiskunnallisen merkityksen vuoksi.

23 § Huoltovarmuuskeskuksen tiedonsaantioikeus

Lakiluonnoksen mukaan Huoltovarmuuskeskuksella on sen estamatta, mita tietojen salassa pitédmi-
sesta sdadetdan, oikeus saada pyynndstd maksutta viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) 4 §:n 1 momentin 1, 4 ja 7 kohdassa tarkoitetulta viranomaiselta luovuttavan viran-
omaisen valttamattdémaksi arvioimat tiedot taman lain 4 §:n 1 momentin 3-5 ja 8 kohdissa saadetty-
jen tehtavien suorittamiseksi.

Kuten luonnoksessa nostetaan esille, Huoltovarmuuskeskuksen ja muiden valtion viranomaisten va-
linen yhteisty6 on tiivista ja yhteistyd on korostunut entisestaan nykyisessa toimintaymparistossa ja
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turvallisuustilanteessa. Muutoksilla tavoitellaan my6s Huoltovarmuuskeskuksen tehtavien hoitami-
sen kannalta riittavaa tiedonsaantia muilta viranomaisilta. Yhteistyon toteutumiseksi ja Huoltovar-
muuskeskukselle sdadettyjen tehtavien suorittamiseksi on valttdmatonta vaihtaa salassakin pidetta-
via tai turvallisuusluokiteltuja tietoja viranomaisten kesken.

Tiedonvaihdon tulee kuitenkin tapahtua molempiin suuntiin. Myés muiden viranomaisten on tarkeata
saada omien tehtaviensa suorittamiseksi valttdmattémat tiedot Huoltovarmuuskeskukselta.

Liikenne- ja viestintdministerion ndkemyksen mukaan on lisaksi tarkeata, etta tietoja luovuttavalla vi-
ranomaisella sailyy aina lainsaadantéon perustuva harkintavalta ratkaista, mita tietoja se voi luovut-
taa eli mitka tiedot ovat valttamattomia. Tama on Kkiitettavasti otettu huomioon pykalanluonnoksen
muotoilussa.

24 § Tietojenantovelvollisuus

Hallituksen esitysluonnoksen yksityiskohtaisissa perusteluissa sivulla 64 todetaan, ettd "Huoltovar-
muuden tilannekuva muodostetaan sektoreilta, pooleilta ja toimikunnilta seka niihin kuuluvilta huolto-
varmuuskriittisilta yrityksilta saatavista tiedoista." HVO-sihteereilla on talla hetkella merkittava rooli ti-
lannekuvan keraamisessa.

Hallituksen esitysluonnoksen yleisperusteluissa (s. 48) mainitaan, ettd "Aiemmassa huoltovarmuus-
laissa ollut sektorien ja poolien oikeus saada elinkeinonharijoittajilta ja elinkeinoelaman jarjestoilta
tietoja tuotantokapasiteetista, toimitiloista, henkiléresursseista seka muista seikoista poistuu. Jat-
kossa vain Huoltovarmuuskeskuksella on naihin tietoihin tiedonsaantioikeus."

Hallituksen esitysluonnoksessa ei perustella tarkemmin sitd, miksi sektoreiden ja poolien tiedon-
saantioikeus ollaan poistamassa. Jossain maarin epaselvaksi siis jaa, miten tdman muutoksen jal-
keen voidaan toteuttaa nykyista tiedonkeruumallia, jossa erityisesti poolisinteereilld on merkittava
rooli.

25 § Salassa pidettidvan tiedon luovuttaminen

Lakiluonnoksen 25 §:n mukaan Huoltovarmuuskeskuksella on sen estamatta, mita tietojen salassa
pitdmisesta sdddetdan, oikeus luovuttaa 4 §:n 1 momentin 3 kohdassa tarkoitettu tilannekuva viran-
omaisten toiminnan julkisuudesta annetun lain 4 §:n 1 momentin 1 kohdassa tarkoitetulle viranomai-
selle seka sektori-, pooli- ja toimikuntatoiminnassa mukana oleville elinkeinoeldman yrityksille ja jar-
jestoille. Huoltovarmuuskeskus ei saa luovuttaa toiselta viranomaiselta saatuja tietoja edelleen vas-
toin tietoja luovutettaessa asetettuja ehtoja. Esityksen mukaan pykalassa tarkoitettujen salassa pi-
dettavien tietojen luovuttaminen koskisi paasaantoisesti tilanteita, joissa Huoltovarmuuskeskuksen
viranomaiselta, elinkeinoelaman yrityksilta ja jarjestdiltd saamaa tietoa hyddynnettaisiin osana Huol-
tovarmuuskeskuksen kokoamaa tilannekuvaa.

Liikenne- ja viestintdministerid pitaa tarkeana tilannekuvan jakamista viranomaisille ja kriittisille orga-
nisaatioille ja tukee ehdotettua saantelya.

Osastopaallikkd, ylijohtaja Olli-Pekka Rantala

Yksikon johtaja Lars Dolk

TEM Tyo6- ja elinkeinoministeri6
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