Liite 1. Tutkimuslainsaadannon akuutit ongelmakohdat

l. Johdanto

Tassa asiakirjassa esitetaan julkisten tutkimusorganisaatioiden nakemyksia nykyisen ja valmistelussa
olevan lainsdadannon keskeisimmista ongelmakohdista. Pyrkimyksena on esittaa alustavia ratkaisueh-
dotuksia, jotka mahdollistavat hallituksen asettamien tavoitteiden saavuttamisen, samalla kunnioittaen
taysimaaraisesti yksityisyyden ja henkildtietojen suojaa perus- ja ihmisoikeutena seké EU-oikeuden pa-
kottavia maarayksia.

Ongelmat liittyvat erityisesti terveysalan tutkimukseen liittyvaan lainsdadantéén, mutta laajemminkin
koko suomalaiseen TKIl-kenttdan. Asia on tullut ajankohtaiseksi siksi, etta kansallista tutkimuslainsaa-
dantda paivitetdadn EU:n yleisen tietosuoja-asetuksen (2016/679, jaliempana GDPR) seurauksena. On-
gelmat eivat johdu GDPR:sta itsestaan, silld se mahdollistaa jarkevat ratkaisut ja kansallisen liikkuma-
varan kayton. Liikkkumavaraa viisaasti kayttdmalla on mahdollista 16ytaa ratkaisuja, jotka seka tayttavat
EU-oikeuden vaatimukset, ettd merkittavasti edesauttavat hallituksen TKI-tavoitteiden toteutumista.
Suomessa tata likkumavaraa on kaytetty edelld mainittujen tavoitteiden kannalta epaonnistuneella ta-
valla. On valitettavaa, ettd samalla kun valtioneuvostolle on tehty kattava selvitys innovaatiomydnteisen
saantelyn kehittdmisesta’, kaytannon lainsdadannolliset linjaukset vievat kehitystd painvastaiseen
suuntaan. Suomen nykyinen lainsdadanndllinen linja on rajoittavuudessaan joiltain osin vastoin
GDPR:n ja muun EU-oikeuden vaatimuksia. Nykylinjalla hallituksen asettamia tavoitteita ei saavuteta.

Suomen yliopistojen rehtorineuvosto UNIFI ry:n tutkimusvararehtorikokous asetti 17.02.2021 tyoryh-
man, jonka yhtena tavoitteena oli keratd Suomen julkisen TKI-kentan kuvauksia ongelmista ja niiden
ratkaisuehdotuksista. Kantansa esittivat useiden eri suomalaisten yliopistojen, sairaanhoitopiirien ja
muiden tutkimusorganisaatioiden edustajat. Alla mainitut ongelmankuvaukset ja ratkaisuehdotukset pe-
rustuvat selvityksen lopputuloksiin ja esille nousseisiin keskeisimpiin ongelmiin. Yksityiskohtaisempi
koonnos on saatavilla tarvittaessa.

Alla oleva listaus ongelmista kattaa keskeisimmat suuren linjan ongelmakohdat, joiden pikainen ratkai-
seminen on edellytys hallituksen TKI-tavoitteiden saavuttamiselle. Talla hetkelld suurin ongelmakoko-
naisuus liittyy lakiin sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019, jaljempana toisiolaki),
mutta myds muissa lainsaadantdhankkeissa omaksutut perusratkaisut (mm. uusi biopankkilaki) ovat
potentiaalisesti yhtd ongelmallisia.

Il. Tunnistettuja ongelmia & ratkaisuehdotuksia

Ongelma 1: Pseudonymisoidun tiedon kasitteellinen epaselvyys heikentaa oleellisesti
tutkimustoiminnan edellytyksia

Laajamittaisin ongelma koskee pseudonymisoidun tiedon henkilGtietoluonnetta. Selvyydeksi:
pseudonymisointi tarkoittaa esimerkiksi sita, etta tutkittavan suoraan tunnisteelliset tiedot (esim.
nimi, henkilétunnus, osoite jne.) korvataan koodilla (esim. Matti Meikalainen, veriarvo 1 0 X, ve-
riarvo 1), jolloin pseudonymisoitua tietoa ei voi yhdistaa henkiléon ilman erillistd koodiavainta
(Matti Meikalainen = X).

Suomessa on vallalla tulkintandkemys, jonka mukaan pseudonymisoitu henkilStieto on aina hen-
kildtietoa (X, veriarvo 1 = Matti Meikalainen, veriarvo 1), jos on olemassa edes teoreettinen mah-
dollisuus yhdistda pseudonymisoitu tieto yksin tai yhdessd muiden kanssa takaisin henkil66n
(esimerkin mukaisessa tilanteessa tarkoittaa sitd, ettd koodiavain on ylipdataan olemassa). Ky-
seinen nakemys esiintyy esimerkiksi viranomaistulkinnoissa, mutta enenevassa maarin myos la-
kien esitdissa ja lakien logiikassa itsessdan. Esimerkiksi toisiolaki rakentuu tdman nakemyksen
varaan.

Ongelma voi vaikuttaa yksittaiseltd abstraktilta laintulkintakysymykseltd. Todellisuudessa ky-
seessa on keskeisin yksittdinen lainsdadantddn liittyva ongelma, jota TKI-kentallad on vastassaan.
Tasta tulkintalinjasta seuraa satoja kadytanndén tason ongelmia, jotka hidastavat ja hankaloittavat

1 Innovaatiomyénteinen sdéntely: Nykytila ja hyvét kdytdnnét. (Valtioneuvoston tutkimus- ja selvitystoiminnan julkaisusarja
2020:27)

Liite 1. Tutkimuslainsdadannon akuutit ongelmakohdat 1/10



merkittavasti suomalaista TKI-toimintaa ja johtavat hallinnollisten kustannusten hallitsematto-
maan nousuun. Kyseiset ongelmat liittyvat erityisesti tutkimusaineistojen hyddynnettavyyteen,
yhteistydmahdollisuuksiin, julkaisutoimintaan, tutkittavien informointiin, erittain suureen hallinnol-
liseen taakkaan ja avoimen tieteen estymiseen.

Tata tulkintalinjaa ei ole omaksuttu useissa muissa EU jasenvaltioissa. Tama heikentaa intressia
investoida suomalaiseen TKI-toimintaan, silla Suomessa ei voi tehda monia asioita, joita muissa
jasenvaltioissa voi.

Esimerkki 1: Suomalaista tutkimusorganisaatiota pyydetdén osallistumaan EU-tutkimus-
hankkeeseen. Suomalainen taho kerdé suomalaisten tutkittavien terveystietoja hankkeen
kéyttoon ja antaa ne muiden yhteistybkumppanien kdytté6n pseudonymisoituna. Vastaan-
ottajilla ei ole tosiasiallisia tai laillisia keinoja tunnistaa tutkittavia. Tulkintalinian mukaan
kyseessa on silti arkaluontoisten henkilétietojen luovutus, josta seuraa merkittévia velvoit-
teita luovutuksensaaijille. Jéljemmét vetoavat oman jésenvaltionsa tulkintaan siité, ettei ky-
seessé ole henkildtieto. Suomalaisen tahon on sitd sellaisena késiteltédvé. Asiasta ei
pdadastd sopimukseen. Seurauksena se, ettd suomalainen tutkimusorganisaatio ei voi osal-
listua tutkimukseen ja Suomelta jda saamatta useiden miljoonien eurojen tutkimusrahoi-
tus.

Tulkintalinjan eras toinen ongelma on se, etta tiedosta itsestddan on mahdotonta paatella, onko
kyseessa arkaluontoinen henkildtieto. Seurauksena on mahdottomat hallinnolliset vaatimukset
my0s sellaisissa tilanteissa, joissa luovutuksensaajalla ei ole mitdan tosiasiallisia tai laillisia kei-
noja saada haltuunsa lisatietoja, jotka mahdollistaisivat rekisteréidyn tunnistamisen. Tietojen luo-
vutukset naissa tilanteissa eivat uhkaa rekisterdityjen tietosuojaoikeuksia tai aiheuta heille ris-
keja, mutta niitd kasitelldan kaikesta huolimatta tiukimmalla mahdollisella tavalla.

Esimerkki 2: Sairaalatutkija havaitsee, etté potilaalla N.N (henkilétunnus: 100191-XXXX)
on rintasydpdriskiin vaikuttava BRCA 1 -mutaatio. Tutkija pseudonymisoi tiedon koodaa-
malla potilaan nimen ja henkil6tunnuksen kirjaimella "A” ja kirjaa BRCA-mutaation merkilla
“+”, Téallbin tieto "A+” riippumatta kontekstista on yhta arkaluontoista kuin "N.N, 100191-
XXXX, BRCA 1 positiivinen”. Jos sairaalatutkija ilmaisee tiedon "A+” kontekstiakaan anta-
matta tayttamatta kaikkia tietosuojalainsdddannén velvoitteita arkaluontoisten henkilétie-
tojen luovutusta koskien, hédn joutuu edesvastuuseen. Syy on se, etta tutkija itse tietad,
mité A+ tarkoittaa. Kenellédkdén muulla ei Idhtékohtaisesti kuitenkaan ole tosiasiallisia tai
laillisia mahdollisuuksia selvittda, mitd A+ tarkoittaa. On perusteltua kysyd, kenen oikeuk-
sia tiedon "A+” ilmaiseminen loukkaa.

Tama tulkintalinja on todennakoisesti vastoin Euroopan unionin tuomioistuimen (EUT) ratkaisu-
kaytantoa.2 Allekirjoittaneet noudattavat vallitsevaa suomalaista tulkintalinjaa, mutta kasityk-
semme vallitsevasta EU-oikeudellisesta kannasta on, ettd pseudonymisoitu tieto voi olla henki-
I6tietoa yhdelle, mutta anonyymia toiselle. Ratkaisevaa on se, onko luovutuksensaajalla kohtuul-
lisesti toteutettavissa oleva tai lakiin perustuva mahdollisuus saada tunnistamisen mahdollistavat
tiedot itselleend. Se, etta tunnistamisen mahdollistavat tiedot ovat jollain abstraktilla tasolla ole-
massa ei vield tee tiedosta henkilétietoa kaikille.

Kyseessa on lopulta suoraan sovellettavan EU-lainsdddanndn tulkintaongelma, jonka osalta suo-
malaiset tulkinnat ovat toissijaisia. Epaselvyystilanteessa olisi kuitenkin perusteltua omaksua se
tulkinta, joka parhaiten vastaa EUT:n aiempaa ndkemysta asiasta. Tdma voi toki muuttua.

Ratkaisuehdotukset:

o Kéydaan korkean tason keskustelu valtionhallinnon, viranomaisten ja TKl-alan toimijoiden
kesken nykyisen tulkintalinjan patevyydesta, haitoista ja hyddyista.

) Ei omaksuta nykyista tulkintalinjaa oletusarvoisesti lainsaadannon esitoihin tai uuden kan-
sallisen lainsdddanndn saatamisessa.

. Selvitetdan, onko Suomessa perusteita omaksua EUT:n Breyer-ratkaisun logiikan mukai-
nen tulkinta, jossa pseudonymisoitu tieto voi olla anonyymia tietoa sellaiselle taholle, jolla
ei ole kohtuullisesti toteutettavia tai laillisia keinoja tunnistaa rekisteroityja.

2 C-582/14 Patrick Breyer v Saksan liittotasavalta
3 Em. Breyer-ratkaisu, kohdat 44-49.
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. Muutetaan edelld mainittua tulkintalinjaa tarvittaessa uuden sitovan EU-oikeudellisen
saantelyn tai EUT:n ennakkoratkaisujen myota.

Ongelma 2: Toisiolain soveltuvuus suostumustilanteissa on epaselvaa

Allekirjoittaneet organisaatiot tiedostavat, etta toisiolain saatadmisen tavoitteet olivat hyvia. Todel-
lisuudessa toisiolaki on kaytanndn tasolla aiheuttanut erittdin merkittdvan riskin TKI-toiminnan
edellytyksille, rekisteroityjen oikeuksien toteuttamiselle, potilaiden terveydelle* seka ennen kaik-
kea hallituksen tavoitteiden saavuttamiselle. Toisiolaki sisaltda useita epatarkoituksenmukaisia
ratkaisuja, jotka haittaavat ja hankaloittavat tutkimustoimintaa ilman mainittavaa hy6tya kenelle-
kadan. Syyna on ndhdaksemme se, etta tietyt laissa omaksutut ratkaisut on tehty ilman riittavaa
ymmarrysta kdytannon toisiokayttétoiminnasta.

Toisiolain mekaniikassa yksilétason sosiaali- ja terveysrekisteritietoja (jaliempana sote-tietoja)
luovutetaan tilanteesta riippuen sosiaali- ja terveysalan tietolupaviranomaisen (jaliempana Fin-
data) tai yksittaisen viranomaisrekisterinpitdjan myontaman tietoluvan nojalla. Lain peruslogiikan
pohjautuessa viranomaispaatokseen on ymmarrettavissa, etta tietojen luovutukselle on korkea
kynnys. Tietoluvan lahtékohtaisena edellytyksena ei ole, etta yksittainen tutkittava on antanut
suostumustaan® hanta koskevien sote-tietojen hyédyntamiseen tietyssa tutkimushankkeessa.

Nahdaksemme toisiolain pyrkimys ei ole ollut rajoittaa tutkittavien itsemaaraamisoikeutta, mutta
lakia on tosiasiassa pyritty soveltamaan myds tilanteissa, joissa sote-tietojen hyddyntadmiseen on
tutkittavan suostumus (esim. laaketieteellisen tutkimuksen laissa tarkoitettu interventiosuostu-
mus, tutkimuseettisesti edellytettdva muu osallistumissuostumus tai GDPR:n mukainen kasitte-
lyperustesuostumus).

Suuri osa toisiolain ongelmista onkin ratkottavissa yksinkertaisesti: toisiolain soveltamisalasdan-
noksien tulkintaa selkeytetdan siten, etta tutkittavan antaessa suostumuksensa hanta koskevien
sote-tietojen hyédyntamiseen, toisiolakia ei sovelleta kyseisten tietojen luovutukseen. Tasta seu-
raa myos se, etta toisiolaki on syyta jasentaa ainoastaan sote-rekisteritutkimuksen erityislaiksi,
eika sita sovelleta sellaiseen toimintaan, johon tutkittava on antanut suostumuksensa. Kaytan-
nossa esimerkiksi ladketieteellisessa tutkimuksessa, kliinisessa ldaketutkimuksessa, biopankki-
tutkimuksessa (joissa kaikissa on edellytyksena tutkittavan antama suostumus) ja muissa osal-
listumissuostumusta edellyttavissa tutkimuksissa hyddynnettéavien sote-tietojen osalta ei talléin
sovellettaisi toisiolakia, mikali rekisteritietojen kaytolle on asianmukainen tutkittavan suostumus.
Mikali asianmukaista suostumusta ei ole, toisiolaki soveltuisi. Tama luo jarjestelmaan tarvittavaa
joustoa. Tama on seka eettisesti kannatettavaa ettda GDPR:n hengen mukaista, silla rekisterdidyn
itsemaaraamisoikeutta hanta koskevien sote-tietojen hyddyntadmisessa vahvistetaan.

Ratkaisuehdotukset:

. Toisiolain soveltamisalan tulkintaa selkeytetaan yksiselitteisemmaksi niin, etta se soveltuu
ainoastaan tilanteisiin, joissa rekisterdity ei ole antanut suostumustaan (huom. ei oletusar-
voisesti viittaa GDPR:n mukaiseen kasittelyperusteeseen, vaan muunkin tyyppiset suos-
tumukset olisivat yhta valideja) sote-tietojen luovutukseen tutkimustarkoituksia varten.

. Toisiolaki mielletdan rajattuihin tilanteisiin soveltuvaksi erityislaiksi, eikd sen mekanismeja
pyrita laajentamaan muihin suostumusperusteisiin tutkimustyyppeihin, kuten biopankkitut-
kimukseen.

Ongelma 3: Tietoturvallinen kayttdympariston vaatimukset estavat kansainvalista tut-
kimusyhteistyota

Toisiolaki asettaa vaatimuksen, jonka mukaan sote-tietoja saa luovuttaa ainoastaan toisiolaissa
tarkoitettuun tietoturvalliseen kéyttéympéristéén.

4 Esimerkki: varsinkin harvinaisten sairauksien osalta parhaan soveltuvan hoidon selvittdminen voi vaatia tieteellisen tutkimuk-
sen lahestymistapaa. Merkittavat viiveet lupien hakemisen, aineistojen yhdistdmisen yms. osalta voivat suoraan ja negatiivisesti
vaikuttaa potilaan hoitovasteeseen. Ks. ongelma 5.

5 Huom. suostumus tassé kontekstissa ei viittaa GDPR:n 6 artiklan mukaiseen suostumukseen kasittelyperusteena.
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Allekirjoittaneet tutkimusorganisaatiot kannattavat kattavaa tutkimusdataan liittyvan tietoturvan
tason korottamista. Eraat tietoturvallista kdyttdymparistd6a koskevat nyt tehdyt ratkaisut ovat kui-
tenkin erittain epatarkoituksenmukaisia kaytannon tietoturvan ja TKI-toiminnan mahdollistamisen
kannalta:

. Kayttdymparistdvaatimukset perustuvat kokonaisuudessaan suomalaiseen lainsdadan-
toon® ja viranomaisohjeistukseen’.

. Tietolupaviranomaisen kayttdymparistd on ensisijainen muihin kayttdymparistoihin; tiedot
saa luovuttaa muuhun kayttéymparistoon ainoastaan, mikali sille on tarkea syy.8

. Kayttdymparistdjen pitaa sertifioida toisiolain edellyttdmalla tavalla Liikenne- ja viestintévi-
raston hyvaksyman tietoturvallisuuden arviointilaitoksen toimesta.®

. Kayttdymparistdjen ja niiden palveluntarjoajien tulee olla sosiaali- ja terveysalan lupa- ja
valvontaviraston (Valvira) valvottavissa.'©

Mainitut asiat ovat kansallisia lisarajoituksia, joita ei ole muissa jasenvaltioissa. Niiden tosiasial-
linen seuraus on, etta sote-tietoja ei voi luovuttaa toissijaiseen kayttéoén Suomen ulkopuoliseen
jarjestelmaan. Tama puolestaan johtaa suomalaisen TKI-toiminnan kannalta tuhoisaan tilantee-
seen ja vaarantaa myds potilaiden hoitoa.

Esimerkki 3: Korkeatasoisinta tutkimustoiminta tehdéén useimmiten laajoissa kansainvé-
lisissé tutkimushankkeissa. Esimerkin ldhtékohtana on EU-tutkimushanke (esim. Horizon
Europe) ldgketieteen alalla, jossa on osapuolia eri jadsenvaltioista. Tavanomaisesti téllaisia
hankkeita varten luodaan rekisteri, jossa eri maissa kerétyt tiedot yhdistetddn hankkeen
tutkimustoimintaa varten. Rekisteri rakennetaan tyypillisesti sinne, missé on tutkimukselli-
sesti ja teknisesti parhaat edellytykset toteuttaa tietojenkésittely. Toisiolain vaatimuksista
seuraa, etta sote-tietoja voidaan luovuttaa em. rekisteriin ainoastaan, mikali sen taustalla
oleva IT-jarjestelméa tayttaa taysin suomalaiset kdyttéympaéristoévaatimukset. Tyypillisesti
tdmaé ei ole tarkoituksenmukaista hankkeen toteutuksen kannalta. Muille osapuolille on
helpompaa jéttdd suomalainen osapuoli pois kuin rakentaa kédyttéympéristé toisiolain mu-
kaiseksi. Konkreettinen seuraus on, ettd suomalaiset TKI-toimijat eivét voi endé osallistua
kyseisiin tutkimushankkeisiin. Tdma johtaa siihen, ettd kansainvélinen tutkimusrahoitus
védhenee oleellisesti, suomalaiset tutkijat eivét pddse osallistumaan kansainvélisesti mer-
kittéviin tutkimushankkeisiin ja Suomen profiili TKl-alalla heikkenee huomattavasti.

Taustalla on ymmarrettava pyrkimys luoda asianmukaiset tietoturvaedellytykset sote-tietojen ka-
sittelylle. Tama on ajatuksena erittdin kannatettavaa, mutta omaksutut ratkaisut ovat epaonnis-
tuneita. Niistd aiheutuu laajamittaisesti haittaa tutkimus- ja hoitotoiminnalle ilman mainittavaa
hydtya potilaiden ja tutkittavien yksityisyyden suojaan. Liséksi ne johtavat useisiin EU-oikeudel-
lisiin ongelmiin, jotka aiheuttavat merkittdvan oikeudellisen ja maineriskin Suomelle:

o GDPR:n mukaan henkil6tietojen vapaata liikkkuvuutta unionin sisalla ei saa rajoittaa eika
kieltdd syista, jotka liittyvat luonnollisten henkildiden suojeluun henkilGtietojen kasitte-
lyssa.!

. Findatan kayttdympariston ensisijaisuus on todennakoisesti vastoin direktiivia julkisen sek-

torin hallussa olevien tietojen uudelleenkaytdsta (2003/98/EY),?

. Rajoitukset tosiasiallisesti suosivat suomalaisia palveluntarjoajia verrattuna muiden jasen-
valtioiden vastaaviin. Talléin suomalainen lainsaadanto tosiasiallisesti rajoittaa palveluiden
tarjoamisvapautta, joka on vastoin EU:n perussopimuksia.'® Tama voi johtaa siihen, etta
muissa jasenvaltioissa toimivat palveluntarjoajat voivat nostaa Suomea vastaan jasenvel-

6 Toisiolain 20-29 §:t

7 Sosiaali- ja terveysalan lupaviranomainen, maarays 1/2020 (Dnro THL/2492/4.00.00/2020)

8 Toisiolain 51 §:n 3 momentti

% Toisiolain 26 §

° Toisiolain 30 §

" GDPR 1 artiklan 3 kohta.

12 Ks. artikla 8(1) ja resitaali 8. Jos muiden tietoturvallisten kayttdymparistdjen vaatimukset tayttavat lain edellytykset, Findatan
ymparistdn ensisijaisuudelle ei ole perustetta ja se on siten tosiasiallisesti syrjiva.

3 SEUT 56(1) artikla

Liite 1. Tutkimuslainsdadannon akuutit ongelmakohdat 4/10



voitteiden rikkomuskanteen Euroopan unionin tuomioistuimessa, josta voi seurata vahin-
gonkorvauksia', pakotettuja lainsdadantdmuutoksia® ja merkittdva mainehaitta Suomelle
houkuttelevana maana TKI-toiminnalle.

Edelld mainitut seikat huomioiden ei ole mitenk&an realistista asettaa kansallisen tason vaati-
muksia sote-tietojen hyddyntamiselle, jotka poikkeavat / ovat ankarampia kuin muiden jasenval-
tioiden vastaavat. EU-saanndkset suoranaisesti kieltavat taman. Tama on myos erityisen huomi-
onarvoista siksi, ettd EU:n toimesta rakennetaan ns. European Health Data Spacea'® muun mu-
assa yhteista tutkimustoimintaa varten. Edella mainitut toisiolain ratkaisut eivat ole yhteensopivia
naiden pyrkimysten kanssa.

Ratkaisuehdotukset:
. Toisiolaista poistetaan Findatan kayttdymparistdn ensisijaisuusolettama.
. Tietoturvallisten kayttdymparistdjen kansalliset vaatimukset (mm. Katakri-perusteiset) kor-

vataan kansainvalisiin standardeihin perustuvilla vaatimuksilla, jotka huomioivat myds pil-
vipalveluymparistét valideina kayttdymparistoina.

. Nykyisen tietoturvallisuuden arviointilaitoksen sertifiointimenettelysta luovutaan ja tilalle
tuodaan itsesertifiointimahdollisuus.

. Kaikista itsesertifioiduista kayttdymparistoista toimitetaan kuvaus Valviralle. Mikali puut-
teita havaitaan, Valvira voi estaa tietojen luovutuksen epaturvalliseen kayttdymparistoon.

Ongelma 4: Findatan monopoli eri viranomaisrekisterinpitéjien tietojen yhdistami-
sessd voi johtaa epatarkoituksenmukaiseen tietojensiirtelyyn

Toisiolaissa asetetaan Findatalle monopoli luvittaa, koota ja yhdistella rekisteritietoja, mikali ai-
neistoja haetaan esimerkiksi usean viranomaisrekisterinpitdjan rekistereista.'” Tama on kaytan-
non kannalta osoittautunut erittéin toimimattomaksi ratkaisuksi, silld Findatasta on muodostunut
merkittava TKI-toiminnan pullonkaula. Luovutettavia rekisteriaineistoja on myds yhdistelty ta-
valla, joka ei valttamatta palvele yksittaista tutkimushanketta. Eri rekistereiden sote-tiedot eivat
ole tasalaatuisia, eika eri |ahteista saatava tieto ole valttamatta suoraan yhdisteltavissa. Yhdistely
vaatii muun muassa eri rekisterien kirjaamiskaytantéjen tuntemusta ja ymmarrysta siita, mita ne
tarkoittavat yksittaisen tutkimuksen osalta. Findatalla ei luonnollisesti voi olla tatd ymmarrysta
kaikkien aineistojen osalta, mutta tutkijoilla itselladan ymmarrys yleensa on.

Monopolia voi perustella tietoturva- ja tietosuojandkdkohdilla, mutta todellisuudessa monopolista
aiheutuu riskeja. Asiaa voi kuvata seuraavan esimerkin kautta:

Esimerkki 4: HUS tuottaa tietoallaspalveluita myéds muille HUS ERVA-alueen sairaanhoi-
topiireille. Ko. sairaanhoitopiirien tietoaltaat ovat erillisid, mutta teknisesti toisiinsa linkitty-
neité. Jos on tarpeen yhdistdad HUSin potilasrekisteritietoja muiden HUS ERVA-alueen tie-
toihin, se onnistuisi tietoaltaan rakenteissa hyvin vaivattomasti, halvasti, nopeasti ja turval-
lisesti. Findatan yhdistelymonopoli kuitenkin edellyttda, ettd sairaanhoitopiirien on
léhetettédvd omat rekisteritiefonsa pois yhteisesté jérjestelmésté Findatalle yhdisteltdvéksi,
Josta Findata voi palauttaa ne takaisin kyseiseen jarjestelméaén. Tietoja siis siirretdén tar-
peettomasti tietoaltaan ja Findatan Vvélilla. Jokainen ylim&éréinen tietojen siirto yhdesté
Jérjestelmésté toiseen on tarpeeton tietoturvariski.

Ratkaisuehdotukset:

. Findatan yhdistelymonopolista luovutaan.

. Yksittaiset viranomaisrekisterinpitdjat voisivat toteuttaa yhdistelytyén ilman Findatan va-
liintuloa, mikali varsinainen tietojen kasittely on tarkoitus suorittaa muussa kuin Findatan
tietoturvallisessa kayttoymparistossa. Tama voisi toimia siten, ettd usean viranomaisrekis-
terinpitajan tilanteessa tiedot voisi siirtdd muilta viranomaisrekisterinpitajiltd suoraan sille

4 EUT:n oikeuskaytantd, mm. Francovich (C-6/90), Brasserie du Pecheur (C-46/93 & C-48/93 & Factortame Ill (C-46/93)
8 SEUT 260 artikla

'8 https://ec.europa.eu/health/ehealth/dataspace en

7 Toisiolaki 11 §
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viranomaisrekisterinpitajalle, jonka kayttdymparistdssa lopullinen kasittely on tarkoitus to-
teuttaa. Siirrossa voisi kayttaa toisiolaissa tarkoitettua tietoturvallista kayttépalvelua. Téma
koordinoiva viranomaisrekisterinpitdja puolestaan vastaisi tietojen yhdistelysta ja pseu-
donymisoinnista Findatan antamien ohjeiden mukaisesti.

Ongelma 5: Ensisijaisen ja toissijaisen kdyton erottelu on usein erittdin haastavaa,
johtaen riskeihin potilashoidossa

Toisiolain olettama on, etta ensisijainen ja toissijainen kayttd ovat selkeasti eroteltavissa. Nain ei
kuitenkaan aina ole. Asiasta aiheutuvat epaselvyydet aiheuttavat merkittavid ongelmia erityisesti
terveydenhuollon toiminnassa ja vaarantavat potilashoitoa. Ongelmat tulevat kaikkein voimalli-
simmin esiin kaikkein vaativimman sairaanhoidon yhteydessa. Naita nakdkohtia on tuotu esille
laajemmin sairaanhoitopiirien johtajaylilaakarien eduskunnalle toimittamassa vetoomuksessa's.

Esimerkki 5. Varsinkin harvinaissairauksien hoidossa potilaan kannalta parhaan hoito-
muodon tunnistaminen voi aluksi edellyttdé tieteellisen tutkimuksen metodien kéytt6a,
miké tarkoittaa kdytdnndssa pienimuotoisen laéketieteellisen tutkimuksen toteuttamista.
Téllainen tutkimus edellyttaa sddnnénmukaisesti sote-tietojen hydédyntédmista, mahdolli-
sesti my6s muiden kuin hoidettavan potilaan osalta. Toisiolain mekaniikassa téllainen toi-
minta jasennettaisiin toisiokdytoksi, jolloin akuuteissakin tilanteissa potilaan hoidon edel-
Iyttdma tutkimus voi viivastyd merkittavasti, kun hoitavan laéakéarin on haettava tietolupaa
yms. joko omalta sairaanhoitopiiriltdén tai Findatalta. Prosessien erittéin pitké kesto huo-
mioiden seurauksena voi olla peruuttamattomat vaikutukset hoidettavalle potilaalle, pa-
himmassa tapauksessa potilaan kuolema.

Esimerkki 6. Osana terveydenhuoltotoimintaa potilastietoja voi olla tarpeen luovuttaa eri-
laisiin kansainvélistd hoitoa tukeviin laaturekistereihin ja vastaaviin (esimerkiksi harvinais-
sairaudet, kantasolusiirtorekisterit, elinsiirtorekisterit). Rekistereja ylldpitavét eri 1aékériyh-
distykset ja ne ovat myds rekisteriin liséttédvien tietojen osalta rekisterinpitéja. Tiedot toimi-
tetaan ilman suoria tunnistetietoja kyseisiin rekisteriin kansainvélisten asiantuntijoiden
kommentoitavaksi, laatuvertailuun, laatutilastojen tekemiseen ja myds joskus myds tutki-
mushankkeisiin luovutettavaksi. Tiedot rekisterisséd ovat koodattuja ja koodiavain on tiedon
lahetténeellad organisaatiolla. Nain ollen kolmannella taholla ei ole mahdollista saada koo-
diavainta laillisesti. Luovutus voi siis liittya niin ensioé- kuin toisiokdyttéénkin. Toimintaa on
vaikea jasentdéa ensisijaiseksi kdytoksi (potilaslain mukaan voi vaatia suostumuksen, jota
ei nykykdyténtbjen valossa ole mahdollista pétevéasti saada noin laajaan kéyttéén).
Toisiolaki ei juurikaan mahdollistane tdmén tyyppisté toisiokdyttééd. Seurauksena on hei-
kentyneet edellytykset tarjota hoitoa potilaille.

Ratkaisuehdotukset:

. Toisiolain paivitystydn yhteydessa joko lainsaadannollisesti tai tulkinnallisesti luodaan sel-
keat perusteet sille, etta ensisijaisen ja toissijaisen kayton yhdistavaa toimintaa mahdollis-
tetaan.

Ongelma 6: Kliinisesti merkittavien I6ydoksien hyodyntaminen hoidossa on tehty epa-
tarkoituksenmukaisen vaikealla tavalla

Toisiolaki asettaa erittain korkean kynnyksen tutkimustulosten kaytélle potilaan hoidossa. Pro-
sessi on erittdin monipolvinen ja sen lapikdymiseen voi menna useita viikkoja. Tassa ajassa ag-
gressiivista sairautta sairastavan potilaan tilassa voi tapahtua peruuttamattomia muutoksia. Tut-
kimustietoon perustuvat mahdollisesti hyddylliset toimenpiteet tulevat potilaan kannalta liian my6-
haan.

Nykyaikaisessa translationaalisessa laaketieteellisessa tutkimuksessa kyetaan tuottamaan erit-
tain yksityiskohtaista tietoa, josta voi olla l1ahes valitonta hyotya potilaan hoidossa. Esimerkkina
voidaan kayttaa laajamittaisia geneettisia analyyseja ja ladkesensitiivisyystutkimuksia, joissa kai-
kissa tavanomaisesti hydodynnetaan myds sote-tietoja.

8 Vetoomus eduskunnalle toisiolain muuttamiseksi (HUS, PSHP, PPSHP PSSHP VSSPH), 9.4.2021.
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Tutkimuksen ja terveydenhuollon synergiaa parantaisi merkittdvasti se, ettd akuuttien sairauk-
sien osalta tutkimusryhman olisi mahdollista suoraviivaisesti jakaa potilasta koskevia tutkimustu-
loksia kyseista potilasta hoitavan laakarin kanssa, joka kykenee arvioimaan tutkimustiedon mer-
kityksellisyyden potilaan hoidossa. Potilaan oikeuksien ja itsemaaraamisoikeuden kunnioittami-
nen on kuitenkin erittdin keskeista ja nama kaksi intressia on tasapainotettava keskenaan.

Ratkaisuehdotukset:

. Nykyisen kielto-oikeuden lisaksi potilaille annettaisiin proaktiivinen mahdollisuus suostua
siihen, ettéd sote-tietoja hyddyntavan tutkimuksen tuloksia voi suoraan jakaa kliiniseen
kayttdon kyseisen potilaan akuuttia hoitoa varten. Vastaava saannés olisi syyta omaksua
myds kaikessa muussa tutkimuslainsdadanndssa, kuten biopankkilaissa ja tutkimuslaissa.

. On kuitenkin syyta korostaa, ettei edelld mainittua tutkimustiedon siirtoa terveydenhuolto-
toimintaan ole syyta jasentaa tutkittavan subjektiiviseksi oikeudeksi eika tutkijoiden velvol-
lisuudeksi, silld kaikissa tutkimusprojekteissa ei valttamatta aktiivisesti seurata yksittaisia
terveyteen liittyvia tuloksia. Lisaksi tutkimuksellinen ja diagnostinen analytiikka poikkeavat
toisistaan.

. Olisi kuitenkin perusteltua, etta tutkimusryhman tehdessa potilaan terveyteen potentiaali-
sesti vaikuttavan sivuldyddksen, potilaan proaktiivisen suostumuksen nojalla tutkimus-
ryhma voisi siirtda tiedon suoraviivaisesti kliinista kayttéa varten, jonka yhteydessa mah-
dollinen 16ydds voidaan tarvittaessa vahvistaa kliinisen diagnostiikan keinoin.

Ongelma 7: Julkaistavien tietojen anonymiteetin varmistaminen paasaantoisesti Fin-
datan toimesta heikentaa tutkimuksen vapautta ja TKI-toiminnan edellytyksia

Toisiolaki edellyttaa, etta julkaistessa tietoluvan nojalla saatujen tietojen pohjalta tuotettuja tulok-
sia, Findata vastaa julkaistavien tietojen anonymisoinnin varmistamisesta ennen julkaisua.®
Suomessa tehdaan joka vuosi tuhansia julkaisuja, joiden taustalla on toisiokaytetty sote-tietoja.
Tata Findatan toimintaa ei ole resursoitu asianmukaisesti. Seurauksena on riski siita, etta julkai-
sut viivastyvat merkittavasti, heikentden Suomen TKIl-profiilia sekd suomalaisten yliopistojen
houkuttelevuutta kansainvalisessa vertailussa. Tama puolestaan vahentaa Suomen kykya hou-
kutella maahan TKI-osaamista ulkomailta. Tama myo6s heikentaa oleellisesti turvattua tieteen va-
pautta ja on ristiriidassa tietosuojalain akateemisen ilmaisun erityisvapauksien kanssa?.

Julkaisutoiminnan edellyttdma henkiltietojen anonymisointi ja minimointi on osa tavanomaista
tutkimustoimintaa ja akateemista kaytantda, josta tutkijakunnalla on hyva osaaminen. Tutkimuk-
sen suorittajilla on yleensa parempi ymmarrys anonymisoinnin edellyttdmista toimenpiteista kuin
viranomaisella, silla tutkijalla on paasy koko hankkeen dataan ja kyky kokonaisvaltaisesti arvi-
oida, onko julkaistava tieto yksildivaa vai ei. Tietosuojalainsdadannon nojalla tutkimuksen rekis-
terinpitdja on itsenaisesti vastuussa siita, etta tietojen minimointi ja mahdollinen anonymisointi
toteutetaan tavalla, joka ei vaaranna rekisterodityjen oikeuksia, huomioiden samalla tieteelliselle
tutkimukselle ja akateemiselle ilmaisulle annetut vapaudet.

Ratkaisuehdotukset:

. Findatan julkaisutarkastuksesta luovutaan ja tietoluvan saaja itse vastaa julkistettavien tu-
losten tunnistamattomuudesta. Findatalle annetaan mandaatti laatia luvan saajille ohjeet
siitd, mitad vaatimuksia julkaisuille talta osin asetetaan.

. Tieteen vapaus ja akateemisen ilmaisun mahdollisuudet tulee suojata ja ottaa huomioon
myos se, ettd sellaistakin aineistoa, joka ei ole "matemaattisen anonyymia”, kuten erilaisia
kuvantamistuloksia yms., tulee edelleen voida julkaista, vaikka kuvan ottanut laakari voisi
potilaansa niista tunnistaa.

. Edella tarkoitettu ohjeistus perustuisi Breyer-ratkaisun mukaisiin kriteereihin siit, onko jul-
kaisun lukijoilla tosiasialliset ja lailliset keinot saada haltuunsa lisatietoja, joka mahdollis-
taisi yksittaisten rekisterdityjen tunnistamisen.

' Perustuslaki (731/1999) 16 §:n 3 momentti
2 Tietosuojalaki (1050/2018) 27 §
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Ongelma 8: Aggregoidun tilastotiedon kasitee vahentaa TKl-toimintaa ilman mitaan
vastaavaa hyotya

Toisiolaissa on luotu mekanismi sille, ettd nimenomaisesti kehittamis- ja innovaatiotoiminnassa
voidaan tietopyynndn nojalla hyddyntéa ns. aggregoitua tilastotietoa, mutta ei yksilétason rekis-
teritietoja.2' Tama kasite luotiin eduskunnan sosiaali- ja terveysvaliokunnan mietinnéssa, jonka
mukaan aggregoidun tilastotiedon on oltava tilastomuotoista ja luotettavasti anonymisoitua, eika
siind saa olla jaannosriskia yksittdisen rekisterdidyn tunnistamiselle.?2 On mahdotonta tuottaa
anonyymia tietoa, joka on samalla hyodyllista ja jossa ei ole mitdan tunnistamista koskevaa jaan-
nosriskia. Tasta seuraa se, ettd toisiolaissa kuvattu tietopyyntdprosessi on toimimaton.

Toiseksi aggregoitu tilastotieto kasitteena sulkee pois useita TKI-toiminnan kannalta erittain hy6-
dyllisia toimintamalleja, jossa olisi mahdollista kayttdd GDPR:n maéaritelman mukaista ano-
nymisoitua tietoa ja josta ei aiheudu riskid tutkittaville. Selkeimpéna esimerkkiné on ns. synteet-
tisen datan tuottaminen ja hyddyntdminen. Synteettinen data on koneoppimisalgoritmin kautta
tuotettua dataa, jossa alkuperaisten rekisteritietojen perusteella ikdan kuin tuotetaan fiktiivisia
henkil6ita, joiden yksildtason tiedot noudattavat alkuperaisten tietojen tilastollisia lainalaisuuksia.
Talléin on mahdollista kasitella yksilétason anonyymeja tietoja kuitenkaan kasittelematta kenen-
kaan oikean luonnollisen henkilén henkildtietoja. Muuttamalla toisiolain kasitteen aggregoitu ti-
lastotieto tarkoittamaan GDPR:n mukaista anonyymia tietoa on mahdollista tuottaa ja hyodyntaa
synteettisia datasetteja tavalla, joka parantaa Suomen TKI-toiminnan toimintamahdollisuuksia
varsinkin kehittdmis- ja innovaatiotoiminnan osalta.

Ratkaisuehdotus:

o Toisiolain kasite aggregoitu tilastotieto korvataan kasitteellda anonyymi tieto, joka jasenne-
tdan GDPR 26 johdantokappaleessa tarkoitetulla tavalla (ts. kohtuullisen todennakoisesti
kaytettavissa olevat keinot), eika esimerkiksi matemaattisen anonymiteetin tai absoluuttien
universaalisti tunnistamattoman tiedon kautta (jota GDPR ei edellyta).

Ongelma 9: Toisiolain maksut estavat tutkimuksen tekemisen

Toisiolain my6ta sote-tietojen hyédyntdmisen kustannukset ovat nousseet merkittavasti tavalla,
joka estaa useiden, varsinkin proof of concept -tyyppisten tutkimusten toteuttamisen. Tutkimus-
organisaatiot esittivat runsaasti kritiikkia ja huolia asiaa koskevan maksuasetuksen?? yhteydessa,
mutta n@ma huolet ohitettiin iiman kommentteja.

Asetuksen mukaiset maksut koostuvat osaltaan Findatan lupamaksuista (1000 € / lupahakemus)
ja Findatan tekeméan tydn maksuista (115 € / h). Tietolupahakemuksessa tulee yksildida luvan-
saajien henkilésto, jotka kasittelevat luvan nojalla saatua aineistoa. Henkiléstémuutoksista seu-
raa tietoluvan muutos, joka maksaa 350 € euroa / muutos.?* Mainittakoon, etta tutkimushank-
keissa on tavanomaista, etta yhden tietoluvan nojalla useita kymmenia tai jopa satoja tutkijoita
tutkii tiettya rekisteriaineistoa. Akateemisen tutkimuksen perusluonteeseen kuuluu se, etta tutki-
jat vaihtavat ty6paikkaa tai tytehtédvaa verrattain usein, jolloin muutoksia pitda tehda useita vuo-
dessa. Edelld sanottujen asetuksen mukaisten maksujen lisdksi maksettavaa tulee myds viran-
omaisrekisterinpitajien tekeman poimintatydn kustannuksista. Koska osa em. viranomaisista on
maarittanyt poimintakustannukset huomattavan korkealle tasolle, lupamaksujen, Findatan tyéve-
loituksen ja rekisterinpitdjien perimien korvausten yhteissummat ovat nousemassa yksittaisten
tutkijoiden ja pienempien tutkimusryhmien ulottumattomiin. T@ma on ristiriidassa avoimen tieteen
edistamisen en seka tiedonhallinnan FAIR-periaatteiden kanssa (viime mainittuun linjaukseen
ovat sitoutuneet Euroopan Unionin Neuvosto, Euroopan komissio (osana Euroopan datastrate-
giaa 2020) seka Suomen opetus- ja kulttuuriministerio2s ..

Seurauksena on ollut se, etta sote-tietoja hyddyntavalle yleishyddylliselle tieteelliselle tutkimuk-
selle on muodostunut korkea maksumuuri. Tutkimustoiminnalle osoitetut resurssit valuvat siten

2! Toisiolain 37 §,

2 StVM 37/2018 vp

2 Sosiaali- ja terveysministerion asetus sosiaali- ja terveysalan tietolupaviranomaisen suoritteiden maksullisuudesta
(1500/2019)

24 Em. maksuasetus, 2-3 §:t

25

www.fairdata.fi/tietoa-fairdatasta/
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lupabyrokratian pyérittdmiseen, eivat tutkimustoiminnan toteuttamiseen. Sote-tietoja hyédynta-
van TKI-toiminnan eurokohtainen vaikuttavuus laskee talléin merkittavasti ja perustuslaissa tur-
vattu tieteen vapaus ei toteudu.

Ratkaisuehdotuksia:

. Akateeminen tutkimustoiminta vapautettaisiin kokonaan lupamaksuista.

. Henkildstomuutoksiin liittyvat lupamuutokset jasennettaisiin  maksuttomaksi ilmoitus-
asiaksi

. Kustannuksia laskisi myds se, jos tietoluvan mydntamisen jalkeen viranomaisrekisterinpi-

taja voisi antaa paasyn rajattuun datasettiin, josta tutkijoiden olisi mahdollista kayttaa
omaa tydaikaansa aineiston keraamistydssa.

Ongelma 10: Esitys uudeksi biopankkilaiksi lopettaisi biopankkitoiminnan Suomessa

Voimassa oleva biopankkilaki (688/2012) on suurimmaksi osaksi osoittautunut hyvaksi ja toimi-
vaksi laiksi. Kyseinen laki on kuitenkin saadetty ennen GDPR:n voimaantuloa ja on kiistatta pai-
vityksen tarpeessa. Lisaksi biopankkitutkimuksessa sdannénmukaisesti hydédynnetaan sote-tie-
toja, jolloin kdytdnndn toiminnan yhteydessa on syntynyt eridvid ndkemyksia ja epaselvyyksia
biopankkilain ja toisiolain valisesta rajanvedosta.

Sosiaali- ja terveysministeri® on valmistellut uutta biopankkilakia. Valmistelutyéssa ei ole kayty
laajamittaista keskustelua T&K-toimijoiden ja biopankkien kanssa tulevan lainsdadannén perus-
ratkaisuista ja kehittamistarpeista, vaikka kyseiset toimijat omaavat suurimman kaytannon koke-
muksen lainsdadanndn puutteista ja ongelmakohdista. Ehdotuksesta jarjestettiin lausuntokierros
vuosien 2020-2021 vaihteessa?®. Lausuntokierroksella ollut ehdotus uudeksi biopankkilaiksi
poikkesi perusratkaisuiltaan radikaalisti edellisestd vuonna 2018 lausuntokierroksella olleesta
esityksesta ja nykyesityksen mukaisessa muodossaan johtaisi biopankkitoiminnan ja -tutkimuk-
sen lakkaamiseen Suomessa.

Keskeisimpia ongelmia ehdotuksessa olivat seuraavat:

. Biopankkitoiminnan logiikan rakentaminen toisiolain logiikan varaan, erityisesti siten, etta
tietolupaviranomainen myéntaa biopankkitutkimusluvat. Kuten ylla on osoitettu, toisiolaki
ei nykymuodossaan toimi. Laajentamalla logiikkaa toisiolain varaan, kaikki toisiolain on-
gelmat kohdistuvat myds biopankkitoimintaan.

. Ehdotus johtaisi tehottomaan paallekkaisyyteen asioiden kasittelyssa ja kustannusten
nousuun
. Biopankkisuostumusten kerdamisesta tulee kaytanndssa mahdotonta, jos niita ei voi antaa

a) sosiaali- ja terveydenhuollon asiakaspalvelutilanteessa (jota ei ole maaritelty) tai b) sa-
massa yhteydessa, kun annetaan laissa edellytetty selvitys.

Edella sanottujen ongelmien lisaksi tutkimusorganisaatioiden antamissa lausunnoissa esitetaan
huomattava maara muita lahes yhta keskeisia ongelmia. Ehdotus johtaisi tehottomaan paallek-
kaisyyteen asioiden kasittelyssa ja kustannusten nousuun. Liséksi se loukkaisi perustavalla ta-
valla naytteenantajien itsemaaraamisoikeutta (suostumukset).

Me allekirjoittaneet tutkimusorganisaatiot vetoamme painokkaasti, ettd nama lausunnoissa esi-
tetyt ongelmakohdat otetaan vakavasti ja biopankkilakiesitys valmistellaan kokonaisuudessaan
uudestaan sellaiseksi, etta se luo toimivat edellytykset biopankkitutkimukselle.

Ratkaisuehdotukset:

. Biopankkilaki palautetaan valmisteluun. Jatkovalmistelussa kdydaan aktiivista keskustelua
tutkimusorganisaatioiden ja erityisesti biopankkien osalta siitd, miten tuleva toiminta on
tarkoituksenmukaista jarjestaa.

. Tietolupaviranomaisen suunnitellusta toimivallasta biopankkitutkimuksen osalta luovu-
taan.

% | ausuntopyynnén diaarinumero: STM110:00/2015 & VN/27805/2020
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. Biopankkilakia ei rakenneta toisiolain logiikan varaan. Sen sijaan keskitytdan tekemaan
ainoastaan GDPR:n mydta tarpeelliset selvennykset, kuten biopankkien kasittelyperus-
teet?’.

. Biopankkitutkimuksessa saa tarvittaessa hyddyntaa tutkittavan sote-tietoja, niita saa hyo-
dyntaa toisiolaista riippumatta, mikali tutkittava on suostunut siihen biopankkisuostumuk-
sessa. Muussa tapauksessa sote-tietojen hyddyntaminen biopankkitoiminnassa perustuisi
toisiolakiin.

. Biopankkisuostumuksen voi antaa terveydenhoidon asiakaspalvelutilanteessa, kunhan
huolehditaan suostumuksen vapaaehtoisuudesta tutkimusetiikan vaatimusten ja Helsingin
julistuksen edellyttamalla tavalla.

Yhteenvetoa koskien suomalaisia lainsaadantoratkaisuja

Keskeisin ylatason ongelma on se, ettd Suomessa on tehty verrattain runsaasti erillisia kansalli-
sia ratkaisuja koskien henkil6tietojen kasittelya TKl-toimintaa varten. Nama ratkaisut poikkeavat
muiden EU-jasenvaltioiden vastaavista. Suomalaiset ratkaisut ovat kautta linjan rajoittavampia
kuin mitd EU-lainsdadanto edellyttda tai muut jasenvaltiot ovat omaksuneet.

Suomi kilpailee globaalisti tutkimusresursseista ja tdssa kilpailussa menestyminen on avainase-
massa siing, ettad hallitusohjelman TKI-toiminnalle asetetut tavoitteet ja erityisesti terveysalan
kasvustrategian tavoitteet saavutetaan. Suomen tulisi laajentaa EU-yhteisty6ta, mutta samalla
olla ensimmainen valinta Pohjoismaissa ja EU-jasenvaltioissa, kun esimerkiksi Yhdysvalloista tai
Aasiasta etsitaan yhteistydkumppaneita. Potilaissa on kansallisia erityispiirteita, joten myds suo-
malaiset potilaat hydtyvat siita, ettd suomalaiset aineistot ovat mukana kansainvalisessa korkean
tason tutkimuksessa. Nykyinen toimintatapa tekee Suomesta epahoukuttelevan maan TKI-toi-
minnan kannalta ja johtaa siten hallituksen tavoitteiden vastaiseen tilanteeseen.

Erityisen ongelmalliseksi on muodostunut aiemmin kerattyjen ja luotujen aineistojen jatkokaytto.
Tutkimuksessa hyddynnettavien aineistojen kerdamiseen ja jalostamiseen kaytetdan vuosittain
miljoonia euroja, mutta lainsdadantd asettaa merkittavia rajoituksia naiden aineistojen taysimit-
taiselle hyddyntamiselle. Tama estaa elintarkeiden synergioiden muodostumisen eri tutkimus-
hankkeiden valilla ja johtaa merkittdvaan paallekkaiseen tydhon ja sitd kautta resurssien haas-
kaukseen. Tutkimustulosten julkaisu edellyttaa tyypillisesti tutkimuksessa kaytettyjen aineistojen
olevan FAIR-kayton alaisia (findable, accessible, interoperable, reusable), mutta suomalaiset tie-
tosuojaratkaisut kdytannossa estavat taman. Tama on johtanut siihen, ettd suomalaisista on tullut
vahemman haluttuja yhteistybkumppaneita ja suomalaisen tutkimuksen julkaisutoiminta on vai-
keutunut oleellisesti. Mikali asiaan ei kehitetd toimivaa ratkaisua, suomalaisten korkeakoulujen
asema kansainvalisessa vertailussa heikkenee. Tama puolestaan heikentaa merkittavasti Suo-
men kykya houkutella ulkomaisia huipputason TKl-osaajia Suomeen.

Suomalaista TKI-toimintaa edistaisi huomattavasti se, ettd aineistojen jatkohyddynnettavyys
muodostaisi keskeisen arviointikriteerin lainsdadanndn valmistelussa ja etta talta osin hyédyn-
nettaisiin tdysimaaraisesti GDPR:n sallimat tutkimustoimintaan liittyvat erityisvapaudet. Suomen
lainsdadanndssa ja viranomaistoiminnassa on pikemmin omaksuttu linjaus, jonka mukaan TKI-
toiminnalle pitda asettaa erityisia rajoituksia, joita muilla henkilétietojen kasittely-yhteyksilla ei ole.

Ongelmien taustalla on lopulta se, ettd moderni TKI-toiminta on hyvin monitahoista ja monimut-
kaista. Sitd koskevan toimivan lainsdadantokehikon rakentaminen edellyttdd huomattavasti koor-
dinoidumpaa lahestymistapaa, jossa TKI-toiminnan asiantuntijoita aktiivisesti ja jarjestelmallisesti
kuullaan aina lainsdadannoén alkuvaiheen konseptoinnista I&htien. llman merkittavaa kokemusta
kaytannon TKI-toiminnasta on mahdotonta luoda toimivia lainsdadanndllisia puitteita, jotka pal-
velevat kyseista toimintaa ja hallituksen tavoitteita.

27 Ehdotus: GDPR 6(e), 9(g)
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