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Keskusrikospoliisin lausuntoarviomuistiosta poliittisesti vaikutusvaltaisten henkildiden
henkilotietojen kasittelysta keskitetyn kansallisen tietojarjestelman avulla

Tausta

Valtiovarainministeridssa on kaynnistetty rahanpesun ja terrorismin rahoitta-
misen estamisesta annetussa laissa (jaliempana rahanpesulaki) saadettyyn
tehostettuun tuntemisvelvollisuuteen liittyvd hanke arviomuistion laati-
miseksi merkittdvaa julkista tehtdvaa hoitavista henkilbistd (politically ex-
posed person, PEP) yllapidettavan kansallisen rekisterin perustamisesta. Ar-
viomuistiossa on kyse lainvalmisteluprosessin esivalmistelusta.

Keskeisimpana poliittisen vaikutusvaltaisuuden toteamiseen liittyvana haas-
teena voidaan pitaa sita, ettei lainsdadanndlla ole taattu keinoja, joilla ilmoi-
tusvelvollisten olisi mahdollista saada luotettavaa tietoa kohtuullisella vai-
vannaolla ja kohtuullisilla kustannuksilla. Kun tehostettuun tuntemisvelvolli-
suuteen liittyva asiakkaan aseman toteaminen toteutetaan nykytilassa usein
vain asiakkaalta kysymalla, voidaan nykytilan katsoa heikentavan tehokasta
rahanpesun ja terrorismin rahoittamisen estamista.

Keskitetyn kansallisen tietojarjestelman tavoitteena on parantaa poliittisesti
vaikutusvaltaisia henkildita ja heidan perheenjaseniaan ja yhtiokumppanei-
taan koskevien tietojen hankkimisen nykytilaa. PEP-tietojen hankkimisen
keskeisimpina haasteina ovat virallisten, luotettavien, ajantasaisten ja katta-
vien julkisten lahteiden puuttuminen. Lisaksi kaupallisten tietokantojen hin-
noittelu saattaa muodostua esteeksi niiden kayttamiselle erityisesti pienem-
pien iimoitusvelvollisten toiminnassa. Keskitetyn kasittelyn tavoitteena on
PEP-tietojen luotettavuuden, ajantasaisuuden ja kattavuuden parantaminen.

Keskusrikospoliisin lausunto

Yleisia huomioita

KESKUSRIKOSPOLIISI

Keskusrikospoliisi lausuu arviomuistiosta siltd osin kuin se liittyy Keskusri-
kospoliisin tehtaviin, eli huomiota kiinnitetaan Iahinna arviomuistion rikostor-
junnallisiin nakokohtiin.

Keskusrikospoliisi katsoo, ettéd arviomuistio on perusteellisesti laadittu ja
siind on huomioitu seka tietosuojaan liittyvat nakdkulmat etta rekisterin eri-
laiset tekniset toteuttamisvaihtoehdot. Keskusrikospoliisi pitaa tarkeana, etta
rahanpesulain mukaisten ilmoitusvelvollisten yhteisdjen valmiuksia tunnis-
taa PEP-henkiloita pyritddn tehostamaan. Mikali kansallinen PEP-
tietojarjestelma olisi kaikkien ilmoitusvelvollisten saavutettavissa ja sisaltaisi
kattavat tiedot PEP-henkildistd, voidaan otaksua, ettd ilmoitusvelvollisten
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Rahanpesun selvittelykeskukselle tekemien epailyttavan liiketoimen ilmoi-
tusten maara ja laatu kohenisivat liittyen etenkin korruptiorikoksiin, joita on
nykyisellaan haastava tunnistaa ja tutkia. Kaikki toimenpiteet, jotka tehosta-
vat lahjonta- ja muiden korruptiorikosten torjuntaa, ovat Keskusrikospoliisin
nakokulmasta kannatettavia.

Poliisin oikeus saada tietoja rekisterista

Arviomuistion osiossa, jossa kasitelldaan hankkeen tarkoitusta (s. 9-11), on
kuvattu l1ahinna ilmoitusvelvollisten yhtididen tehtavien helpottamiseen ja te-
hostamiseen keskittyvia toimenpiteitd. Keskusrikospoliisi esittaa, ettd asian
jatkovalmistelussa kiinnitettaisiin huomiota myos rikostorjunnallisiin nako-
kohtiin siten, etta korruptiorikosten ennalta estaminen, paljastaminen, selvit-
taminen ja syyteharkintaan saattaminen olisi sisallytetty tietojarjestelman tie-
tosisallon kayttotarkoituksiin.

Rahanpesun selvittelykeskuksen tiedonsaantioikeuksien® lisdksi myos
muilla poliisiyksikdilla tulisi olla suora ja maksuton paasy PEP-
tietojarjestelman sisaltéon.? Kyseiset tiedot ovat valttamattéomia Rahanpe-
sun selvittelykeskuksen lakisaateisten tehtavien hoitamisen lisaksi poliisiyk-
sikdille, joiden tehtaviin kuuluu korruptiorikosten ennalta estaminen, paljas-
taminen, selvittdminen ja syyteharkintaan saattaminen.

Tietoturva Arviomuistiossa (s. 63) on asianmukaisesti huomioitu se, ettd PEP-
tietojarjestelmaan kohdistetun tietomurron avulla olisi mahdollista hankkia
tietoja poliittisesti vaikutusvaltaisista henkilGista ja heidan Iahipiiristdan tar-
kasti, jarjestelmallisesti ja kustannustehokkaasti. Nain ollen PEP-
tietojarjestelman tieto- ja kyberturvallisuuteen tulisi kiinnittda erityistd huo-
miota. Keskusrikospoliisi yhtyy arviomuistiossa esitettyyn nakemykseen
siita, ettd PEP-tietojarjestelman rekisterinpitdjana tulisi olla viranomaistaho,
jolla on kyky suojata tietojarjestelmaa valtiollisten ja muiden tahojen kehitty-
neita kybertunkeutumisyrityksia vastaan.

Sanktioinnista Arviomuistiossa on pohdittu keinoja sanktioida paikkansapitamattdomien tie-
tojen antaminen PEP-tietojarjestelmaan (s. 37-38). Muistiossa on todettu,
ettd kyseeseen voisivat tulla hallinnolliset tai rikosoikeudelliset seuraamuk-
set paikkansapitamattdmien tietojen antamisesta, mutta haasteena on nahty
se, etta petosrikoksen tunnusmerkisto ei kuitenkaan asiassa tayttyisi. Kes-
kusrikospoliisi katsoo, etta tilanteessa, jossa henkild antaisi rekisteria yllapi-
tavalle viranomaiselle vaaran tiedon, voisi kyseeseen tulla ainakin rikoslain
(39/1889) 16 luvun 7 §:ssa saadetty rekisterimerkintarikos.

Rekisterdidyn oikeudesta tietojen tarkastamiseen

Keskusrikospoliisi pitaa valttamattomana varmistaa asian jatkovalmiste-
lussa, etta rekisterdidyn oikeutta saada tieto hanesta kerattyihin ja luovutet-
tuihin tietoihin rajoitetaan silta osin, kun kyseessa on PEP-tietojarjestelmasta
esitutkintaviranomaiselle luovutettu tieto. Keskusrikospoliisi yhtyy taltd osin
arviomuistiossa esitettyyn nakemykseen (s. 56-57), jonka mukaan tieto-
suoja-asetuksen 15 artiklan mukaista rekisterdidyn oikeutta saada tieto itse-

" Rahanpesun selvittelykeskuksen tiedonsaantioikeuksista on s&adetty laissa rahanpesun selittelykeskuksesta
(445/2017), 4 § 1 mom.
2 Poliisin tiedonsaantioikeuksista viranomaisilta on s&adetty poliisilain (872/2011) 4 luwn 2 §:ssa.
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aan koskevien henkilotietojen kasittelystd voidaan rajoittaa tietosuojalain
34 §:n nojalla.

Arviomuistiossa on kauttaaltaan pohdittu sopivaa teknista toteutusta PEP-
tietojarjestelmalle. Tarkasteltavana olevat toteutusvaihtoehdot eivat rajoitu
yksinomaan uuden itsendisen rekisterin perustamiseen, vaan arviomuistio
kasittad myos muita vaihtoehtoja, kuten olemassa olevien rekistereiden hyo-
dyntamisen, jolloin tietojen haku tapahtuisi keskitetyn tietojarjestelman
avulla useammasta eri rekisterista.

Keskusrikospoliisin ndkemyksen mukaan tarkoituksenmukaisin tekninen to-
teutusvaihtoehto PEP-tietojarjestelmalle olisi luoda erillinen PEP-rekisteri,
johon PEP-henkiliden itsensa lisaksi tahoilla, joiden palveluksessa toimimi-
seen PEP-asema perustuu, olisi velvollisuus tehda ajantasaiset ja sisallolli-
sesti oikeat iimoitukset PEP-henkildista ja heidan lahipiiristaan. Mikali PEP-
tietojarjestelma toteutettaisiin koostavan sovelluksen avulla, joka hakisi tar-
vittavia tietoja eri rajapinnoista, jouduttaisiin PEP-tietojarjestelman sisalla
suorittamaan jokaisen haun myo6ta useita kymmenia kyselyita eri tietokantoi-
hin. Vaihtoehtoisesti iimoitusvelvolliset yhti6t ja muut PEP-tietojarjestelman
kayttajat joutuisivat rakentamaan rajapintoja tehdakseen kyselyita eri rekis-
tereihin, mika veisi runsaasti resursseja, jotka lopulta paatyisivat asiakkaiden
tai veronmaksajien kontolle.

Nain ollen teknisesti yksinkertaisin, skaalautuva ja kustannustehokas tapa
tietojen keraamiseen ja sailyttamiseen olisi keskitetty PEP-rekisteri. Keskus-
rikospoliisi esittdd huomioitavaksi myos, etta keskipitkalla aikavalilla tulta-
neen selvittdmaan mahdollisuutta perustaa eurooppalainen PEP-rekisteri.
Kansallisen PEP-tietojarjestelman teknisessa arkkitehtuurissa on syyta huo-
mioida mahdollisuus lisata kyvykkyys tehda jatkossa kyselyitéd eurooppalai-
silta sidosryhmilta ja tehda tiedonluovutuksia.

Keskusrikospoliisi yhtyy arviomuistiossa esitettyyn kantaan, jonka mukaan
mahdollisessa jatkovalmistelussa huomiota tulisi kiinnittaa tietojen sailytys-
ajan maarittdmiseen tietosuoja-asetuksen saantelylikkumavara huomioon
ottaen. Rahanpesulain 2 luvun 13 §:n mukaan ilmoitusvelvollisen yhtién on
vahintdan 12 kuukauden ajan otettava huomioon entiseen PEP-henkil6dn
littyva jatkuva riski ja sovellettava asianmukaisia riskiperusteiseen arviointiin
perustuvia toimenpiteita siihen asti, kun kyseiseen henkilé6n ei enda katsota
littyvan poliittisesti vaikutusvaltaiselle henkilolle ominaista riskia. Keskusri-
kospoliisin nakemyksen mukaan PEP-tietojarjestelmassa tulisi nékya henki-
I6n PEP-asema joka tapauksessa pidempaan kuin 12 kuukautta PEP-
aseman paattymisesta. Esimerkiksi rahanpesulain 3 luvun 3 §:ssa saadetty
viiden vuoden sailytysaika asiakkaan tuntemistiedoille voisi olla I&htdkohta
myds PEP-tietojariestelman tietojen sailyttdmiselle. Asiassa tulee kuitenkin
huomioida tietosuojasaantelyn sille asettamat reunaehdot.

Keskusrikospoliisin paallikkod
Poliisineuvos Robin Lardot
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Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
07.02.2024 klo 16:08. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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