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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

1.2 Liittyyko SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdnne tarkoituksenmukaisella tavalla?

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa sadntelya tarkoituksenmukaisena silta osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kadytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
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valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdavan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteitda? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tadllaisten toimenpiteiden kayttoon?

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnan tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mika lainsddadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiiviad taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena talta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

4.2 Poikkeaako SVPL:n sdantely kasityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?
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4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdaessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisdkustannuksia otettaessa kdytt6on viestinnan tai valitystietojen
kasittelya edellyttévia riskienhallintatoimenpiteita tai muita toimenpiteitd (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsdadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestanne estaa tai rajoittaa muissa EU-maissa hyodylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko sadntely edellyttda niiden
merkittavda muokkaamista Suomen lainsadaddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparist6ssa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mistd vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintaa koskevan saantelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milld tavoin?

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadadannoén soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sadntelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sddntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estda tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kdsityksenne mukaan perusteltuja ja muun soveltuvan lainsddddannoén mukaisia? Mitd toimenpiteita?
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6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko sadntelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sddantelevdadn SVPL 205 §:33n mielestdanne selva?

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sdantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnnoésten soveltamisessa tulisi mielestdanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelyd muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

8 Muut huomiot
8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

J Finanssiala ry (FA) pitda valttamattdmana muuttaa yhteisotilaajia koskevaa sdantelyd
tehokkaiden tietoturvaratkaisujen mahdollistamiseksi erityisesti yhteiskunnan toiminnan kannalta
kriittisen tarkeilla toimialoilla

. Saéhkadisen viestinnan palveluista annetun lain (SVPL) IV osa ei nykymuodossaan vastaa
finanssialalla vallitsevan toimintaympariston haasteisiin

. SVPL:iin sisdltyva kansallinen lisdsadntely estda osin finanssialan toimijoita noudattamasta
niita sitovaa muuta turvallisuussaantelya. Nama normikonfliktit olisi poistettava.

1 Yleista SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta sadntelysta

On sindnsa tarpeellista sddnnelld SVPL:n soveltamisalassa olevaa viestintatietojen kasittelya jossain
laajuudessa kayttajien yksityisyyden suojan varmistamiseksi. Saantelya ja sen oikeasuhtaisuutta
arvioidessa tulisi kuitenkin huomioida nykyistd enemman myos muiden tahojen oikeudet ja intressit.
Organisaatioiden on voitava suojata liikesalaisuuksiaan, hallita riskejaan ja noudattaa muuta niita
velvoittavaa lainsdaadantoa.

SVPL:n saantely ei kaikilta osin vastaa muuttuneen turvallisuusympariston tarpeisiin. Lain
saatamishetkelld tunnistettujen, roskapostien ja haittaohjelmien kaltaisten riskien lisdksi
ajankohtaisia ovat nyt myos haitalliset vaikuttamisyritykset, sisdiset uhat ja muut vastaavat
vahingoittamistoimet.

Finanssiala on yhteiskunnan toiminnan kannalta kriittinen toimiala, jolla esimerkiksi
kyberhyokkaysten riskit korostuvat. Siksi on tarkedaa huomioida erityisesti vieraiden valtioiden tai
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niiden varjo-organisaatioiden muodostama uhka ja torjua esimerkiksi yhteiskunnan merkittavien
toimintojen jatkuvuuteen kohdistuvia vahingoittamisyrityksia.

2 Kyberturvallisuuden riskienhallinta ja viestinnadn ja valitystietojen kasittely
2.1 VYleista

SVPL:n IV osan saannosten keskeisena tavoitteena on suojata viestinnan osapuolta ja viestin
luottamuksellisuutta. Nama ovat tarkeita pdamaaria, mutta voimassa olevan sddntelyn lahtdkohta
on kyberturvallisuuden kannalta ongelmallinen eikd myoskaan viestinnan osapuolen suojaamisen
kannalta ainoa mahdollinen vaihtoehto.

Kyberturvallisuustyota haittaa, ettd organisaation viestintajarjestelmissa tapahtuvaa tyotehtaviin
liittyvaa viestintaa suojataan paljolti kuin tydntekijan viestintdsalaisuuden piiriin kuuluvaa
yksityisviestintda. Tama koskee erityisesti sahkdpostia, jonka merkitys tyontekijan yksityisen
viestinnan valineena on pienentynyt tydnantajasta riippumattomien viestintdalustojen lisddntymisen
ja monimuotoistumisen myota. Nama muuttuneet olosuhteet olisi huomioitava myos
lainsdadannossa ja nyt tarkasteltavana olevan sdantelyn lisdksi muutoksia olisi valmisteltava myos
tydelaman tietosuojalakiin. Asiassa on my0s periaatteellinen ulottuvuus. Tyénantajan védlineet on
tarkoitettu tyontekoon, eika niissa tapahtuvaa yksityisviestintaa tarvitse suojata samalla tavalla kuin
yksityisviestintda muissa kanavissa.

SVPL ei nykymuodossaan mahdollista kaikkien tarpeellisten tietoturvatyokalujen ja -toimien
kayttoonottoa erityisesti yhteiskunnan kannalta kriittisilld aloilla. Tdima koskee erityisesti tietojen
menetystd ja vuotamista (Data Loss/Leakage Prevention, DLP) ehkaisevia tyokaluja, jotka auttavat
tunnistamaan ja valvomaan tietojen liikkkumista ja jopa pysdyttdmaan sensitiivista tietoa sisaltavan
viestin valittymisen ulkopuoliselle. Nama tyokalut suojaavat organisaatiota, sen arkaluonteisia
tietoja ja tietojarjestelmia ja mahdollistavat esimerkiksi henkilotietojen paremman suojaamisen.

2.2 Lex Nokia vaikeuttaa tietoturvatyota kohtuuttomasti

SVPL 18 luvun (niin sanottu Lex Nokia) mukaisten toimenpiteiden kayttoonotto on erittdin vaikeaa.
18 luvun mukaisiin toimiin ryhtyminen on menettelyllisesti niin raskasta, etta periaatteessa
hyodyllisenkdan saantelyn soveltaminen ei ole sddantelyn noudattamisen vaatiman hallinnollisen
panoksen arvoista. Tama johtuu sdantelyn monimutkaisuudesta, kuten rajanvedosta 18 luvun
mukaisten kasittelyrajoitusten ja SVPL 272 §:ssa sallittujen toimenpiteiden valilld. Saantelya on
mahdollista tulkita niin, ettd SVPL 272 §:ssa sallittuihin toimiin voidaan ryhtya vain pykalan 1
momentissa lueteltuja tarkoituksia varten, jolloin sen soveltamisalan ulkopuolelle jaisivat esimerkiksi
tietovuotojen estamisen ja henkilotietojen suojaamisen kaltaiset laajasti tarkeina pidetyt paamaarat.

SVPL 18 luvun soveltamisala ja keinovalikoima eivat vastaa organisaatioiden tietoturvatarpeita
riittavasti. Sen mukaiset toimenpiteet soveltuvat ainoastaan maksullisen tietoyhteiskunnan palvelun,
viestintaverkon tai viestintapalvelun luvattoman kayton seka liikesalaisuuksien paljastamisen
ehkdisemiseen ja selvittamiseen. Finanssialan kannalta olennaisia tietoturvan kohteita ovat lisaksi
asiakastietojen luottamuksellisuus, asiakassuhdetta koskeva salassapitovelvollisuus ja
tietojarjestelmien turvallinen toiminta. Esimerkiksi asiakkaina olevien luonnollisten henkildiden
tietoja ei valttamatta voida pitda luvun mukaisena “liikesalaisuutena” ja oikeuttaa niiden
suojaamisella 18 luvun mukaisia toimia. Lisdksi on tietoturvan kannalta riittdmatonta rajata tietojen
kasittelyoikeus vain valitystietoihin 18 luvun mukaisesti. Esimerkiksi henkil6tietojen
tietoturvaloukkausta ei voi tunnistaa pelkilla valitystiedoilla.
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3 DLP-tyokalujen tehokkaampi kdytté on mahdollistettava

Nykymuotoinen SVPL estdd Suomessa toimivia organisaatioita kdyttamasta tehokkaasti
tietoturvaratkaisuja, jotka ovat arkipdivda muissa EU:n ja ETA:n jdsenvaltioissa. Tama koskee edelld
mainittuun tapaan erityisesti DLP-tyokaluja. Niita ei voi nykysdantelyn puitteissa hyodyntaa
optimaalisesti, koska ne kerryttavat loki- ja valitystietoja kansallisen sdantelyn sallimaa laajemmin.
Tama on ongelmallista kaikille finanssialan toimijoille, ja ongelmat korostuvat monikansallisessa
ympadristossa. Voimassa oleva sdantely haittaa suomalaisten yritysten kilpailukykya aiheuttamalla
tarpeetonta hallinnollista taakkaa.

Suomen toimintaymparisto ei poikkea l[ahimmista verrokkimaista niin paljon, etta kansalliselle
lisasaantelylle olisi tarvetta. Edelld on kuvattu tydnantajan valineilld tapahtuvan yksityisviestinnan
merkityksen vahenemista. DLP-tyOkalujen kaytto voi lisdksi olla tyontekijan edun mukaista, kun
esimerkiksi kiireesta tai huolimattomuudesta johtuva tietoturvaloukkaus estyy.

4 Finanssialan toimijoiden mahdollisuudet noudattaa alan erityissaantelya on varmistettava

Finanssialalla on runsaasti sektorikohtaista erityissdantelya. Erityisesti finanssialan digitaalista
hédirionsietokykya koskevan asetuksen (DORA) mukaisten velvoitteiden noudattaminen voi vaikeutua
tai jopa estya SVPL:n voimassa olevan sdantelyn vuoksi. DORA:n mukaan alan toimijoiden on muun
muassa estettava tietojen turmeltuminen ja menettaminen, ehkaistava luottamuksellisuuden
rikkomista ja varmistettava tietojen suojaaminen esimerkiksi inhimillisten virheiden kaltaisilta
tiedonhankinnan riskeilta. DORA-asetuksen nojalla annetussa komission delegoidussa asetuksessa
((EU) 2024/1774) toimijoille asetetaan DORA-asetusta tdaydentavia tarkempia velvoitteita, kuten
velvoite ehkaista ja havaita tietovuotoja jo tietojen siirtamisen aikana ja velvoite maaritella ja
toteuttaa sellaiset turvatoimenpiteet, joilla estetdaan tietojen haviaminen tai vuotaminen
jarjestelmista ja paatelaitteista.

Kaytannodssa DORA:n ja sitd tdydentavan sadantelyn mukaisia velvollisuuksia noudatetaan
tehokkaimmin DLP-tyOkaluilla, joiden kaytossa on edella todettuun tapaan kansallisesta
lisdsdantelysta johtuvia epatarkoituksenmukaisia rajoituksia. Pdasynhallinnan ja lokituksen kaltaiset
muut suojatoimet eivat aina yksin takaa riittdvaa suojaa. Kyberhyokkaysten muuttuessa yha
taidokkaammin toteutetuiksi on aina mahdollista, ettd yksittdinen tyontekija lankeaa esimerkiksi
tietojenkalasteluhuijaukseen. Tata ei voida aukottomasti estda koulutuksella, ja tyontekijankin edun
mukaista on, etta tydnantaja voi pienentaa inhimillisten virheiden riskeja tehokkailla tyokaluilla.

Finanssialalla on kriittisena toimialana erityisasema tietoturvallisessa toiminnassa. Yksittdinen alan
organisaatio ei toimi tyhjiossa ja kyberhairictilanteet voivat levitd nopeasti maantieteellisten rajojen
estamattd. Hairididen vaikutukset eivat valttamatta rajaudu niiden suoriin kohteisiin. Pahimmillaan
héiriot voivat heikentaa finanssijarjestelman vakautta esimerkiksi likviditeettipakojen myots, jolloin
luottamus finanssimarkkinoihin voi heiketa laajemminkin. Finanssiala toivookin erityispiirteidensa
parempaa huomioimista suomalaisessa lainsaddannossa. Nain voidaan yllapitda turvallista, toimivaa
ja kilpailukykyista finanssisektoria, johon my0s asiakkaat voivat luottaa.
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