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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta

saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

Keskeisimmat lain kehityskohteet liittyvat nakemyksemme mukaan SVPL:n vanhimpiin lukuihin ja
yksittaisiin sadannoksiin.

Huomioiden viimeisen noin kymmenen vuoden aikana voimaantullut EU-sadntely ja joidenkin
lukujen ja sadannosten ilmeinen muutostarve, voisi ndhddaksemme kuitenkin olla perusteltua tehda
samassa yhteydessa laajempi kokonaistarkastelu. Teknologinen ja lainsdadantokehitys ovat
johtaneet siihen, ettd sdantely on kokonaisuudessaan muodostunut melko vaikeaselkoiseksi. On
esimerkiksi monilla aloilla epdselvaa, mitka tietoturvatoimenpiteet ovat normaaleja ja sallittuja ja
toisaalta, milloin toiminta edellyttda valitystietojen erityissadntelyn soveltamista.

EU-lainsdadantokehitys huomioiden olisi myds tarpeen arvioida, tarvitaanko ja milta osin enaa
tdydentdvaa kansallista saantelya.

1.2 Liittyyko SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

Kylla.

Suomessakin on toimeenpantu NIS2-direktiivin velvoitteet kyberturvallisuuslailla. Laki velvoittaa
NIS2-kriittisia toimialoja aktiivisiin tietoturvatoimiin, mika edellyttaa kdaytanndssa myds
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valitystietojen kasittelyd, mutta samaan aikaan SVPL rajoittaa tata kasittelya. Tilanne on
ristiriitainen: kaksi EU-1ahtoista velvoitetta vetavat eri suuntiin, eika lainsdadanto anna selkeda
vastausta siihen, kumpi menee edelle. Tadhan tarvitaan selkeytta.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdanne tarkoituksenmukaisella tavalla?

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa saantelya tarkoituksenmukaisena silta osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Emme pida sddntelya kaikilta osin tarkoituksenmukaisena. Keskeisimmat muutostarpeet liittyvat
ndahddaksemme taltd osin SVPL 18 lukuun, mutta kokonaisuutta olisi tarpeen katsoa sita laajemmin.

Kyberuhkien torjunta edellyttda kaiken aikaa nopeampia ja ensisijaisesti ennalta ehkaisevia, valvovia,
eika jalkikateisia puhtaasti reaktiivisia toimia. Teknologisten riskien monipuolistuminen ja kehityksen
nopeus edellyttavat yha useammin automatisoitua ja laajamittaista viestinta- ja lokitietojen
analysointia. Samaan aikaan toimijat haluavat ja niilla on velvoite varmistaa kayttdjien yksityisyyden
suojan ja viestinnan luottamuksellisuuden toteutuminen. Kokonaisuutena ty® on usein hyvin
haastavaa ja oikeuksien ja velvollisuuksien kokonaisuus monesti vaikeatulkintainen.

Saantelyn tulee mahdollistaa riittava tekninen valvonta ilman, etta kaikkia tietoturvatoimia pidetdan
jalkikateen tyontekijan viestinnan tarkkailuna. Nykyinen sdantelykokonaisuus ei tata riittavasti tue ja
jattaa tulkinnan liilan epaselvaksi. Automaattiset estomekanismit, DLP-jarjestelmat (Data Loss
Prevention) ja poikkeamahalytykset edellyttavat valitystietojen kasittelya, jonka laillisuus on SVPL:n
nojalla epaselvaa. Sadantelyn tulee sallia automaattinen tietojen luokittelu, DLP-estot, haitallisten
liitteiden ja linkkien suodatus, epatyypillisten tietovirtojen halytykset ja kdyttdoikeuspoikkeamien
havainnointi ilman raskasta erillistd menettelya. Nama ovat tietoturvateknologian normaalia
nykytasoa.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteitd on kdytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kayttoon? (SVPL 18 luvussa sdadadetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintdverkon tai viestintdpalvelun luvattoman
kdyton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

SVPL 18 luku luotiin toisenlaiseen tilanteeseen ja aikaan, eikd lopputulos ehka alun alkaenkaan
vastannut riittdvan laajasti nahtyihin riskeihin. Sadantelyn soveltamisen aloittaminen ja soveltaminen
kdaytannossa on nahty vaikeatulkintaisena ja menettelyllisesti raskaana, myds maineen kannalta
riskialttiina, kutsuttiinhan lakia "urkintalaiksi", mika ei tietenkdan ollut sen tarkoitus. Kaikissa
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tilanteissa myoskaan SVPL 272 §:n ja SVPL 18 luvun suhde ei ole selked. Lopputuloksena luku on
jaanyt lahes kuolleeksi kirjaimeksi.

Luvun saatamisen jalkeen lainsaadanto on muuttunut valtavasti. Mm. Euroopan yleinen tietosuoja-
asetus on tullut voimaan. Kansainvalisesti toimivat suomalaisyritykset ovat haastavassa tilanteessa,
kun niiden muissa Euroopan toimintamaissa voidaan operoida GDPR:n pohjalta, mutta Suomessa ei
voida toimia samalla tavalla.

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdvan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamistd koskevan sadntelyn (Lex Nokia) suhde aiheuttaa
mielestdnne soveltamishaasteita? Millaisia?

Kylla. Ei valttamatta ole selvaa, milloin kyseessa ovat SVPL 272 §:ssa tarkoitetut sallitut
tietoturvallisuustoimenpiteet ja milloin tilanteeseen tulisi soveltaa SVPL 18 luvun erityissdantelya.
SVPL 272 § velvoittaa toimijoita huolehtimaan verkkonsa tietoturvasta ja SVPL 18 luku antaa
erityisen oikeuden kasitella valitystietoja vaarinkaytosten selvittdmiseksi tietyin edellytyksin. Ndiden
kahden saannoksen soveltamisalat eivat taysin vastaa toisiaan, mika aiheuttaa kdytannon
tulkintaepdvarmuutta. Se voi vaikeuttaa paatdksentekoa esim. tilanteissa, joissa olisi lakiin perustuva
tarve selvittdd mahdollista henkilotietojen tietoturvaloukkausta.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteitda? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tadllaisten toimenpiteiden kayttoon?

Nahdaksemme kylla. Tyénantajalla tulisi olla oikeus kayttaa normaaleja, dokumentoituja
tietoturvatoimia — automaattinen tietojen luokittelu luottamuksellisuuden mukaan, DLP-estot,
epatyypillisten tietovirtojen halytykset, kdyttooikeuspoikkeamien havainnointi — ilman etta ne
tulkitaan kielletyksi viestinndn seurannaksi. Nykyisen sdantelyn epdaselvissa tilanteissa organisaatio
voi joutua valitsemaan: joko se jattdaa nama toimet tekematta oikeudellisen epavarmuuden takia, tai
se ottaa ne kayttoon ja riskeeraa sdaantelyn rikkomisen. Kumpikin vaihtoehto on huono.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely
3.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya

tarkoituksenmukaisena siltd osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sddantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnan tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?
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3.3 Voiko SVPL:n sadntely mielestanne estdd ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttdvia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kdsityksenne
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteitda? Mika lainsddaddnnon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

Monilla aloilla kdytetaan kaupallisia pikaviestimia tyoviestintdaan. Tyonantajan on vaikea tata taysin
estaa. Sovellusten ongelma ei ole vain viestin sisalto, millaista tyohon liittyvaa sisaltoa viestitdan ja
liittyyko siihen salassapitonakokohtia, vaan my6s viestintaan liittyvat metatiedot, kuten kuka / ketka
viestivat, kenen kanssa ja mista laitteesta. Milloin tallaisten sovellusten kadyttd synnyttaa
tallennusvelvoitteen huomioiden myds sen, etta kaikki sovellukset eivat kerda metatietoja edes itse.
Naihin kysymyksiin tarvitaan selvyytta.

4 Hallinnollinen taakka ja lisdkustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena talta kannalta vai
onko sdadntely aiheuttanut mielestdnne tarpeetonta hallinnollista taakkaa?

Yleisesti voidaan todeta, etta kaikki sadntelyvelvoitteet lisddvat aina hallinnollista taakkaa.

Kansallinen lisdsaantely vaikeuttaa erityisesti sellaisten organisaatioiden toimintaa, jotka toimivat
useissa EU-maissa. Mitd useammassa maassa on kansallista lisdsaantelya suhteessa EU-saantelyn
minimiharmonisointitasoon, sitd useammanlaisia toimintatapoja tarvitaan. Toinen vaihtoehto
tallaisilla yrityksilla on valita tiukimman toimintamaan saantely pohjaksi ja toimia sen mukaan
kaikkialla, mutta siitd taas seuraa, ettd muissa toimintamaissa menetetdaan toimintamahdollisuuksia,
jotka kuitenkin kyseisessa toimintamaassa olisivat laillisia.

Kansallisella lisasaantelylla voi olla monenlaisia vaikutuksia. Myos rajat ylittavassa
investointiharkinnassa niilla on merkitysta: jos tehdasinvestointikohteen vaihtoehtoina on kaksi
muuten punninnassa tasaveroista maata, valinta voi kohdistua siihen maahan, missa oikeustila on
selkein ja hankaloittavaa ja hallinnollista taakkaa lisdavaa kansallista lisasaantelya ei toiminnalle
relevantilla alueella ole.

4.2 Poikkeaako SVPL:n sdantely kadsityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

Mikali tasta on epaselvyytta, asiaa tulisi joka tapauksessa selvittaa.

4.3 Millaisia vaikutuksia mahdollisilla eroilla saantelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdaessa?

Yleisesti voidaan todeta, etta kansallinen liiketoimintaa hankaloittava lisdsdaantely on aina yksi
kartoitettavista asioista yritysten toimintaan liittyvia kohdennuksia seka sijoittautumis- ja
investointipdatoksia tehtdessa. Jos vaihtoehtoina on kaksi muilta osin samantasoista maata,
kansallisen lisdsaantelyn merkitys voi olla ratkaiseva.
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Kansainvalisesti toimivat konsernit toivovat tyypillisesti, etta niilla voisi olla yksi toimintatapa kaikissa
toimintamaissa, koska se mahdollistaa prosessien pitamisen mahdollisimman yksinkertaisina.
Kansallinen lisdsaantely usein tekee taman mahdottomaksi. Tasta aiheutuu yrityksille hallinnollista
taakkaa.

4.4 Voiko SVPL:n sdadntely aiheuttaa lisdkustannuksia otettaessa kdytt6on viestinnan tai valitystietojen
kasittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsadadannén mukaiseksi)? Mistad syysta? Onko SVPL:n sdantely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko sadntely edellyttaa niiden
merkittavda muokkaamista Suomen lainsadadannén mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintajarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisia haasteita SVPL:n vilitystietoja ja viestintaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

SVPL on yleiseen tietosuoja-asetukseen ndahden erityislaki eli sitad sovelletaan ensisijaisesti silloin kun
kyse on sdhkoisen viestinnadn valitystiedoista. Joillakin aloilla tama tarkoittaa, ettd SVPL:n rajoitukset
voivat kdytannossa estda sellaisen tietojen kasittelyn, joka yleisen tietosuoja-asetuksen nojalla
muutoin olisi mahdollista esimerkiksi oikeutetun edun tai lakisdateisen velvoitteen perusteella.

Nain on esimerkiksi sote-alalla. Viittaamme tarkemmin jasenliittomme Hyvinvointiala ry:n
lausuntoon asiassa.

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivia tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdayttoonottoa? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

Saantely ei talla hetkelld ehka riittdvasti erottele eri tarkoituksissa ja tarpeissa tehtya paikantamista.
Nahdaksemme yleistd tietosuoja-asetusta soveltamalla asia olisi ratkaistavissa riittavalla tavalla
ilman lisdsadntelya: paikannetaan vain, kun se on valttamatonta, kayttotarkoitus on ennalta
maaritelty kunkin paikannustarpeen mukaisesti, tieto sailytetdaan lyhyen ajan ja padsy tietoon on
rajattu.
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6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsaadannon soveltamisalaa selvana
suhteessa esimerkiksi tyonantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sadntely (kuten siihen
liittyva kayttajan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kasityksenne mukaan perusteltuja ja muun soveltuvan lainsadadannén mukaisia? Mita toimenpiteita?

Sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja kasittelyperusteet ovat
tulkinnanvaraisia erityisesti turvallisuuskriittisissa tilanteissa. Sddntelyn epaselvyys siitd, milloin
kasittely on perusteltua ja milla perusteella, voi muodostua esteeksi juuri naissa tilanteissa.

6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoitd, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko sadntelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sddantelevdadn SVPL 205 §:33n mielestdanne selva?

Joillakin aloilla toimii organisaatioita, jotka tarjoavat sijaintitietoja hyddyntavia palveluita. Talldin
organisaatio toimii SVPL. tarkoittamana lisdarvopalvelun tarjoajana. Moni toimija ei kuitenkaan
valttamatta tunnista olevansa tassa asemassa, eika sdaantelyn soveltamisala ole nailta osin riittavan
selked. Tarvitaan ohjeistus siitd, milloin sijaintitietoa hyodyntava palvelu synnyttaa lisdarvopalvelun
tarjoajan velvoitteet.

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan saantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

SVPL:n suostumusvaatimus sijaintitietojen kasittelyssa voi olla tiukempi kuin yleinen tietosuoja-
asetus edellyttaisi. Tietosuoja-asetus sallii henkilotietojen kasittelyn myds muilla perusteilla — kuten
oikeutettu etu tai lakisaateisen velvoitteen tayttaminen. Joillakin aloilla, esim. sote-alalla tama on
erityisen ongelmallista tilanteissa, joissa kasittelyn peruste on selkedsti oikeutettu mutta
suostumuksen hankkiminen on kdytanndssa hankalaa tai tilanteen luonteen takia mahdotonta.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentdvaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylla, milla tavoin havaitsemanne haasteet
SVPL:n sadannodsten soveltamisessa tulisi mielestdnne ratkaista? Tulisiko sddantelyn soveltamisala maarittaa
toisin kuin nykyisin tai sadntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

Kylla. Kansallisia lisavelvoitteita tulisi keventaa, jos ne eivat tuota selkeaa lisdsuojaa EU-
lainsdadannon edellyttdamaan minimitasoon nahden. Jos organisaatio kayttaa etukateen
dokumentoituja, riskiperusteisia, EU-lainsaadannon edellyttamiin sallittuihin kdyttotarkoituksiin ja
tietojen minimointiin perustuvia tietoturvamenettelyja, niitd ei tulisi tulkita kielletyksi viestinnan
seurannaksi. Automaattinen tietojen luokittelu, DLP, lokivalvonta ja poikkeamahalytykset tulisi
nimenomaisesti sallia salassa pidettdavan tiedon suojaamiseksi.

8 Muut huomiot
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8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

Suomi on havahtunut miehittamattomien ilma-alusten uhkaan uudella tavalla. On huomattu, etta
asiakokonaisuuden hallinta edellyttda uusia toimintatapoja ja ohjeita niin julkishallinnolta kuin
yksityisilta yrityksilta ja muilta organisaatioilta.

Kriittinen infrastruktuuri on Suomessa 80-90-prosenttisesti yksityisessa omistuksessa, hallinnassa
ja/tai operoinnissa. Kuitenkin talla hetkella kriittisen infrastruktuurin toimijoista vain ydinvoimaloilla
on oikeus omaehtoiseen droonitorjuntaan. Tulisi selvittaa, pitdisikd tdma oikeus, millaisena ja
millaista luvitusta edellyttdavana olla laajemminkin kriittisen infrastruktuurin yksityisilla toimijoilla.
Viranomaisvaste ei ole tdssa suhteessa riittdvaa. On selvaa, ettd kokonaisuus saattaa vaatia
muutoksia useampaankin lakiin, mutta silla voi olla vaikutuksia myds SVPL:aan.

Viittaamme tdssa lausunnossa todetun lisaksi myods jasenliittojemme, ainakin Teknologiateollisuus
ry:n ja sen jasenyhdistyksen Kyberala ry:n yhteisessa lausunnossa seka Hyvinvointiala ry:n ja
Finanssiala ry:n lausunnoissaan esiintuomiin nakemyksiin.
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