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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdlléltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

Henkil6tietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinnan alalla annettu Euroopan
parlamentin ja neuvoston direktiivi 2002/58/EY (sahkdisen viestinnan tietosuojadirektiivi) annettiin
vuonna 2002 osana televiestintdpakettia ja tarkastettiin viimeksi vuonna 2009 direktiivilla
2009/136/EY. Toimeenpantaessa direktiivia kansallisesti sahkdisen viestinnan tietosuojalailla,
saantelyn soveltamisalaa laajennettiin yhteisotilaajiin. Tuolloin selkea ja tarkoituksenmukainen
yhteisttilaajan maaritelma on muuttunut vaikeaselkoisemmaksi etatyon ja pilvipalveluiden
hallitsemassa nykyajassa. Vilitystietojen ja viestien tietoturvaperusteiset kasittelyoikeudet ovat
pysyneet paaosin samoina tasta alkaen.

SVPL 272 §:n kasuistinen ja lahinna sdhkdpostia ajatellen kirjoitettu sanamuoto korostaa teknologian
ja palveluiden kayttétapojen muuttumisen aiheuttamia soveltamishaasteita. Jos nain
yksityiskohtainen saantely on esimerkiksi valtiosaantdoikeudellisista syita tarpeen, on tarkeaa
varmistaa saantelyn ajantasaisuus riittavalla tiheydelld (Esim. perustuslakivaliokunta katsoi sen, etta
silloin ehdotettu sahkodisen viestinnan tietosuojalaki salli tietoturvasta huolehtimiseksi yleisesti mitka
tahansa "muut valttamattomat toimenpiteet" oli esteenad lain sdatamiselle tavallisessa
lainsdaatamisjarjestyksessa (ks. PeVL 9/2004 vp, s. 4-5).)

SVPL 2 §:ssa maaritelty sdantelyn soveltamisala jattda monia asioita epaselvaksi. Siina esimerkiksi
viitataan Iahinna vain eraisiin 17 luvun saannoksiin eika lainkaan 18-20 lukuihin. Soveltamisala on
epaselva esimerkiksi kun yhteisotilaajalla on toimipaikkoja useassa jasenvaltiossa.
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1.2 Liittyyko SVPL:n ePrivacy-direktiivid tadydentavaan sadntelyyn mielestanne piirteitd, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist6d, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-sadntelya?

Yhteisotilaajasddantely nykymuodossaan hankaloittaa ja hidastaa Kyberturvallisuuskeskuksen
tiettyjen kyberturvallisuuteen liittyvien palvelujen tarjoamista huoltovarmuuskriittisille
organisaatioille, silla sen myo6ta valitystietojen ja viestien tietoturvaperusteista kasittelya koskevasta
oikeudellisesta kehikosta on muodostunut erittdin monimutkainen ja vaikeaselkoinen kokonaisuus.

Kyberturvallisuuskeskuksen nakdkulmasta erityisesti huoltovarmuuskriittisilla organisaatioilla tulisi
olla kdytossdaan parhaat mahdolliset tyokalut kyberturvallisuuden riskienhallinnasta huolehtimiseksi.
Nykytilanne on se, ettd Suomen muuta Eurooppaa tiukempi sadntely johtaa siihen muun muassa
siihen, ettd suomalaiset yritykset voivat huolehtia kyberturvallisuuden riskienhallinnastaan
paremmilla tyokaluilla Suomen ulkopuolella. Tilannetta ei voida pitda millaan tapaa
tarkoituksenmukaisena.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestanne tarkoituksenmukaisella tavalla?

SVPL 17 luvun sadannokset konkretisoivat mm. perustuslain 10 §:n 2 momentissa, perusoikeuskirjan 7
artiklassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen (Euroopan
ihmisoikeussopimus) 8 artiklassa turvattuja oikeuksia maarittelemalla tasmallisesti séhkdisten
viestien ja valitystietojen kasittelyn edellytykset.

Perustuslain 10 §:n 2 momentin "ensisijaisena tarkoituksena on suojata luottamukselliseksi
tarkoitetun viestin sisdlté ulkopuolisilta". Sdannos lisdksi edellyttaa "lainsaddantoa, joka kaytannossa
tehokkaasti turvaa luottamuksellista viestintda seka viranomaisten ettd muiden ulkopuolisten
loukkauksilta" (HE 309/1993 vp, s. 53). SVPL:n esitéiden mukaan "perinteinen [esimerkki] osapuolten
valisesta viestinndsta on kahden luonnollisen henkilon toisilleen |dhettamat yksityisasioita koskevat
viestit. Viestinndn osapuolia ovat talloin seka viestin lahettdja etta sen vastaanottaja. Tilanne ei
muutu, vaikka yksityisasioita koskeva viesti ldhetettaisiin viestin vastaanottajalle tydnantajan
tarjoamaan viestintapalveluun." (HE 221/2013 vp, s. 152).

Kuten tietosuojatydryhma on huomauttanut, "se seikka, ettd tydnantaja omistaa sahkaoiset valineet,
ei sulje pois tyontekijoiden oikeutta viestintdsalaisuuteen, sijaintitietojen salaisuuteen ja
kirjesalaisuuteen" (Tietosuojatyoryhma, Lausunto 2/2017 tietojenkasittelysta tyopaikalla, WP 249,
8.6.2017. kohta 6.1, s. 23).

SVPL VI osan saanndksia sovelletaan kaikkiin viestinnan valittajiin. Esitdiden mukaan maaritelmalla
kuvataan ne tahot, jotka ovat luottamuksellisen viestinnan suojan kannalta kriittisessa asemassa (HE
221/2013 vp s. 92). Sdantelyn myota esimerkiksi VPN-palvelut kuuluvat viestinnan
luottamuksellisuutta turvaavan saantelyn piiriin, vaikka niita ei pidettaisi teleyrityksina (ks. esim.
KKO 2022:23).

Naiden toimijoiden keskeisen aseman vuoksi niilla on myds erityiset mahdollisuudet vaarantaa
viestinnan luottamuksellisuutta, jolloin erityiset suojatoimenpiteet ovat perusteltuja vaarinkaytosten
ehkaisemiseksi. Vaikka sadntely kohdistuu luottamuksellisen viestinnan suojan kannalta kriittisessa
asemassa oleviin toimijoihin, saantelyn on silti oltava tasapainossa suhteessa toimijoiden tarpeeseen
huolehtia tietoturvasta. Viestinnan valittdjilla on oltava riittdvan joustavat keinot huolehtia
tietoturvasta myods huolehtiakseen sen kasittelemien henkil6tietojen tietoturvasta.
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2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa sdadntelya tarkoituksenmukaisena siltd osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelyd, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talld sddntelylld on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Liikenne- ja viestintavirasto katsoo, etta sahkdisen viestinndn tietosuojadirektiivid taydentavaa
saantelya ei voida kaikilta osin pitaa taysin tarkoituksenmukaisena siltd osin kuin se sdaantelee
sellaista valitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen.
Saantely voisi mahdollistaa joustavammin viestinnan valittdjille erilaiset tietoturvatoimenpiteet.
Nykyisin voimassa oleva saantely on varsin kasuistisista eika kasittelyperusteita ole paivitetty
vastaamaan nykyistd uhkaymparistoa. Tama rajoittaa tarpeettomasti kyberturvallisuuden
riskienhallintaa.

Nykyaikana tekodly mahdollistaa merkittavasti aiempaa helpommin uusien
ohjelmistohaavoittuvuuksien tunnistamisen. Yksittdisen organisaation onkin erittdin vaikeaa, ellei
jopa mahdotonta estda kehittyneen nollapdivahaavoittuvuutta hyddyntavan kyberhydkkayksen
ensimmaistd vaihetta eli organisaation tietojarjestelmiin murtautumista. Tassa teknisessa
todellisuudessa kaynnissa olevien hyokkdysten havaitseminen nousee kyberturvallisuuden
riskienhallinnan keskioon: se on valttamattomyys vahinkojen pienentamiselle ja mahdollistaa
esimerkiksi organisaation luottamuksellisten tietojen vuotamisen estamisen tai
kiristyshaittaohjelmahyokkadyksen pysayttamisen ennen tietojen salaamista.

Kyberturvallisuuden riskienhallinta perustuu nykyaikana enenevissa maarin
kayttaytymisperusteiseen poikkeamienhallintaan. Esimerkiksi viime vuosien aikana yleistyneet Living
off the Land -hyokkaykset perustuvat pelkastadan kohdeymparistdssa valmiiksi olevien hyvaksyttyjen
ohjelmistojen ja tavanomaisten jarjestelmdakomponenttien hyddyntamiseen hydkkayksissa.
Tallaisten tyokalujen kaytto ei johda tietoturvahalytyksiin uhriorganisaatiossa. Kyseisten
hyokkadysten havaitseminen perustuu organisaation tieto- ja viestintdjarjestelmien poikkeavan
kayttaytymisen tunnistamiseen.

Tahan liittyen on olennaista huomata, ettd Onnettomuustutkintakeskuksen Helsingin kaupungin
tietomurtoa koskevan tutkintaselostuksen 4. johtopadatos on, etta "Julkisen sektorin kyky vastata
tietoverkkorikosten aiheuttamiin uhkiin on talla hetkelld puutteellinen, koska hydkkaysten ja
haavoittuvuuksien havainnointimenetelmia ei ole kdytdssa kattavasti. Hyokkaysten ja
haavoittuvuuksien tunnistamisella ja korjaamisella on mahdollista estda tietomurtoja ja suojata
tietoja." (Onnettomuustutkintakeskus, Helsingin kaupungin tietomurto 2024, Tutkintaselostus
3/2025, Tutkinnan tunnus: P2024-01, s. 79)

Julkisen tutkintaselostuksen mukaan Helsingin kaupungin tietomurrossa oli kyse LOTL-
hyokkayksesta. Taman kannalta on olennaista tunnistaa, ettd nykyinen valitystietojen ja sahkdisten
viestien tietoturvaperusteisesta kasittelya koskeva saantely voi monissa organisaatioissa osoittautua
esteeksi tallaisten hyokkadysten tunnistamiseksi. Tahdn vaikuttaa osaltaan ainakin sdaantelyn
monimutkaisuus ja -tulkintaisuus, jonka myo6ta suomalaiset organisaatiot ovat varovaisia aidosti
tarpeellisten tietoturvatyokalujen kayttéonotossa.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kaytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
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otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

SVPL 18 luvun saanndkset, jotka koskevat viestintaverkon tai viestintapalvelun luvattoman kayton
torjuntaa ovat potentiaaliselta soveltamisalaltaan jokseenkin suppeita (ks. Veikko Vauhkonen ja
Jesse Heiskanen, Kyberturvallisuussaantely - tulkinta ja soveltaminen, 2025 Alma Insights, s. 468). On
epaselvaa, etta kuinka tehokkaasti SVPL 18 luvun mukaisen valitystietojen kasittelyn avulla on
mahdollista ehkaista liikesalaisuuksien paljastamista.

2.3 Voiko SVPL:n tietoturvatoimenpiteistd saatdavan 272 §:n ja SVPL 18 luvun muun muassa
lilkesalaisuuksien paljastamisen selvittamista koskevan saantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

SVPL:n tietoturvatoimenpiteista saatavan 272 &:n ja SVPL 18 luvun soveltaminen on aiheuttanut
huomattavasti yhteydenottoja yrityksilta, jotka harkitsevat erilaisten data loss prevention (DLP) -
ohjelmistojen kaytt6a. SVPL 18 luvun on tarkoitus maaritella tyhjentavasti valitystietojen ja viestien
kasittelyoikeudet, joita yhteisétilaaja voi kayttada liikesalaisuuksien paljastamisen ehkdisemiseksi.
Tama sulkee pois viestin sisaltoon puuttuvat toimenpiteet liilkesalaisuuksien paljastamisen
ehkadisemiseksi. DLP-ohjelmistojen kdyttomahdollisuudet muiden luottamuksellisten tietojen kuin
liikesalaisuuksien paljastamisen estamiseksi jadvat tarpeettoman epaselviksi.

2.4 Voiko SVPL:n ePrivacy-direktiivia tdydentdva sadntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kasityksenne mukaan
perusteltuja ja muun soveltuvan lainsdadannon mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mista SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Yhteisotilaajasadntely rajoittaa epatarkoituksenmukaisesti viestinnan tai valitystietojen kasittelya
edellyttavien perusteltujen riskienhallintatoimenpiteiden kdyttamista.

Lilkenne- ja viestintavirasto katsoo, etta valitystietojen ja viestinnan kasittelya koskevaa saantelya
tulisi kehittaa siten, etta se mahdollistaa joustavasti kehittyvilta kyberuhilta suojautumisen. SVPL
272 §:n mukaiset tietoturvaperusteiset viestien ja valitystietojen kasittelyperusteet ovat sdilyneet
padosin samoina vuoden 2004 sahkdisen viestinnan tietosuojalaista lahtien.

Esimerkiksi SVPL 272 §:n 1 momentin 3 kohdan mukainen kasittelyoikeus rajoittuu vain rikoslain 37
luvun 11 §:ssa tarkoitettujen maksuvalinepetosten valmistelun ehkdisemiseen, joka aiheuttaa
tarpeetonta epdselvyytta esimerkiksi ns. spearfishingin tai toimitusjohtajahuijauksilta suojautumisen
suhteen silla tata voidaan pitaa pikemminkin petoksena.

Sahkdisen viestinnan tietosuojadirektiivin kansallinen laajennus vaikeuttaa myds kyberuhkatietojen
jakamista. Jos tietty uhkatieto, kuten hyokkaajan kayttama IP-osoite, on keratty viestinnan
valittdmisen yhteydessa, se on herkasti valitystieto, jolloin sen kasittely ja luovuttaminen muille
organisaatioille, jotta nama voivat suojautua kyseiselta kyberuhalta, hankaloituu merkittavasti.
Kyberturvallisuuslain 3 lukuun on kehitelty epatarkoituksenmukaisia ratkaisuja ongelman
kiertamiseksi kansallisen CSIRT-yksikdn orkestroimissa luottamusverkostoissa, mutta ne ovat
pelkastdaan keinoja yrittaa tilkita jo perustuksiltaan kyberturvallisuuden riskienhallinnan kannalta
ongelmallisen sdaantelyn aiheuttamia haasteita.
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3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa vilitystietojen ja viestinnan kasittelyn saantelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sdantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

SVPL 17 luvun saannokset koskevat myos radioviestinndn ja sen valitystietojen kasittelya.
Radioviestinta ei kuulu sdhkoisen viestinnadn tietosuojadirektiivin soveltamisalaan, vaan kyse on talt
osin taysin kansallisesta laajennuksesta. Luvun kasittelysddnndkset eivat sovellu luontevasti
radioviestintaan ja sen valitystietoihin.

3.2 Onko ja milla tavoin SVPL:n sadntely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

Vertailukohta jaa kysymyksesta epdselvaksi. Saantely, joka maarittelee edellytykset jonkin
toimenpiteiden toteuttamiselle, ei luonnollisesti voi edistda toimenpiteiden kayttéa verrattuna
tilanteeseen, jossa lainsaadanto ei lainkaan rajoita toimintaa.

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kayttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mika lainsadadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estdnyt teita
ottamasta jotakin tallaista toimenpidetta kaytt6on?

Voi aiheuttaa epaselvyyksia liittyen esim. jarjestelmiin, joihin kerdataan automaattisesti tyontekijan
edustajana toimivan tyontekijan ja asiakkaan valista yhteydenpitoa.

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Piddtteko sadntelya tarkoituksenmukaisena tdlta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

On epdselvaa, missa maarin SVPL:n yhteisotilaajasaantely on mahdollisesti hallinnollisesti
raskaampaa yleisen tietosuoja-asetuksen 88 artiklan puitteissa annettuun erityisesti tyontekijéiden
suojelua koskevaan saantelyyn verrattuna.

4.2 Poikkeaako SVPL:n sdaantely kasityksenne mukaan merkittavasti muiden EU-maiden sdantelysta? Milla
tavoin?

Useissa muissa jasenvaltioissa sen sijaan, ettd telesaantelyn laajennetaan sovellettavaksi
yhteisotilaajiin, sdantely perustuu yleiseen tietosuoja-asetukseen ja mahdollisesti myos sen 88
artiklan puitteissa annettuun erityisesti tyontekijoiden suojelua koskevaan kansalliseen saantelyyn.

4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

Liilkenne- ja viestintdvirastolla ei ole lausuttavaa sadantelyn eroavaisuuksien vaikutuksista
organisaatioiden toiminnan kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa.
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4.4 Voiko SVPL:n sddntely aiheuttaa lisakustannuksia otettaessa kayttoon viestinnan tai valitystietojen
kdsittelya edellyttdvia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsdadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

Sisamarkkinoilla saatavilla olevien tietojarjestelmien tai toisessa jasenvaltiossa hyddylliseksi
havaittujen prosessien muuttaminen Suomen lainsaadannon mukaiseksi aiheuttanee vaistamatta
jossain maarin kustannuksia.

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko saantely edellyttaa niiden
merkittavda muokkaamista Suomen lainsadddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparist6ssa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

Erilaisten valmisratkaisujen oletusasetusten mukaiset tietoturvatoimenpiteet eivat ole valttamatta
helposti yhteensovitettavissa kansallisen lainsaadannon vaatimusten kanssa.

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisia haasteita SVPL:n vilitystietoja ja viestintdaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Sahkdisen viestinnan palveluista annettu laki tarjoaa erityista suojelua tietyille sellaisten tietojen
luokille, jotka saattavat olla myds henkilotietoja kuten kayttajan sahkoiselle viestinnalle ja
valitystiedoille.

Saantelyn yhteensovittamiseen liittyy ajoittain haasteita. Esimerkiksi valitystietojen ja viestien
tietoturvaperusteisen havainnoinnin reunaehdot herattavat ymmarrettavasti kysymyksia
Kyberturvallisuuskeskuksen kyberturvallisuuteen liittyvien palvelujen mahdollisissa
asiakasorganisaatioissa. Nykymuotoinen yhteisotilaajasdaantely tekee tallaisten palvelujen
tarjoamista koskevista sopimuksista tarpeettoman monimutkaisia. Yleisen tietosuoja-asetuksen ja
SVPL:n yhteensovittaminen on osoittautunut kdytannon elamassa ajoittain haasteelliseksi.

Kysymyksia kun rekisterdity haluaa kayttda yleisen tietosuoja-asetuksen 15 artiklassa saadettya
oikeutta saada tutustua tietoihin, mutta pyynto kohdistuu esimerkiksi rekisterinpitdjan palveluksessa
olevien henkildiden valisiin sahkoposteihin, joissa rekisterinpitdjaa itseadn ei voida pitaa viestinnan
osapuolena.

Silloin kun sahkoisen viestinnan palveluista annetun lain vaatimukset ovat paallekkaisia yleisen
tietosuoja-asetuksen kanssa, sovelletaan teleyritysten osalta vain ensiksi mainittuja yleisen
tietosuoja-asetuksen sddnnosten sijaan asetuksen 95 artiklan nojalla. Tama ei kuitenkaan koske
muita viestinnan valittajia kuin teleyrityksia, joiden on noudatettava rinnakkain kumpaakin
saantelykokonaisuutta. Toimijoihin kohdistuu myds rinnakkaista valvontaa Liikenne- ja
viestintaviraston ja tietosuojavaltuutetun taholta (valvontaviranomaisen toimivallasta ks. Euroopan
tietosuojaneuvosto, Lausunto 5/2019 sahkdisen viestinnan tietosuojadirektiivin ja yleisen tietosuoja-
asetuksen vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja
valtuuksien osalta, 12.3.2019, kohta 68). Muun viestinnan valittdjan kuin teleyrityksen on
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osoitettava henkildtiedoiksi luokiteltavien sahkdisten viestien ja valitystietojen kasittelylle
rinnakkainen peruste myos yleisesta tietosuoja-asetuksesta.

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivia tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko saantely toteuttanut yksityisyyden ja henkilGtietojen

suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

Lilkenne- ja viestintavirasto kiinnittdd huomiota siihen, ettd kuten unionin tuomioistuimen
vakiintuneessa oikeuskaytannossa korostetaan, "lilkenne- ja paikkatiedot voivat paljastaa tietoja
huomattavasta maarasta asianomaisten henkildiden yksityiselamaan liittyvia seikkoja, ja myos
arkaluonteisia tietoja, kuten seksuaalista suuntautumista, poliittisia mielipiteita, uskonnollista,
filosofista, yhteiskunnallista tai muuta vakaumusta seka terveydentilaa koskevia tietoja, vaikka
tallaiset tiedot saavat unionin oikeudessa lisaksi erityistd suojaa. Ndiden tietojen kokonaisuus voi
mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden henkildiden, joiden tietoja on sailytetty,
yksityiselamasta, kuten elamantavoista, vakituisista tai tilapaisista oleskelupaikoista, paivittdisesta
tai muusta lilkkumisesta, toiminnasta seka naiden henkildiden sosiaalisista suhteista ja heidan
sosiaalisesta ymparistostaan. Niiden perusteella voidaan erityisesti laatia rekisterdityjen profiili, joka
on yksityiselaman kunnioittamista koskevan oikeuden kannalta aivan yhta arkaluonteista tietoa kuin
itse viestinnan sisalto" (yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym.,
tuomio 6.10.2020, EU:C:2020:791, kohta 117 viittauksineen).

Nykyiset yleisesti kuluttajien kaytossa olevat satelliittipaikannusjarjestelmat mahdollistavat
paikannuksen muutamaan metrin tarkkuudella. Sahkoéisen viestinnan tietosuojadirektiivi on annettu
vuonna 2002, jolloin tallaiset toiminnot eivat olleet vielad yleistyneet paatelaitteissa. On myos
huomattava, etta myos viestintaverkkojen on mahdollista saada paatelaitteesta myds
satelliittipaikannustietoja mm. hatdakeskuksen tarpeisiin esimerkiksi LPP:n (LTE Positioning Protocol)
avulla. Vaikutukset yksityisyyteen ovat kuitenkin jokseenkin samanlaisia riippumatta sijaintitiedon
teknisesta hankkimistavasta.

Lisaksi on syyta huomata, etta direktiivilla 2009/136/EY laajennettiin paikkatiedon maaritelmaa
kattamaan myos sellaiset paatelaitteen maantieteellisen sijainnin ilmaisevat tiedot, joita kasitellaan
sahkaoisen viestintapalvelun avulla. Mainitun direktiivin johdanto-osan 56 kappaleesta ilmenee
saantelyn laaja soveltamisala ja tarkoitus vastata uusien tiedonkeruu- ja tunnistuslaitteisiin
perustuvien sovellusten kehittamiseen.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadddannon soveltamisalaa selvana

suhteessa esimerkiksi tyonantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

Lilkenne- ja viestintavirastolla ei ole lausuttavaa kohdasta 6.2.

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sadntely (kuten siihen

liittyva kayttajan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kasityksenne mukaan perusteltuja ja muun soveltuvan lainsaddannén mukaisia? Mita toimenpiteita?

Liikenne- ja viestintavirastolla ei ole lausuttavaa kohdasta 6.3.
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6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko sadntelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sddantelevdadn SVPL 205 §:33n mielestdanne selva?

Evasteiden ja muiden paatelaitteiden tietojen kayttoa saanteleva SVPL 205 § eroaa tarpeettomasti
sanamuodoltaan sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan sanamuodosta,
vaikka direktiivin sddannds ei jata sddannoksen toimeenpanossa juuri liikkkumavaraa, muuten kuin 15
artiklan 1 kohdan mukaisesti. Toisin kuin SVPL 205 §:ssa direktiivissa 2002/58/EY viitataan kayttdjan
paatelaitteen ohella my0s tilaajan paatelaitteeseen ja tilaajan suostumukseen. Em. direktiivissa
tarkoitettu tilaaja, toisin kuin kayttaja, voi olla myos oikeushenkil6 (ks. em. direktiivin johdanto-osan
kappaleet 12 ja 17).

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan saantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Lilkenne- ja viestintavirastolla ei ole lausuttavaa kohdasta 6.5.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sdaantelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnno6sten soveltamisessa tulisi mielestdanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sdantelyd muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

7.1.1 RIITTAVAN JOUSTAVIEN TIETOTURVATOIMENPITEIDEN MAHDOLLISTAMINEN

Lilkenne- ja viestintavirasto pitda perusteltuna varmistaa, etta SVPL:n tietoturvaperusteiset
valitystietojen kasittelyoikeudet ovat riittavan joustavia mahdollistamaan kehittyviin kyberuhkiin
vastaamisen. Erityisesti yhteisotilaajien osalta olisi kiinnitettdva huomiota siihen, etta niiden tarpeet
eroavat huomattavasti muista viestinnan valittajista.

Viestinnan valittajilla tulee olla riittavat tydkalut, jotta ne kykenevat vastaamaan
kyberuhkaymparistdén perustavanlaatuiseen muutokseen. Tata muutosta ja olemassa olevan
saantelyn haasteita on kuvattu asianmukaisesti liikenne- ja viestintaministerion julkaisussa
taustamuistio: sahkdisen viestinnadn tietosuojasadanndsten ajantasaisuuden tarkastelu (25.5.2026,
VN/10660/2026).

7.1.2 RADIOVIESTINTA

SVPL 17 luvun saannokset koskevat myos radioviestinnan ja sen valitystietojen kasittelya.
Radioviestinta ei kuulu sdhkoisen viestinnan tietosuojadirektiivin soveltamisalaan, vaan kyse on talta
osin taysin kansallisesta laajennuksesta. Luvun kasittelysddannokset eivat sovellu luontevasti
radioviestintaan ja sen valitystietoihin.

Lilkenne- ja viestintavirasto pitda perusteltuna, ettd samalla tarkasteltaisiin yleisesti
vastaanotettavaksi tarkoitetun radioviestinnan esimerkkiluetteloa ottaen huomioon mm.
perustuslakivaliokunnan lausuntokaytannon kehittymisen koskien perustuslain 10 §:n 2 momentin
suojan alaa. Lisaksi "luottamuksellisuuden kannalta on merkitysta silla, ettad periaatteessa kuka
tahansa voi kuunnella radioldhetyksia" (LiVM 6/2001 vp).
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8 Muut huomiot
8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

8.1.1 LUOTTAMUKSELLISEEN VIESTINNAN SUOJAAMINEN TYONTEKIJAN JA TYONANTAJAN
VALISESSA SUHTEESSA

Kaikkien lainsdadantomuutosten valmistelussa on huomioitava perustuslain 10 §:n 2 momentin
reunaehdot, joka ensisijaisena tarkoituksena esitéiden mukaan on suojata luottamukselliseksi
tarkoitetun viestin sisdlté ulkopuolisilta, joka toisaalta antaa turvaa muillekin téllaista viestia
koskeville tiedoille, joilla voi olla merkitysta viestin sailymiselle luottamuksellisena. Sdannos
edellyttaa "lainsadadantoa, joka kaytanndssa tehokkaasti turvaa luottamuksellista viestintaa seka
viranomaisten ettd muiden ulkopuolisten loukkauksilta". (ks. HE 309/1993 vp, s. 53)

On tarkeaa, etta lainsdadanndlla turvataan tyontekijoiden oikeus luottamukselliseen viestintdan
myo0s tyonantajan taholta tulevalta puuttumiselta. On tyypillista, etta tydnantajan kayttoon antamia
laitteita kaytetaan taysin luvallisesti yksityisasioihin. TyOnantajat antavat usein tyontekijoidensa
kayttoon puhelimia puhelinetuna. On tarkead, ettd tyonantajalla ei ole oikeutta puuttua tyontekijan
yksityiseen viestintaan.

Mahdollisessa saantelyn muutoksessa on huomioitava, etta sahkoisen viestinnan
tietosuojadirektiivin 5 artiklan 1 kohdan mukaisesti jasenvaltioiden on kansallisella lainsaadannolla
varmistettava yleisen viestintdverkon ja yleisesti saatavilla olevien sdahkdisten viestintdpalvelujen
valitykselld tapahtuvan viestinnan ja siihen liittyvien liikennetietojen luottamuksellisuus. Niiden on
erityisesti kiellettdva se, ettda muut henkilot kuin kayttajat ilman kyseisten kadyttdjien nimenomaista
suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat
viestintda ja siihen liittyvia liikennetietoja, jollei se ole laillisesti sallittua 15 artiklan 1 kohdan
mukaisesti. On selvaa, ettd henkildiden valisten viestintapalveluiden kautta tapahtuva tyontekijoiden
yksityinen viestinta kuuluu selkedsti taman suojan piiriin riippumatta viestintdan kaytetyn laitteen
omistajasta.

8.1.2 YHTEENSOPIVUUS UNIONIN OIKEUDEN KANSSA

Vaikka suljettujen kayttajaryhmien ja yritysverkkojen saantely jatettiin toissijaisuusperiaatteen
mukaisesti unionin sdahkdisen viestinnadn tietosuojasdantelyn ulkopuolelle (ks. direktiivin
2009/136/EY johdanto-osan 55 kappale) ja siten jasenvaltioille. Niin Liikenne- ja viestintavirasto
pitdad kuitenkin tarkeana, etta SVPL 17, 18, 19 ja 20 luku ovat taysin yhteensopivia unionin oikeuden
kanssa ottaen huomioon yleista ja sahkdisen viestinnan tietosuojasdantelyd koskevan
oikeuskaytannon.

8.1.3 ALUEELLINEN SOVELTAMISALA

SVPL 2 §:n soveltamisalasdannos rajoittaa tarpeettomasti Suomeen sijoittautuneiden toimijoiden
mahdollisuuksia tarjota radioldhetteiden havainnointiin perustuvia palveluita esimerkiksi satelliittien
avulla, vaikka ulkomaille sijoittautuneet palveluntarjoajat kykenevat tarjoamaan kyseisia palveluita
huomattavasti pienemmilla rajoituksilla.

SVPL 2 §:n soveltamisalasdannos on vaikeaselkoinen koska se on kirjoitettu vastaamaan sahkoisten
viestintaverkkojen ja -palvelujen yhteisesta saantelyjarjestelmasta annetun Euroopan parlamentin ja
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neuvoston direktiivi 2002/21/EY (puitedirektiivi) mukaisia viestintapalveluita, jolloin maaritelma ei
kattanut eurooppalaisesta sahkdisen viestinnan sdannostosta annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2018/1972 mukaisia henkildiden valisia viestintapalveluita.
Soveltamisalasddannos ei ole myds johdonmukainen kyberturvallisuuslain (124/2025) 6 §:n 2
momentin kanssa, jonka mukaan riippumatta valtiosta, johon toimija on sijoittautunut,
kyberturvallisuuslakia sovelletaan yleisen sdhkdisen viestintaverkon tarjoajaan ja yleisesti saatavilla
olevan sahkoisen viestintdpalvelun tarjoajaan silloin kun se tarjoaa palvelujaan Suomessa. Lisdksi
muutenkin "sdhkoisid viestintdpalveluja koskevien valvontamenettelyjen toimittaminen kuuluu sen
jasenvaltion viranomaisille, jossa kyseisten palvelujen vastaanottajat asuvat" (asia C-475/12, UPC
DTH, 30.4.2014, EU:C:2014:285, kohta 88). SVPL 2 §:n tulisi selkeasti ottaa kantaa kaiken sahkoisen
viestinnan tietosuojadirektiivin toimeenpanemiseksi annetun kansallisen lainsadadanndn alueelliseen
soveltamisalaan.

Arvioitaessa SVPL 17 luvun sadannoksia voitaisiin harkita selvitettavan, etta voitaisiinko mahdollistaa
teleyritysten oma-aloitteiset toimenpiteet viestintdaverkkojen kautta ohjattujen miehittamattomien
ilma-alusten ym. havaitsemiseksi ja seuraamiseksi viranomaisten tukemista varten.

IlImarinen Tuure
Liikenne- ja viestintdvirasto (Traficom) - Kyberturvallisuuskeskus
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