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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

SVPL on kokonaisuudessaan haastava ja vaikeasti tulkittava kokonaisuus, joka ei taysin ota
huomioon nykyista toimintaymparistod, joka meidan vastauksessamme on ymmarrettava laajassa
merkityksessa kdsittden muun muassa teknologisen toimintaympariston, oikeudellisen
toimintaympariston, markkina- ja toimijaympariston seka turvallisuuteen liittyvan
toimintaympariston, taikka muuta soveltuvaa lainsaadantoad, kuten kyberturvallisuutta taikka
tekoadlya koskevaa saantelya.

1.2 Liittyyk6 SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

SVPL ei taysin ota huomioon nykyista kyberturvallisuuden toimintaymparistda taikka muuta
uudempaa soveltuvaa lainsdaadantda, kuten kyberturvallisuutta taikka tekoalya koskevaa saantelya.
SVPL:n ja NIS2-direktiivin mukaisten kyberturvallisuusvelvoitteiden suhde ei ole taysin selkea. Myds
tekoadlysaadoksen ja SVPL:n suhde on joltain osin epdselva ja tulkinnanvarainen.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdaantelylld on kdsityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestanne tarkoituksenmukaisella tavalla?

Saantelyn voidaan katsoa vahvistaneen yksityisyyden ja luottamuksellisen viestin suojaa erityisesti
tydelamassa. Toisaalta saanndkset ovat kuitenkin aiheuttaneet tulkintaepaselvyyksia sen osalta,
missd maarin tietoja voidaan kasitella eri kayttotarkoituksissa, kuten tietoturvallisuuden
varmistamisessa, kdytonvalvonnassa taikka vaarinkdytosten selvittdmisessa.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely
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2.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa sadntelya tarkoituksenmukaisena siltd osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelyd, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talld sddntelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Saantely koetaan tulkinnanvaraiseksi ja se aiheuttaa rajoituksia kyberturvallisuuden
riskienhallinnalle erityisesti tietoturvaperusteisen sahkoisten viestien ja valitystietojen kasittelyn
(SVPL 138 § ja 272 §) osalta.

SVPL:n 272 §:n 1 momentissa sadadetaan kasittelytarkoituksista, joita varten tietoturvaperusteista
sahkaoisten viestien ja valitystietojen kasittelya on mahdollista toteuttaa. Viestinnan valittajalla ja
lisdarvopalvelun tarjoajalla seka niiden lukuun toimivalla on oikeus ryhtya 2 momentissa
tarkoitettuihin valttamattémiin toimiin tietoturvasta huolehtimiseksi viestintaverkkojen tai niihin
liitettyjen palvelujen seka tietojarjestelmien tietoturvalle haittaa aiheuttavien hairididen
havaitsemiseksi, estamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi (SVPL 272 §:n 1 mom. 1
kohta). Liikenne- ja viestintaviraston sivuilla esitetyn tulkinnan mukaan “tietoturvaperusteella
voidaan puuttua viestintdaan vain, jos uhka tai hdirié vaarantaa suoranaisesti verkon, palvelun tai
tietojarjestelman tietoturvaa (esim. haittaohjelmien ja murtautumisyritysten havainnointi), eika
kasittely tule kyseeseen esimerkiksi yrityssalaisuuksien suojaamiseksi sinansa niiden tahalliselta tai
tahattomalta paljastamiselta. Pelkdstaan valillinen tietoturvauhka ei ole riittdava peruste.” Ndin ollen
tulkinnan mukaan tietoturvatoimenpiteita ei siis olisi mahdollista kohdistaa luottamuksellisten
tietojen (tdssa yhteydessa luottamuksellisilla tiedoilla viitataan laajasti kaikkeen suojattavaan tietoon
sisdltden henkil6tiedot, salassa pidettavat tiedot, turvallisuusluokiteltavat tiedot seka
liikesalaisuudet) suojaamiseksi. Toisaalta SVPL:ssa on madritelty ‘tietoturva’, jolla tarkoitetaan
hallinnollisia ja teknisia toimia, joilla varmistetaan se, etta tiedot ovat vain niiden kaytto6on
oikeutettujen saatavilla, etta tietoja eivat voi muuttaa muut kuin siihen oikeutetut seka etta tiedot ja
tietojarjestelmat ovat niiden kdyttoon oikeutettujen hyddynnettavissa (SVPL 3 §:n 28 kohta). Lisaksi
SVPL:n 247 §:ssd asetetaan yhteisotilaajalle velvollisuus huolehtia kayttdjiensa viestien,
valitystietojen ja sijaintitietojen kasittelyn tietoturvasta (1 mom.) Lisdksi samaisen lainkohdan 4
momentissa todetaan, etta tietoturvasta huolehtimiseen sovelletaan lisaksi, mita
kyberturvallisuuslaissa sdddetaan sellaisen viestinnan valittdjan ja lisdarvopalvelun tarjoajan osalta,
joka kuuluu NIS 2 -direktiivin soveltamisalaan. Kyberturvallisuuslaissa taas sdddetaan toimenpiteista
kyberturvallisuutta koskevien riskien hallinnassa ja sielld sdadetdadan muun muassa velvollisuudesta
varmistua tietoaineistojen turvallisuudesta (9 §:n 2 mom. 11 kohta). SVPL:n 272 § on osittain
tulkinnanvarainen myos sen takia, ettei siind mainita lainkaan valitystietoja, vaikka niiden kasittely
voidaankin perustaa 2 momentin 4 kohdan mukaisiin toimiin. Tulkinta, jonka mukaan
tietoturvatoimenpiteita ei olisi mahdollista kohdistaa luottamuksellisten tietojen (tassa yhteydessa
luottamuksellisilla tiedoilla viitataan laajasti kaikkeen suojattavaan tietoon siséltden henkilotiedot,
salassa pidettavat tiedot, turvallisuusluokiteltavat tiedot seka liikesalaisuudet) suojaamiseksi,
vaikuttaa olevan ristiriidassa edella mainittujen sdaannosten kanssa. Yhteisotilaajan roolissa ei ole
selvaa, millaiset toimenpiteet ja minkalaisten teknologioiden kaytté on SVPL 272 §:n nojalla sallittua.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kadytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
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valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

SVPL:n 18 luvun mukaisia toimenpiteita on kdytetty vahemman todennadkdisesti siita syysta, etta
oikeuksien kayttaminen on tehty byrokraattiseksi. Oikeuksien kayttéonotto edellyttda muun muassa
ennakkoilmoitusta tietosuojavaltuutetulle, erillisten kirjallisten ohjeiden laatimista, asiaa koskevien
muutosneuvottelujen jarjestamistd, tyontekijoiden erillista tiedottamista asiasta, selvityksen
laatimista kustakin valitystietojen manuaalisesta kasittelysta ja vuosittaisen selvityksen laatimista
tyontekijoiden edustajalle ja tietosuojavaltuutetulle.

2.3 Voiko SVPL:n tietoturvatoimenpiteistd saatdavan 272 §:n ja SVPL 18 luvun muun muassa
lilkesalaisuuksien paljastamisen selvittamista koskevan saantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

SVPL:n tietoturvatoimenpiteista saatavan 272 §&:n ja SVPL 18 luvun muun muassa liikesalaisuuksien
paljastamisen selvittamista koskevan saantelyn (Lex Nokia) suhteen voidaan katsoa aiheuttavan
soveltamishaasteita. Yhteisotilaaja saattaa joutua punnitsemaan sita, milloin tydntekijoiden
sahkaoisten viestien ja valitystietojen kasittely on sallittua SVPL 272 §:n mukaisesti ja milloin
kasittelyn voidaan katsoa kuuluvan Lex Nokian soveltamisalaan. Lisaksi Lex Nokian mukaiset
kasittelyoikeudet eivat ulotu sahkoisten viestien sisaltéon, vaan se antaa oikeuden pelkdstaan
valitystietojen kasittelyyn.

2.4 Voiko SVPL:n ePrivacy-direktiivia tdydentdva sadntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kasityksenne mukaan
perusteltuja ja muun soveltuvan lainsdadannon mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mista SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Vastauksemme on paallekkdinen kohtien 2.1 ja 4.5 vastausten kanssa.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pid&tteko SVPL:n ePrivacy-direktiivid tdydentdvaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena siltd osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko saantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

Nahdaksemme ei ole selvaa, milla perusteella ja milla reunaehdoin yhteisotilaaja voi kasitella
sahkaisia viesteja ja valitystietoja esimerkiksi kdytonvalvonnan toteuttamiseksi taikka muiden kuin
SVPL 143 §:n mukaisten vaarinkaytosten selvittamiseksi.

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

Koska nahdaksemme ei ole selvaa, milla perusteella ja milla reunaehdoin yhteisétilaaja voi kasitella
sahkaisia viesteja ja valitystietoja esimerkiksi kdytonvalvonnan toteuttamiseksi tai muiden kuin SVPL
143 §:n mukaisten vaarinkaytosten selvittamiseksi, ei SVPL:n sdantelyn voida sanoa edistdaneen
taikka tukeneen sellaisten muiden viestinnan tai valitystietojen kasittelya edellyttavien
toimenpiteiden kayttoonottoa, jotka eivat liity kyberuhkien torjumiseen.
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3.3 Voiko SVPL:n sadntely mielestanne estdd ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttdvia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kdsityksenne
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteitda? Mika lainsddaddnnon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena talta kannalta vai
onko sdadntely aiheuttanut mielestdnne tarpeetonta hallinnollista taakkaa?

SVPL on kokonaisuudessaan haastava ja vaikeasti tulkittava kokonaisuus, joka
tulkintaepaselvyyksineen lisda tarpeetonta hallinnollista taakkaa.

4.2 Poikkeaako SVPL:n sddntely kdsityksenne mukaan merkittavasti muiden EU-maiden sadntelysta? Milla
tavoin?

Yksittadisilla toimijoilla ei ole mahdollisuuksia selvittdaa laajemmin muiden EU-maiden saantelyn
eroavaisuuksia, mutta kasityksemme mukaan SVPL:n sddntely poikkeaa muiden maiden sdantelysta
ainakin soveltamisalaltaan (yhteisotilaajat ja muut viestinnan valittajat).

4.3 Millaisia vaikutuksia mahdollisilla eroilla saantelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtaessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisakustannuksia otettaessa kdayttoon viestinnan tai valitystietojen
kdsittelya edellyttdvia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsdadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko sadntely edellyttaa niiden
merkittavda muokkaamista Suomen lainsadddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

SVPL voi edellyttdaa muissa EU-maissa hyddylliseksi havaittujen jarjestelmien, niiden toimintojen tai
menettelyjen merkittdvaa muokkaamista Suomen lainsaadannén mukaiseksi toimittaessa
monikansallisessa toimintaymparistossa. Muokkaaminen ei kuitenkaan useinkaan ole edes
mahdollista tai vaihtoehtoisesti kustannusvaikutukset voivat olla merkittavia. Lisaksi SVPL rajoittaa,
ja osittain jopa estaa, tiettyjen jarjestelmien ja teknologioiden kaytén Suomessa. Esimerkkina tasta
on niin sanotut data loss prevention- eli DLP-ohjelmistot, joita ei voimassa olevan SVPL:n puitteissa
ja Liikenne- ja viestintdviraston tulkinnan mukaan olisi mahdollista hy6dyntaa taysimaaraisesti, silla
valillisen tietoturvauhkan ei ole katsottu olevan riittava peruste sahkdisten viestien ja valitystietojen
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tietoturvaperusteiselle kasittelylle (ks. vastaus 2.1). Ongelmallisuudet johtuvat muun ohella
tietoturvaperusteiseen sahkoisten viestien ja valitystietojen seka sijaintietojen kasittelyyn liittyvista
tulkintaepaselvyyksista.

5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintda koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivia tiydentdva sadntely edistinyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kayttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

Saantelyn voidaan katsoa edistaneen yksityisyyden suojaa silta osin, kun kyse on henkil6lta
vaadittavasta suostumuksesta.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadddannon soveltamisalaa selvana
suhteessa esimerkiksi tyonantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

Sijaintitietojen kasittelyn reunaehdot yhteisotilaajan roolissa toimivan nakdkulmasta eivat ole
selkedt. Tieto- ja kyberturvallisuuden ndakdkulmasta on epdaselvaa erityisesti se, voiko yhteisotilaajan
roolissa toimiva tyOantaja kasitelld esimerkiksi tyontekijoidensa paatelaitteista saatavia sijaintitietoja
tietoturvatarkoituksessa vai vaatiiko myds edelld mainitun kaltainen kasittely tyontekijoiden
suostumuksen. Sijaintitietojen kasittelyyn ei tulkintamme mukaan ole SVPL:ssa saddetty eri
kasittelyperusteita (vrt. séhkdisten viestien ja valitystietojen kasittely esimerkiksi
tietoturvaperusteella). Suostumuksen osalta voidaan todeta, etta se sopii huonosti
tietoturvaperusteiseen kasittelyyn. Lisdksi sen voidaan katsoa olevan muutoinkin ongelmallinen
asetelma vallan epasuhdasta johtuen tydntekijan ja tydnantajan vélisessa suhteessa.

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sddntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estda tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kadsityksenne mukaan perusteltuja ja muun soveltuvan lainsaadannon mukaisia? Mita toimenpiteita?

Suostumusperusteinen kasittely rajoittaa huomattavasti tarvittavia ja perusteltuja toimenpiteita
tyopaikalla. Tietoturvallisuuden varmistaminen ei voine perustua tyontekijéiden suostumukseen ja
suostumus sopii muutoinkin huonosti tydnantajan ja tyontekijan valiseen suhteeseen.

6.4 Voiko sijaintitietojen kasittelya koskevan saantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko saantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sadantelevadn SVPL 205 §:33n mielestanne selva?
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6.5 Oletteko havainnut erityisid haasteita SVPL:n sijaintitietoja koskevan sddntelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien saantelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadannoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sadntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

Nahdaksemme SVPL:n valitystietojen, viestinnan ja sijaintitietojen kasittelya koskevien saantelya
tulisi kehittaa siihen liittyvien epaselvyyksien ja tulkinnanvaraisuuksien osalta. Soveltamisalan osalta
tietoturvaperusteinen sahkoisten viestien kasittely perustuu muualla Euroopassa ilmeisesti
tietosuoja-asetuksen rekisterinpitdjan laakisaateiseen velvoitteeseen, yleiseen etuun taikka
oikeutettuun etuun, silla ePrivacy-direktiivia ei ole muualla saddetty koskemaan yhteisétilaajia tai
muita viestinnan valittajia. Nahdaksemme taman osalta olisi arvioitava, mita soveltamisalan
yhdenmukaistaminen muiden jasenvaltioiden mukaisella tavalla tarkoittaisi perusoikeuksien
(yksityisyyden suoja ja luottamuksellisen viestintd) toteutumisen seka kasittelyn reunaehtojen
kannalta.

8 Muut huomiot

8.1 Tassa voitte esittad mahdolliset muut huomionne selvitysta varten.

Alakangas Tarja
Verohallinto
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