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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

1.2 Liittyyko SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdnne tarkoituksenmukaisella tavalla?

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa sadntelya tarkoituksenmukaisena silta osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kadytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
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valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdavan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteitda? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tadllaisten toimenpiteiden kayttoon?

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnan tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mika lainsddadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiiviad taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena talta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

4.2 Poikkeaako SVPL:n sdantely kasityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?
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4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdaessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisdkustannuksia otettaessa kdytt6on viestinnan tai valitystietojen
kasittelya edellyttévia riskienhallintatoimenpiteita tai muita toimenpiteitd (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsdadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestanne estaa tai rajoittaa muissa EU-maissa hyodylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko sadntely edellyttda niiden
merkittavda muokkaamista Suomen lainsadaddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparist6ssa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mistd vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintaa koskevan saantelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milld tavoin?

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadadannoén soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sadntelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sddntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estda tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kdsityksenne mukaan perusteltuja ja muun soveltuvan lainsddddannoén mukaisia? Mitd toimenpiteita?
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6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko sadntelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sddantelevdadn SVPL 205 §:33n mielestdanne selva?

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sdantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnnoésten soveltamisessa tulisi mielestdanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelyd muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

8 Muut huomiot
8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

STTK pitda valttamattomana, ettd sahkoisen viestinnan tietosuojan ldhtdkohtaa ei heikenneta.
Viestinnan luottamuksellisuus ja valitystietojen suoja eivat ole teknisia yksityiskohtia, vaan osa
perustuslaissa turvattua yksityiselaman ja luottamuksellisen viestin suojaa. Lainsdaatajan on
turvattava luottamuksellisen viestin suoja myds yksityisten valisissa suhteissa, ei vain suhteessa
viranomaisiin. Tama on erityisen tarkeada ty6elamassa, jossa tyontekija on tyénantajaan nahden
alisteisessa asemassa.

Nykyista sdantelya arvioitaessa on siksi torjuttava ajatus, etta tietosuojan “ajantasaistaminen”
tarkoittaisi automaattisesti tydnantajien tai muiden yhteisotilaajien kasittelyoikeuksien
laajentamista. Saantelyn selkeyttaminen voi olla tarpeen, mutta sen tulee vahvistaa
oikeusvarmuutta, lapindkyvyytta ja suhteellisuutta, ei avata yleisluonteista mahdollisuutta seurata
tyontekijoiden viestintaa, verkon kayttoa, sijaintia tai muuta digitaalista toimintaa.

Erityisesti tyontekijoiden yksityisyyden suoja edellyttda tarkkarajaista saantelya. Tyontekijan
sahkdinen viestinta voi sisaltaa paitsi tyohon liittyvia tietoja myods yksityiselaman kannalta
arkaluonteisia seikkoja: yhteydenpitoa perheeseen, terveyteen, luottamuksellisiin neuvotteluihin,
ammatilliseen jarjestaytymiseen tai muihin henkilokohtaisiin asioihin. Vaikka tydnantaja omistaisi
laitteen, verkon tai sahkopostijarjestelman, se ei poista tyontekijan perusoikeuksia. Tyéelaman
tietosuojalain ja SVPL:n (Laki sahkdisen viestinnan palveluista 917/2014) yhteensovittaminen on
juuri siksi keskeista: tyopaikan tekninen valvonta, tietoverkon kayton jarjestaminen ja tydnantajalle

Lausuntopalvelu.fi 417



kuuluvien sahkopostien kasittely muodostavat kokonaisuuden, jossa tyontekijan oikeudet eivat saa
jaada hallinnollisen tehokkuuden tai kyberturvallisuusargumenttien alle.

Valitystiedot ansaitsevat vahvan suojan, vaikka ne eivat ole viestin sisalt6a. Tiedot siita, kuka viestii
kenelle, milloin, mista, milla laitteella, kuinka usein ja minka palvelun kautta, voivat paljastaa
ihmisesta hyvin paljon. Tydpaikalla tallaiset tiedot voivat muodostaa yksityiskohtaisen kuvan
tyontekijan toiminnasta, verkostoista, tyorytmeista, poissaoloista, terveydentilaan liittyvista vihjeista
tai esimerkiksi yhteydenpidosta luottamusmieheen. Siksi valitystietojen kasittelya ei tule kasitella
kevyempana tai vdhemman ongelmallisena vain siksi, ettei viestin sisdltoa avata.

SVPL:n ldht6kohta on, ettd muu kuin viestinndn osapuoli voi kasitella sahkoisia viesteja ja
valitystietoja vain viestinnan osapuolen suostumuksella tai lain nimenomaisen sdanndksen
perusteella. Tama periaate on sdilytettava. Kasittelyperusteiden on oltava tasmallisia,

n u

tarkoitussidonnaisia ja valttamattomyyteen sidottuja. Yleinen “riskienhallinta”, “toiminnan

kehittdminen”, “tuottavuuden seuranta” tai “kyberturvallisuus” ei saa muodostua avoimeksi
valtakirjaksi tyontekijoiden digitaaliseen seurantaan.

Voimassa olevan SVPL:n 18 luvun yhteisotilaajaa koskeva erityissaantely osoittaa, etta
lainsddadanndssa on jo tunnistettu tilanteet, joissa tydnantajalla tai muulla yhteisétilaajalla voi olla
rajattu tarve kasitelld valitystietoja vaarinkaytdsten tai liikesalaisuuksien paljastamisen
ehkaisemiseksi ja selvittamiseksi. Tama kasittelyoikeus ei kuitenkaan ole yleinen valvontavaltuus,
vaan poikkeus viestinnan luottamuksellisuuden paasaannosta. Sen edellytykset on sidottu
nimenomaisiin kayttotarkoituksiin, ennakollisiin huolehtimisvelvoitteisiin, kdyttadjille annettaviin
kirjallisiin ohjeisiin, kasittelijoiden rajaamiseen, yhteistoimintaan tai tyontekijoiden kuulemiseen,
dokumentointiin seka tietosuojavaltuutetun ennakko- ja jalkivalvontaan.

STTK:n nakemyksen mukaan tata 18 luvun rakennetta on pidettava vahimmaistasona silloin, kun
arvioidaan sdahkdisen viestinnan tietosuojasdaanndosten ajantasaisuutta. Jos sadntelya uudistetaan,
lahtokohtana ei saa olla ndiden menettelyllisten takeiden purkaminen tai kasittelyperusteiden
valjentaminen, vaan sen varmistaminen, etta vaarinkaytoksiin ja tietoturvauhkiin voidaan puuttua
vain tasmallisesti rajatuissa, valttamattomissa ja oikeasuhtaisissa tilanteissa.

Kyberturvallisuuden merkitys on kiistaton. Digitalisaatio, etatyd, hydkkadyspinta-alan laajentuminen,
tekodlyn tehostama tietojenkalastelu ja sisdpiiriuhat ovat muuttaneet toimintaymparistda. Tama ei
kuitenkaan tarkoita, etta yksityisyydensuojaa olisi heikennettava. Pdinvastoin: mita laajempia
teknisia valvontamahdollisuudet ovat, sitd tarkedmpaa on sdaataa tarkasti siitd, milloin viesteja,
valitystietoja ja sijaintitietoja voidaan kasitelld, kuka niita saa kasitelld, kuinka pitkaan tietoja
sailytetdaan, miten kasittelysta informoidaan ja millaiset oikeussuojakeinot tyontekijoilla on.

Lausuntopalvelu.fi 517



Hankkeella on todettu olevan yhteys kehysriihessa kevaalla 2025 tehtyyn paatokseen selvittaa
tydelaman tietosuojalain muutostarpeita ja mahdollisuuksia hallinnollista taakkaa aiheuttavan
Suomi-lisdn kumoamiseksi. Jos sdantelyn ongelmia tarkastellaan padosin tyonantajien hallinnollisen
taakan, kustannusten, kyberturvallisuustarpeiden tai jarjestelmien kayttoonoton nakokulmasta,
vaarana on, ettd tyontekijoiden yksityisyyden suoja nayttaytyy esteend eikad perusoikeutena.
Saantelyn uudistamista arvioitaessa palkansaajien ndkemyksille olisi annettava vahintaan yhta suuri
paino kuin tydnantajien nakemyksille, koska juuri tyontekijat ovat niitd henkil6itd, joiden viestintas,
valitystietoja, sijaintitietoja ja muuta digitaalista toimintaa mahdollinen sadntelyn keventaminen
kaytannossa koskisi.

STTK katsoo, ettd sdadantelyn mahdollinen uudistaminen tulisi rakentaa seuraaville periaatteille:

1. Viestinnan luottamuksellisuus sdilyy padasaantona. Poikkeusten tulee olla rajattuja,
valttamattomia ja laissa tasmallisesti maariteltyja.

2. Tyontekijoiden suojaa ei saa heikentda. Tyosuhteen alisteisuus merkitsee, ettei tyontekijan
suostumusta voida pitda ongelmattomana kasittelyperusteena erityisesti seurannan, paikantamisen
tai viestinnan valvonnan tilanteissa.

3. Vilitystietojen kasittelylle tarvitaan korkea kynnys. Tunnistetiedot voivat paljastaa yhta
arkaluonteisia asioita kuin viestin sisaltd, minka vuoksi niiden kasittelyn edellytykset on saddettava
tarkasti.

4, Kyberturvallisuustoimet on erotettava henkiloston valvonnasta. Tietoturvan turvaaminen voi
edellyttaa teknista havainnointia, mutta se ei saa laajentua tyontekijoiden kayttaytymisen,
tehokkuuden, verkostojen tai lojaliteetin seurantaan.

5. Lapinakyvyys, yhteistoiminta ja valvonta ovat valttamattomia. Tyontekijoiden ja henkiléston
edustajien on tiedettava, mita tietoja kasitellaan, mihin tarkoitukseen ja milla perusteella.
Valvontaviranomaisten roolin on oltava selkea.

6. Sijaintitietojen suoja on sailytettava vahvana. Tyontekijan paikantaminen, ajoneuvojen
seuranta ja paatelaitteista saatavan sijaintitiedon hyodyntaminen merkitsevat olennaista
puuttumista tyontekijan yksityisyyden suojaan. Niiden kasittely ei saa perustua epdamaaraisiin
tehokkuus- tai tydnjohtoargumentteihin.

7. Nykyisia menettelyllisid takeita ei saa heikentaa. Yhteistoimintavelvoite, kdyttdjalle annettava
selvitys, tyontekijoiden edustajalle annettava vuosittainen selvitys seka tietosuojavaltuutetulle
tehtava ennakkoilmoitus ja vuosittainen jalkiselvitys ovat keskeisid oikeusturvakeinoja. Niitd on
tarvittaessa vahvistettava, ei korvattava kevyemmalld tyonantajakohtaisella harkinnalla.

Erityisen ongelmallista olisi, jos rajattu vaarinkaytossaantely muuttuisi kaytanndssa yleiseksi
henkil6ston valvontaoikeudeksi. Kyberturvallisuuden, liikesalaisuuksien suojan tai jarjestelmien
hallinnan tarpeet eivat saa oikeuttaa ennakoivaa, massamuotoista tai varmuuden vuoksi tapahtuvaa
tyontekijoiden viestinnan, verkon kayton, kontaktien tai tyorytmin seurantaa.
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Sahkdisen viestinnan tietosuojan “murentaminen” loisi tydelamaan rakenteellisen valvontariskin. Se
voisi normalisoida tilanteen, jossa tyonantajalla on tekninen ja oikeudellinen mahdollisuus seurata
tyontekijan viestintaverkkojen kayttoa laajemmin kuin on valttamatonta. Tallainen kehitys
heikentaisi luottamusta tyopaikoilla, kaventaisi sananvapautta ja yhteydenpidon vapautta seka voisi
vaikuttaa myos tyontekijoiden halukkuuteen kayttaa oikeuksiaan, hakea apua tai olla yhteydessa
henkiloston edustajiin.

Siksi sahkoisen viestinnan tietosuojaa ei tule purkaa, vaan vahvistaa ja selkeyttaa. Ajantasainen
saantely voi mahdollistaa valttamattomat ja oikeasuhtaiset kyberturvallisuustoimet, mutta sen tulee
samalla estda laajamittainen, ennakoiva tai varmuuden vuoksi tapahtuva tyontekijoiden seuranta.
Oikea lahtokohta ei ole valvontaoikeuksien laajentaminen, vaan tarkkarajainen saantely, jossa
luottamuksellinen viestinta, valitystietojen suoja, tyontekijoiden yksityisyys seka SVPL:n 18 luvun
kaltaiset menettelylliset oikeusturvatakeet pysyvat vahvana pdasaantona.

Lisatietoja STTK:ssa: Sanna Rantala, juristi

Gylling Paivi
STTK ry.
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