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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

ePrivacy-sdantelyn, EU:n yleisen tietosuoja-asetuksen (GDPR) ja tyoelaman tietosuojan
erityisdadosten valinen epadsuhta, epdselvyydet seka eri viranomaisten toimivaltuuksien rajankaynti
ja vaihtelevat tulkintakdaytannoét aiheuttavat haasteita alan toimijoille.

“Viestintapalvelu” ja “viesti” seka “viestinnan valittdja” ja “yhteisotilaaja” ja “palveluntarjoaja” eivat
muodosta yritysymparistoissa selkead ja ennakoitavaa soveltamiskokonaisuutta. Roolit ja kasitteet
istuvat erityisen huonosti kerrostettuihin yrityspalveluihin, joissa mukana voi olla samaan aikaan
paapalvelu, tietoturvapalvelu, analytiikkakerros ja hallinnoitu yritysymparisto. Sdantelyn pitaisi
selkeyttda, miten metadata/sisalto -raja vedetadan moderneissa tyokaluissa, palveluissa,
verkkoliikenteessa seka selain/sovellusymparistdissa. Yrityksen asema (kaupallisen) viestinnan
osapuolena tulee jarjestaa siten, etta yritys voi myos viestinnan osapuolena harjoittaa tehokkaasti
kilpailukykyista tietointensiivista liiketoimintaa.

1.2 Liittyyko SVPL:n ePrivacy-direktiivid tadydentavaan sadntelyyn mielestdanne piirteitd, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparistod, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-sadntelya?

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla sdantelylld on kdsityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdnne tarkoituksenmukaisella tavalla?
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EU:n keskeisimpia periaatteita on teknologianeutraalius. Tiettyad teknologiaa koskevalle
erityissaantelylle tulisi |0ytaa vahvat poikkeusperusteet ja sddntelyn ajantasaisuutta tulisi tarkastella
analyyttissti. GDPR:n tulisi olla padsaados, jonka kautta henkil6tietoja suojataan koko niiden
elinkaaren ajan. On ymmarrettdvaa, etta erityissaantelya tarvitaan toimialoille, joissa kasitelldan
erityisen sensitiivista tietoja, esim. terveydenhuolto- ja sosiaaliala. Nykyinen tilanne hankaloittaa
useassa eri EU-jasenvaltioissa toimivien yritysten asemaa sisdmarkkinoilla. GDPR on myds
merkittdvasti lisdnnyt kansalaisten yleista tietoisuutta tietosuojasta. Talla on ollut merkittava
positiivinen vaikutus myos yritysten riskienhallintaan ja varautumiseen.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa sadntelya tarkoituksenmukaisena siltd osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelyd, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talld sddntelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Kyberturvallisuutta sdannelldan jo lukuisin EU-sdddoksin, joista monet sovat hyvin uutta saantelya
(NIS2, CER, CRA, DORA ja myds GDPR). On hyva, ettd myos SVPL:ssa on tunnistettu valitystietojen ja
viestien kasittely osaksi kyberuhilta suojautumista. Edelleen kuitenkin arvio esimerkiksi
evastesuostumuksesta vapauttamisesta tehddan sen perusteella, ovatko ne valttamattomia juuri
tietyn kayttajan tai kayttajaryhman pyytaman palvelun toimittamiseksi tai turvallisuuden
varmistamiseksi.

Joissakin tilanteissa tyonantajalla voi olla velvollisuus toteuttaa tietoturvaa parantavia tai kyberuhkia
torjuvia toimenpiteita esimerkiksi yhteisotilaajan roolissa. Samanaikaisesti muu lainsdadanto, kuten
SVPL:n 18 luvun sdannokset (ns. Lex Nokia) tai muu kansallinen erityissdantely, voi rajoittaa naiden
toimenpiteiden kayttoa tai asettaa niiden toteuttamiselle tiukat edellytykset.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kaytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitella tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

Menettelysta on kaytannossa tullut raskas ja hallinnollisesti kuormittava toteuttaa. Saantely
perustuu osin toimintaymparistoon, joka poikkeaa merkittavasti nykyisesta digitaalisesta
toimintaymparistosta, minka vuoksi sitda voidaan pitaa osittain vanhentuneena ja huonosti
nykyaikaisiin kyberturvallisuustarpeisiin soveltuvana. Lex Nokia —poikkeusten vahaisen kayton
keskeisena syyna monilla yrityksilla on se, etta pelkdstdaan metatietojen kasittely ei mahdollista
riittavan kattavaa sisdisten uhkien torjuntaa.

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdvan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamistd koskevan sadntelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

2.4 Voiko SVPL:n ePrivacy-direktiivia tdydentdva sadntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
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toimenpiteitda? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tadllaisten toimenpiteiden kayttoon?

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnan tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mika lainsddadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiiviad taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena tilta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

4.2 Poikkeaako SVPL:n sdantely kasityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

4.3 Millaisia vaikutuksia mahdollisilla eroilla saantelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisakustannuksia otettaessa kayttoon viestinnan tai valitystietojen
kasittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsadadannén mukaiseksi)? Mistad syysta? Onko SVPL:n sdantely
aiheuttanut teille tallaisia lisakustannuksia?
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4.5 Voiko SVPL:n sddntely mielestanne estaa tai rajoittaa muissa EU-maissa hyoddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kidytt6a Suomessa? Voiko sddntely edellyttaa niiden
merkittdvda muokkaamista Suomen lainsadaddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

Organisaatioissa Data Loss Prevention ("DLP”) tydkalujen kiinnostus on kasvanut osana
tietoturvatoimenpiteita ja organisaation tietojen suojaamista. Vaatimuksia tietoturvatoimenpiteille
l6ytyy useasta laista ja erityisesti tekodlyn kayttéonotoissa DLP-tyokalut ovat keskeisessa asemassa,
joilla pystytddan mm. rajoittamaan paasya kriittiseen tai sensitiiviseen tietoon. DLP-tyOkalujen
kayttéonottoon liittyvat nakokulmat tulisikin ottaa huomioon my6s SVPL:ssa. Saantely estaa
kdaytannossa myos ns. inhimillisten virheiden tehokkaan estamisen.

5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintda koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivia tiydentdva sadntely edistinyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kayttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadddannon soveltamisalaa selvana
suhteessa esimerkiksi tyonantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sadntely (kuten siihen
liittyva kayttajan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kasityksenne mukaan perusteltuja ja muun soveltuvan lainsddddannén mukaisia? Mita toimenpiteita?

6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko sadntelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sddntelevdadn SVPL 205 §:43n mielestdanne selva?

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sadntelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?
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Suostumus vaaditaan silloinkin, kun kasittely on valttamatonta palvelun tarjoamiseksi. Tama
poikkeaa yleisesta tietosuojasaantelyn valttamattomyys- ja oikeusperustalogiikasta toimimattomalla
tavalla.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnnoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

8 Muut huomiot

8.1 Tassa voitte esittad mahdolliset muut huomionne selvitysta varten.

Komissio esitti lokakuussa 2025 julkaistussa digiomnibusissa muutoksia mm. evastesdantelyyn, ja
siind ehdotettu keskitetty suostumus/kieltorakenne tai vastaavat keskitetyt rakenteet eivat ole
toimiva malli kdyttdjan ja yrityksen asiakassuhteen &arella. Tuollaisena rakenteena se johtaisi
padsaantoisesti isojen amerikkalaisten big tech —yritysten aseman vahvistumiseen ja EU:n
kilpailukyvyn heikentymiseen. Evasteiden osalta on perusteltua harkita, etta siirryttaisiin GDPR-
rakenteiseen sdantelyyn jossa yrityksen ja sen asiakkaiden ja kayttajien valinen erityissuhde tulisi
huomioida vahariskisissa kasittelytilanteissa sdaantelya joustavoittaen ja yksinkertaistaen.
Muutoinkin riskiperustainen lahestymistapa tulisi vihdoin ottaa aidosti kayttodn niin sdantelyssa
kuin viranomaisohjauksessa.

Aikas Heini
Asiakkuusmarkkinointiliitto ry
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