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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

SVPL:n viestintdsalaisuutta koskeva sdantely on kansainvalisesti poikkeuksellisen tiukkaa.
Useimmissa EU:n jasenvaltioissa tydnantajan oikeudet valvoa yrityksen viestintdjarjestelmien
kayttéa on toteutettu joustavammin, esimerkiksi oikeutetun edun tai tydnantajan omai-suuden
suojan perusteella, tietosuojasaantelyn ja tydoikeuden yleisten periaatteiden nojalla. Suomessa sen
sijaan viestintdsalaisuuden suoja on ulotettu perustuslain 10 §:n 2 momentin tasolla koskemaan
myos tyonantajan omistaman viestintdjarjestelman kautta lahetettyja viesteja.

1.2 Liittyyk6 SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

SVPL:n rajoitukset johtavat kaytannon haasteisiin kansainvalisesti suosittujen ja alansa joh-tavien
tietoturva- ja viestintatydkalujen perusominaisuuksien hyodyntamisessa. Modernien
tietoturvaratkaisujen vakio-ominaisuuksiin kuuluu esimerkiksi Data Loss Prevention (DLP) -
jarjestelmat, jotka estavat arkaluonteisten tietojen lahettamisen sahkdpostitse, sahkopostilii-
kenteen automaattinen suodatus ja valvonta tietoturvauhkien tunnistamiseksi seka tiedosto-jen
latauksen valvonta ja esto kielletyille verkkosivustoille. Kansainvaliset palveluntarjoajat eivat
kustomoi tuotteitaan Suomen kokoisen markkinan takia, mika asettaa suoraan suoma-laiset
yritykset epdedulliseen asemaan suhteessa muiden EU-maiden yrityksiin, jotka voivat hyodyntaa
samojen tyokalujen taytta toiminnallisuutta ilman vastaavia oikeudellisia esteita. Tama on myds
kilpailukykyhaitta suomalaisille yrityksille unionin sisamarkkinoilla. Tekoalyn teollisen skaalan
hyédyntaminen edellyttda tekodlyn tehokasta valvontaa, jolloin laajamittais-ta ja kiihtyvan tahdin
kehitysta voidaan tehda valvonnan (ns. turvakaiteet) suojassa turvallisesti. Lisdksi on
huomionarvoista, etta nykyisissa olosuhteissa kyberturvallisuuskyvyk-kyyksien taysimittainen
hyddyntaminen on laajemmankin turvallisuuden ja valmiuden kannalta ensiarvoisen tarkeata.
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Yleisella tasolla olisi toivottavaa, etta lainsdadantoa mukautettaisiin huomioomaan myds kansallisen
tason huoltovarmuustarpeet.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla saantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdnne tarkoituksenmukaisella tavalla?

EU:n yleinen tietosuoja-asetus (GDPR) asettaa rekisterinpitdjalle velvollisuuden toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (32 ar-tikla)
seka velvollisuuden ilmoittaa tietoturvaloukkauksista (33—34 artiklat). Tydnantaja on
rekisterinpitdjana vastuussa siita, ettei henkilotietoja paady asiattomille tahoille. SVPL:n kansallinen
saantely kuitenkin rajoittaa merkittavasti tydnantajan mahdollisuuksia rakentaa teknisia kontrolleja,
joilla voitaisiin estda tyontekijoita lahettdamasta vahingossa tai tarkoituksella henkilotietoja
sahkopostitse vaaralle vastaanottajalle, havaita henkilotietojen tietosuojalouk-kauksia
viestintdjarjestelmissa tai selvittaa toteutuneita poikkeamia.

Vuokraus- ja kiertotalousliiketoiminnan yleistyminen tuo esiin lisdulottuvuuden SVPL:n rajoitusten
ongelmallisuudesta. Kun yritykset vuokraavat kalustoa, ajoneuvoja tai muuta omai-suutta,
omaisuuteen liitettyjen paikannuslaitteiden tuottama data on tyypillisesti SVPL:n 20 luvussa (160-
162 §) tarkoitettua sijaintitietoa, ei valitystietoa, silla sijainnin ilmaisevaa tietoa kdytetdan muuhun
tarkoitukseen kuin viestintapalvelun toteuttamiseen. Vuokrausliiketoimin-nassa omaisuuden
omistajalla on perusteltu tarve seurata vuokrakalustonsa sijaintia ja kdyt-toa rikoksen estamiseksi tai
omaisuuden takaisinsaamiseksi. SVPL:n sijaintitietoja koskevat sadanndkset rajoittavat kuitenkin tata
mahdollisuutta, silla sijaintitietojen kasittely edellyttaa luonnollisen henkilén suostumusta silta osin
kuin sijaintitieto on yhdistettavissa luonnolliseen henkil6én. Kaytannéssa vuokrausliiketoiminnassa
laitteen tai ajoneuvon sijaintitieto on ldhes aina yhdistettavissa vuokraajaan, jolloin
suostumusvaatimus soveltuu. GDPR:n mukaisen patevan suostumuksen edellytykset ovat kuitenkin
yritykselle raskaita, ja suostumuksen peruuttamismahdollisuus tekee seurannasta haastavaa
huomioiden yrityksen tarpeen var-mistaa vuokrauskaluston sijainti rikoksien ja vaarinkaytoksien
estamiseksi tai omaisuuden takaisinsaamiseksi.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa sadntelya tarkoituksenmukaisena siltd osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelyd, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talld sddntelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

SVPL 272 §:n mukainen tietoturvaoikeus kattaa nykymuodossaan ainoastaan viestintaverk-kojen tai
niihin liitettyjen palvelujen seka tietojarjestelmien tietoturvalle haittaa aiheuttavien hairididen
havaitsemisen, estamisen ja selvittdmisen. Tama rajaus on ongelmallinen erityisesti EU:n
finanssialan digitaalista hairionsietokykya koskevan asetuksen (EU) 2022/2554 (DORA) valossa.
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DORA-asetus edellyttaa finanssiyhteisoilta kattavaa TVT (eli ICT) -riskienhallintaa, johon kuuluu
muun muassa tietojen vuotamisen estdminen ja datan suojaaminen tiedonhallinnan riskeiltd, kuten
esimerkiksi inhimillisilta virheilta (DORA 9 artikla, DLP-kyvykkyydet) seka toimintatavat poikkeamien
havaitsemiseen, reagointiin ja hallintaan (DORA 10-11 artiklat ja Il luku). DORA-asetuksen
velvoitteiden tehokas tayttaminen edellyttda sekd ennaltaehkaisevia toimenpiteita, kuten
luottamuksellisen tiedon jakamisen rajoitukset, ettd tapahtuneiden poik-keamien ja tietovuotojen
nopeaa havaitsemista ja hallintaa. Kattava tiedon luottamuksellisuu-den varmistaminen ja tiedon
menettamisen estaminen edellyttdd myos juuri sellaisia automaattisia sahkoisen viestinnan
valvonta- ja estomekanismeja, joiden kayttd SVPL:n sdanndsten puitteissa on oikeudellisesti
haastavaa. Tilanne on erityisen ongelmallinen, koska DORA on suoraan sovellettava EU-asetus, joka
asettaa finanssialan toimijoille NIS2-direktiivin velvoitteita pidemmalle menevan velvoitteen
kyberuhkiin varautumiseen. Kansalli-nen lainsdaadanto voi siten olla suorassa ristiriidassa EU:n
asetustason saantelyn kanssa erityisesti finanssialan toimijoiden osalta.”

SVPL:n nykyiset yhteisotilaajan kasittelyoikeudet (146—156 §) sallivat valitystietojen kasitte-lyn vain
viestintdaverkon luvattoman kayton tai liikesalaisuuksien paljastamisen ehkaise-miseksi ja
selvittdmiseksi. Henkilotietojen suojaaminen ei ole itsendinen kasittelyperuste.

Tama johtaa tilanteeseen, jossa poikkeamien havaitseminen jaa |ahinna tyéntekijan oman
rehellisyyden/toiminnan varaan, koska tyonantaja ei voi rakentaa automaattisia jarjestelmia, jotka
havaitsisivat henkil6tietoja sisaltavien viestien |lahettamisen organisaation ulkopuolelle. Poikkeaman
selvittaminen voi lisaksi edellyttaa tyontekijan suostumusta, koska SVPL 136 §:n 3 momentin
mukaan muita sahkadisia viesteja ja valitystietoja saa kasitella viestinnan osapuolen suostumuksella
tai jos laissa niin sdadetaan. Jos kyse on vaarinkaytoksesta, on sisdisesti ristiriitaista, etta
selvittdminen edellyttaisi epaillyn omaa suostumusta. Toisaalta tydnantaja ei mydskaan kykene
suojaamaan tyontekijaa vahingossa tapahtuvilta poikkeamil-ta, vaikka inhimilliset virheet ovat yleisia
ja tekninen esto olisi seka tyonantajan etta tyontekijan edun mukainen.

Tekodlytyokalujen nopea yleistyminen tydymparistoissa on lisannyt riskia tietojen tahattomasta
vuotamisesta. Tyontekijat voivat syottda luottamuksellisia tietoja tai henkilotietoja
tekodlypalveluihin tiedostamatta seurauksia, ja tiedot voivat paatya kolmansille osapuolille
esimerkiksi sahkopostiviestin liitteend, kopioimalla verkkolomakkeelle tai lataamalla tiedostoja
ulkoisiin palveluihin. Valvonnan nakokulmasta tekoélyn ja tyontekijan oman toiminnan erot-taminen
toisistaan on haastavaa, silla tekoalyavusteiset tyokalut voivat generoida ja ldhettda viesteja
tyontekijan puolesta, ja rajankdynti sen suhteen, mika on "tyontekijan viesti" ja mika
"automaattisesti generoitu viesti", muuttuu epaselvaksi.

TyO6nantajan pitaa voida valvoa ja estda tyonantajan tiedostojen lataaminen verkkosivustoille,
mukaan lukien kielletyt tekoalytydkalut, ilman pelkoa siitd, etta rikotaan viestintdsalaisuutta.
Nykyinen SVPL ei tarjoa tahan riittdvaa oikeusperustaa, vaikka kyse on tyénantajan omaisuuden,
liilkesalaisuuksien ja henkil6tietojen suojaamisesta.
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2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kdaytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitella tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kdyton taikka liikesalaisuuksien paljastamisen ehkaisemiseksi ja selvittamiseksi.)

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdvan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestdnne soveltamishaasteita? Millaisia?

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sadntely estda organisaatioita kdayttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kasityksenne mukaan
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mista SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

SVPL:n sdantely perustuu rakenteeltaan vuoden 2004 sdhkoisen viestinnan tietosuojalakiin ja sita
edeltdneeseen sdantelyyn. Tuolloin sdhkoisen viestinndn valvonta tarkoitti kdytanndssa manuaalista
viestien lukemista. Nykyinen teknologia mahdollistaa sahkoisen viestinnan tehokkaan valvonnan
myo0s ilman manuaalista puuttumista viestien sisaltdon. Automaattiset DLP-jarjestelmat tunnistavat
henkil6tietoja ja estavat niiden lahettamisen ilman, etta kenen-kaan tarvitsee lukea viestia.
Tekodlypohjaiset luokittelujarjestelmat tunnistavat arkaluonteisen sisallén metatietojen ja mallien
perusteella, ja koneoppimiseen perustuvat poikkeamien havaitsemisjarjestelmat tunnistavat
epatavallisen viestintakayttaytymisen tilastollisesti.

Nailla jarjestelmilla voidaan toteuttaa tehokasta valvontaa tavalla, joka puuttuu
viestintdsalaisuuteen huomattavasti vahemman kuin manuaalinen kasittely. SVPL ei kuitenkaan
nykymuodossaan erota automaattista teknista valvontaa manuaalisesta viestien lukemisesta
riittavasti.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?
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3.2 Onko ja milla tavoin SVPL:n sadntely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kayttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mika lainsdadadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena télta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

4.2 Poikkeaako SVPL:n saantely kadsityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

4.3 Millaisia vaikutuksia mahdollisilla eroilla sddntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdaessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisdakustannuksia otettaessa kaytt6on viestinnan tai valitystietojen
kdsittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsddadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestanne estaa tai rajoittaa muissa EU-maissa hyoddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kidytt6a Suomessa? Voiko sddntely edellyttaa niiden
merkittdvda muokkaamista Suomen lainsadddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen
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5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintdaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivia tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko saantely toteuttanut yksityisyyden ja henkilGtietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsaadannon soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sadntely (kuten siihen
liittyva kayttajan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kasityksenne mukaan perusteltuja ja muun soveltuvan lainsaddannén mukaisia? Mita toimenpiteita?

6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyoddyntavia palveluita yleisolle? Millaisia haasteita? Onko saantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sdadantelevdadn SVPL 205 §:33n mielestianne selva?

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sadntelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnnoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

8. Ehdotukset sadantelyn muuttamiseksi

8.1 SVPL 146 §:n muuttaminen — Yhteisotilaajan kasittelyoikeuksien laajentaminen
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Nykyinen 146 § 1 momentti:

Yhteiso6tilaajalla on oikeus kasitella valitystietoja maksullisen tietoyhteiskunnan palvelun,
viestintdaverkon tai viestintapalvelun luvattoman kayton taikka rikoslain 30 luvun 11 §:ssa
tarkoitettujen liikesalaisuuksien paljastamisen ehkadisemiseksi ja selvittamiseksi siten kuin taman lain
147-156 §:ssa saadetaan.

Ehdotettu 146 § 1 momentti:

Yhteiso6tilaajalla on oikeus kasitella valitystietoja seuraavien tarkoitusten toteuttamiseksi siten kuin
taman lain 147-156 §:ssa sdaadetaan:

1. tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman kayton taikka muun
viestintaverkon tai viestintapalvelun kayttéa koskevan ohjeen vastaisen menettelyn ehkdisemiseksi
ja selvittamiseksi;

2. rikoslain 30 luvun 11 §:ssa tarkoitettujen liikesalaisuuksien paljastamisen ehkaisemiseksi ja
selvittamiseksi;

3. luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 4 artiklan 12 kohdassa tarkoitettujen
henkil6tietojen tietoturvaloukkausten ehkdisemiseksi ja selvittamiseksi; seka

4. yhteisotilaajan viestintdaverkon tai viestintapalvelun avulla tapahtuvien muiden vaarinkaytosten tai
vahinkojen ehkdisemiseksi ja selvittamiseksi.

Perustelut: Nykyinen 146 § rajaa yhteisétilaajan kasittelyoikeuden yksinomaan tietoverkon
luvattomaan kayttoon ja liikesalaisuuksien paljastamiseen. Ehdotetulla 3 kohdalla kasittelyoikeus
laajenisi kattamaan henkil6tietojen suojaamisen, mika on valttamaténta GDPR:n rekisterinpitadjalle
asettamien velvoitteiden ja DORA-asetuksen edellyttamien TVT-riskienhallintatoimenpiteiden
tayttamiseksi. Ehdotetulla 4 kohdalla katettaisiin myds muut vaarinkaytds- ja vahinkotilanteet,
mukaan lukien tahaton tietojen vuotaminen. Nykyisen 1 kohdan muotoilua laajennettaisiin
kattamaan myds muu kuin tahallisesti luvaton kaytto.

SVPL 272 § 1 momentin muuttaminen
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Nykyinen 272 § 1 momentti:

Viestinnan valittdjalla ja lisdarvopalvelun tarjoajalla seka niiden lukuun toimivalla on oikeus ryhtya 2
momentissa tarkoitettuihin valttdmattomiin toimiin tietoturvasta huolehtimiseksi:

1. viestintaverkkojen tai niihin liitettyjen palvelujen seka tietojarjestelmien tietoturvalle haittaa
aiheuttavien hairididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi;

2. viestin |ahettdjan tai viestin vastaanottajan viestintdmahdollisuuksien turvaamiseksi; tai

3. viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain 37 luvun 11 §:ssa tarkoitettujen
maksuvalinepetosten valmistelun ehkadisemiseksi.

Ehdotettu 272 § 1 momentti:

Viestinnan valittdjalla ja lisdarvopalvelun tarjoajalla seka niiden lukuun toimivalla on oikeus ryhtya 2
momentissa tarkoitettuihin valttdmattomiin toimiin tietoturvasta ja tietosuojasta huolehtimiseksi:

1. viestintaverkkojen tai niihin liitettyjen palvelujen seka tietojarjestelmien tietoturvalle haittaa
aiheuttavien hairididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi;

2. viestin lahettdjan tai viestin vastaanottajan viestintamahdollisuuksien turvaamiseksi;

3. viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain 37 luvun 11 §:ssa tarkoitettujen
maksuvalinepetosten valmistelun ehkaisemiseksi;

4. tietoturvaloukkausten ehkdisemiseksi ja havaitsemiseksi, mukaan lukien erityisiin
henkilotietoryhmiin kuuluvien, laajamittaisten henkil6tietojen, liikesalaisuuksien tai muun
suojaamisen arvoisen tieto-omaisuuden oikeudettoman siirtdmisen estaminen viestintdverkon tai
viestintapalvelun kautta; tai
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5. tiedostojen ja tietojen oikeudettoman siirtdmisen estamiseksi viestintaverkon kautta sellaisille
verkkosivustoille tai palveluihin, jotka yhteisotilaaja on 147 §:n 3 momentissa tarkoitetuissa ohjeissa
yksiloinyt kielletyiksi.

Perustelut: Nykyinen 272 § mahdollistaa tietoturvatoimenpiteet, mutta sen tarkoitusperusteet eivat
kata henkilotietojen suojaamista eivatka tiedostojen latauksen estoa kiellettyihin palveluihin.
Ehdotetulla 4 kohdalla mahdollistettaisiin automaattiset DLP-jarjestelmat henkildtietojen
suojaamiseksi. Tama on erityisen tarkeda DORA-asetuksen velvoittamille finanssialan toimijoille,
joilta edellytetaan kattavaa TVT-riskienhallintaa, joka ei rajoitu pelkdstaan henkiltietoihin vaan
kattaa myo6s pankkisalaisuuden piiriin kuuluvat yritysasiakkaiden tiedot seka yritysturvallisuuteen
liittyvat tiedot, jotka eivat aina ole liikesalaisuuksia. Ehdotetulla 5 kohdalla mahdollistettaisiin
tiedostojen latauksen esto kiellettyihin palveluihin, mukaan lukien kielletyt tekoalytydkalut, ilman
viestintasalaisuuden loukkauksen riskia.

SVPL 272 § 2 momentin muuttaminen: Automaattisen valvonnan erityisasema

Nykyinen 272 § 2 momentti:

Edelld 1 momentissa tarkoitetut toimet voivat kasittaa:

4. viestin sisaltoa koskevan automaattisen selvittamisen;

5. viestien valittamisen ja vastaanottamisen automaattisen estamisen tai rajoittamisen;

6. tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen viesteista;

7. muut 1-3 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset toimenpiteet.

Ehdotettu 272 § 2 momentti:

Edelld 1 momentissa tarkoitetut toimet voivat kasittaa:

1. viestin sisaltoa koskevan automaattisen selvittamisen;
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2. viestien valittdmisen ja vastaanottamisen automaattisen estamisen tai rajoittamisen;

3. tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen viesteista;

4. tiedostojen ja tietojen siirtdmisen automaattisen estamisen tai rajoittamisen ennalta
maariteltyjen sdaantdjen perusteella;

5. muut 1-4 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset toimenpiteet.

Edelld 1-5 kohdissa tarkoitetut automaattiset toimenpiteet, joissa yksittdisen viestin sisalto ei tule
luonnollisen henkildn tietoon, puuttuvat luottamuksellisen viestin ja yksityisyyden suojaan
vahemman kuin manuaalinen kasittely. Tallaisten automaattisten toimenpiteiden kayttoonotto ei
edellytd 3 momentissa tarkoitettua manuaalista kasittelya koskevien edellytysten tayttymista.

Perustelut: Nykyinen laki ei tee riittavaa eroa automaattisen algoritmipohjaisen kasittelyn ja
manuaalisen kasittelyn valilla niiden perusoikeusvaikutusten osalta. Perustuslakivaliokunta on
johdonmukaisesti katsonut, ettd automaattinen tietojenkasittely puuttuu yksityisyyden suojaan
vahemman kuin manuaalinen kasittely. Ehdotetulla lisdyksellad tunnustettaisiin tama periaate
nimenomaisesti lakitekstissa, mika mahdollistaisi nykyaikaisten DLP- ja tietoturvatydkalujen
kayttéonoton ilman tulkintaepavarmuutta.

8.4 SVPL 149 § 1 momentin muuttaminen: Automaattisen haun perusteet

Nykyinen 149 § 1 momentti:

Yhteisotilaaja saa kasitella valitystietoja automaattisen hakutoiminnon avulla, joka voi perustua
viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, maaraan, yhteystapaan tai kohdeosoitteisiin.

Ehdotettu 149 § 1 momentti:

Yhteisotilaaja saa kasitella valitystietoja automaattisen hakutoiminnon avulla, joka voi perustua
viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, maaraan, yhteystapaan, kohdeosoitteisiin,
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liitetiedostojen metatietoihin tai muihin ennalta maariteltyihin viestinnan ominaisuuksiin, jotka
ilmentavat 146 §:ssa tarkoitetun vaarinkaytoksen tai vahingon riskia.

Perustelut: Nykyinen automaattisen hakutoiminnon perusteiden luettelo on tyhjentava ja heijastaa
2000-luvun alun teknologista ymparist6a. Ehdotettu muotoilu mahdollistaa nykyaikaisten
tietoturvatyokalujen tehokkaamman kayton ilman, etta tydnantajan tarvitsee rajoittua
vanhentuneisiin parametreihin.

8 Muut huomiot

8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

Salokangas Jussi
SOK — Suomen Osuuskauppojen Keskuskunta - Lakiosasto
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