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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

FiCom ei pida saantelya kaikilta osin asianmukaisena. Saantelyn tavoite eli viestinnan
luottamuksellisuuden suoja on edelleen tarked ja perusteltu, eikd FiCom esitd tdman suojan
heikentamista.

Ongelma ei ole yksittdisessa sdanndksessd, vaan siind, ettd kokonaisuus on rakentunut aikana, jolloin
organisaatioiden teknologinen ja sdantely-ymparisto oli nykyista yksinkertaisempi. Sittemmin
saantely-ymparistd on muuttunut olennaisesti muun muassa yleisen tietosuoja-asetuksen ja
uudemman kyberturvallisuutta koskevan saantelyn myota.

Tahan nahden kansallinen erityissaantely on paikoin paallekkaista, tulkinnanvaraista ja nykyisiin
toimintamalleihin nahden jaykkaa. Kansallista lisdsaantelya tulee keventaa ja paallekkaisyyksia karsia
siten, etta viestinnan luottamuksellisuuden ja henkilotietojen suojan korkea taso sailyy.

1.2 Liittyyko SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

Kylla. Sdéntely on suurelta osin laadittu ennen nykyista pilvi-, ohjelmisto- ja
kyberturvallisuusymparistoa sekad ennen yleisen tietosuoja-asetuksen ja uudemman
kyberturvallisuussdantelyn voimaantuloa.
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Kaytannossa saantely soveltuu huonosti tilanteisiin, joissa viestinta-, tietoturva- ja hallintaratkaisut
tuotetaan keskitetysti pilvi- tai konserniymparistossa ja samoja jarjestelmia kdytetdaan useissa
maissa.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdanne tarkoituksenmukaisella tavalla?

Yleinen tietosuoja-asetus muodostaa nykyisin henkilotietojen kasittelya koskevan yleisen
saantelykehyksen koko EU:ssa. Se ei kuitenkaan poista tarvetta suojata viestinnan
luottamuksellisuutta. Kansallisen erityissdaantelyn tulisi kohdistua vain tilanteisiin, joissa ePrivacy-
saantelyn ja perusoikeuksien nakdkulmasta on aidosti tarpeen saataa taydentavista
erityisvaatimuksista.

Nykyisen kansallisen erityiskerroksen tuottama lisahyoty yksityisyyden suojalle jaa monilta osin
epaselvaksi suhteessa sen aiheuttamaan tulkinnanvaraan ja hallinnolliseen monimutkaisuuteen.
Kayttajien suoja toteutuu parhaiten silloin, kun sdantely on ymmarrettavaa, teknisesti
toteuttamiskelpoista ja yhteensopivaa muun sovellettavan lainsdadannon kanssa.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa sddntelya tarkoituksenmukaisena siltd osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelyd, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

FiCom ei pida saantelya kaikilta osin tarkoituksenmukaisena. Valitystietojen ja viestien kasittelya
koskevat kansalliset rajoitukset vaikeuttavat perusteltujen kyberturvallisuustoimenpiteiden
suunnittelua ja kayttoonottoa erityisesti silloin, kun samoja ratkaisuja kdytetdan konserni- tai
pilviymparistossa useissa maissa. Samaan aikaan NIS2-sdadntely ja muu uudempi sdantely
edellyttavat organisaatioilta tehokkaita kyberturvallisuuden riskienhallintatoimenpiteita.

Saantelyn tulisi tukea kyberturvallisuuden riskienhallintaa eikd asettaa sille kansallisia lisdesteita.
Tarpeelliset, oikeasuhtaiset ja dokumentoidut tietoturvatoimet pitdisi voida toteuttaa selkean
saantelykehyksen puitteissa. Sama koskee viestintapalveluihin, verkkoihin ja kayttdjiin kohdistuvien
petosten, vaadrinkdytosten ja huijausviestinnan ehkaisya, havaitsemista ja torjuntaa silloin, kun
toimenpiteet edellyttavat valitystietojen kasittelya.

Tama ei ole vain organisaatioiden hallinnollinen kysymys. Jos kyberuhkien havaitsemista, torjuntaa
ja selvittamista koskeva oikeustila on epaselva, myos kayttdjien suoja voi kdytanndssa heikentya tai
ainakin jaada hitaammin kehittyvien suojatoimien varaan.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kdaytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
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otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

Keskeinen syy on menettelyn raskaus ja epavarmuus. Kasittelyn edellytykset ovat tiukat, ja
menettelyyn liittyy useita ennakollisia velvoitteita, kuten kasittelysta paattaminen, kdaytantdjen
maarittely, henkiloston informointi ja yhteistoimintamenettely sekd ennakkoilmoitus ja vuosittainen
selvitys tietosuojavaltuutetulle.

Lisdksi 18 luvun suhde yleiseen tietosuoja-asetukseen ja tydelaman tietosuojalakiin on
tulkinnanvarainen. Organisaatio voi joutua arvioimaan erikseen yleisen tietosuoja-asetuksen
kasittelyperusteet, tydelaman tietosuojalain vaatimukset ja SVPL:n 18 luvun erityisedellytykset.
Tama selittda osaltaan, miksi menettelya on kaytetty vahan: jos saantelyn hyoty jaa epaselvaksi,
mutta sen kayttoonotto edellyttdaa raskaita ennakkotoimia, organisaatioilla ei ole kaytannossa
vahvaa kannustinta turvautua menettelyyn.

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdvan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamistd koskevan sadntelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

Tietoturvatoimenpiteistd saatavan 272 §&:n ja 18 luvun mukaisen menettelyn suhde voi aiheuttaa
soveltamishaasteita, silld niiden soveltamisalat ovat osin ldhella toisiaan, mutta niiden edellytykset
poikkeavat toisistaan. Rajanveto siitd, milloin kyse on sallitusta tietoturvatoimenpiteesta ja milloin
18 luvun mukaisesta valitystietojen kasittelystd, on epaselva.

Tulkintahaaste voi ilmeta esimerkiksi tilanteessa, jossa sama lokitieto tai valitystieto on
merkityksellinen seka tietoturvapoikkeaman selvittamiseksi etta vaarinkaytoksen tai liikesalaisuuden
paljastamisen arvioimiseksi. Tall6in organisaation on vaikea ennakoida, mita menettelya sen tulisi
noudattaa ja missa vaiheessa kasittely siirtyy 272 §:n mukaisesta tietoturvatoimesta 18 luvun
erityismenettelyn piiriin. Tama tekee oikeustilasta ennakoimattoman.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsdadannon mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mista SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Saantely voi estaa tai rajoittaa perusteltuja ja muun lainsdaddanndn mukaisia
riskienhallintatoimenpiteita. Kdaytanndssa kyse voi olla esimerkiksi keskitetysta lokienhallinnasta,
haitallisen liikenteen tunnistamisesta, tietovuotojen estamisestd, petosten ja huijausviestien
estamisesta tai siitd, ettd konsernin yhteistd sdhkoposti- ja paatelaiteturvaa ei voida ottaa Suomessa
kayttoon samalla tavalla kuin muissa toimintamaissa.

Ongelma konkretisoituu esimerkiksi silloin, kun konsernissa on kaytossa yhteinen lokienhallinta- tai
tietovuotojen estamisratkaisu, joka on rakennettu yleisen tietosuoja-asetuksen ja tavanomaisten
kyberturvallisuusvaatimusten pohjalta. Suomessa sama ratkaisu voi edellyttaa erillista SVPL-
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arviointia, vaikka sen kayttotarkoitus olisi perusteltu ja muualla konsernissa jo hyvaksytty. Esteet ja
rajoitukset johtuvat ennen kaikkea valitystietojen ja viestien kasittelya koskevista kayttotarkoitus- ja
menettelyvaatimuksista seka siitd, ettd sallitut kasittelytilanteet on maaritelty kansallisessa
saantelyssa kapeasti.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentdvaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena siltd osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko saantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

Saantelyn mahdollistamat kasittelytilanteet on maaritelty kapeasti ja osin epaselvasti, eikd saantely
jousta nykyisten kayttotarpeiden mukaan. Esimerkiksi viestintdjarjestelmien kayton valvonnan osalta
saantely on jaykkaa ja limittyy tyoelaman tietosuojalain ja yleisen tietosuoja-asetuksen kanssa.

Saantelya tulisi arvioida niin, etteivat organisaatioiden tavanomainen jarjestelmien hallinta,
vaarinkaytosten ehkaisy ja kdyton valvonta tarpeettomasti esty, kun kasittely on yleisen tietosuoja-
asetuksen ja tyoelaman tietosuojalain mukaista. Nykyinen epaselvyys heikentaa oikeusvarmuutta.

3.2 Onko ja milld tavoin SVPL:n sdadntely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

FiComin tiedossa ei ole, etta kansallinen erityissdantely olisi edistanyt tallaisten toimenpiteiden
kdyttoonottoa. Kdytannossa saantely on pikemminkin lisdnnyt epavarmuutta siita, milloin
organisaatio voi toteuttaa perusteltuja ja muuhun lainsddadantoon perustuvia valvonta- tai
selvittdmistoimia. Sdantelyn lisahyoty jaa talta osin epaselvaksi suhteessa sen aiheuttamaan
hallinnolliseen taakkaan ja tulkinnanvaraan.

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mika lainsdddannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

Saantely voi estaa tai rajoittaa myos perusteltuja ja muun lainsdadannon mukaisia toimenpiteita,
jotka eivat liity kyberuhkien torjuntaan. Sama vilitystietojen ja viestien kasittelya koskeva
kansallinen erityissadntely, joka rajoittaa kyberturvallisuustoimenpiteitd, voi rajoittaa myos
esimerkiksi viestintdjarjestelmien asianmukaisen kayton valvontaa.

Esteeksi muodostuvat ennen kaikkea kasittelytilanteiden suppea maarittely ja
menettelyvaatimukset. Tama voi tehda toimenpiteen toteuttamisesta epavarmaa tai suhteettoman
raskasta myos silloin, kun sille olisi yleisen tietosuoja-asetuksen mukainen oikeusperuste ja
hyvaksyttava tarkoitus.
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FiComilla ei ole kaytettavissaan kattavaa organisaatiokohtaista selvitysta yksittaisista
kayttoonottotilanteista. Toimialan ndkdkulmasta saantelyn ongelma on kuitenkin juuri se, etta
epaselva oikeustila voi johtaa perusteltujenkin toimenpiteiden lykkadmiseen, rajaamiseen tai
toteuttamatta jattamiseen.

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena talta kannalta vai
onko sdadntely aiheuttanut mielestdnne tarpeetonta hallinnollista taakkaa?

Saantely aiheuttaa tarpeetonta hallinnollista taakkaa. Yhteisé6tilaajien on noudatettava yleisen
tietosuoja-asetuksen velvoitteiden lisaksi kansallisia erityisvaatimuksia, jotka voivat edellyttaa
erillistd dokumentaatiota, ennakollisia menettelyja ja tietyissa tilanteissa myos ilmoituksia
viranomaiselle. Paallekkaisyys lisaa tyota ja oikeudellisen arvioinnin tarvetta ilman vastaavaa
lisdhyotya.

Kaytannossa taakka nakyy esimerkiksi siind, ettd samoista jarjestelmista ja menettelyista joudutaan
laatimaan erillisid Suomen-arviointeja, vaikka ratkaisut olisi jo suunniteltu yleisen tietosuoja-
asetuksen ja konsernin yhteisten tietoturvavaatimusten mukaisesti.

Kayttdjien kannalta hallinnollinen lisdkerros ei valttamatta ndy parempana suojana, vaan voi
pikemminkin vaikeuttaa selkeiden ja tehokkaiden tietoturva- ja riskienhallintakdytant6jen
toteuttamista.

4.2 Poikkeaako SVPL:n sdantely kadsityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

FiComin kasityksen mukaan Suomen malli ndyttdytyy EU-vertailussa kansallisena erityisratkaisuna.
Ongelma korostuu monikansallisessa toiminnassa, jossa samoja viestinta-, tietoturva- ja
hallintaratkaisuja pyritdan kayttamaan useissa jasenvaltioissa. Suomen saantely tuo tahan erillisen
kansallisen arviointikerroksen yleisen tietosuoja-asetuksen ja ePrivacy-sdantelyn rinnalle.

4.3 Millaisia vaikutuksia mahdollisilla eroilla sddntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

Erot vaikeuttavat monikansallista toimintaa ja yhtenaisten jarjestelmien kayttoa. Organisaatiot
joutuvat rakentamaan Suomea varten erillisia maarityksia ja menettelyja, mika lisaa kustannuksia ja
voi heikentdd Suomen asemaa toiminnan ja investointien sijaintipaikkana.

Ennakoitavuus ja yhteensopivuus muun EU-sddntelyn kanssa ovat tarkeita erityisesti pilvipalvelujen,
tietoturvapalvelujen, konsernitason hallintaratkaisujen ja digitaalisten palvelujen sijoittumista
arvioitaessa. Kansalliset erityisratkaisut voivat vahentda Suomen houkuttelevuutta, jos ne
edellyttavat erillisiad teknisia ratkaisuja tai poikkeavia sisdisid prosesseja ilman selkeaa lisahyotya.
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4.4 Voiko SVPL:n sddntely aiheuttaa lisakustannuksia otettaessa kayttoon viestinnan tai valitystietojen
kdsittelya edellyttdvia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsdadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

Saantely voi aiheuttaa lisdkustannuksia riskienhallinta- tai muiden toimenpiteiden kdyttédnotossa.
Lisakustannuksia syntyy erityisesti silloin, kun valmisohjelmistoja, pilvipalveluja tai konsernin yhteisia
jarjestelmia on muokattava tai konfiguroitava Suomen erityisvaatimusten mukaisiksi.

Kustannuksia voi syntya myos erillisestad oikeudellisesta arvioinnista, sisdisten prosessien
rakentamisesta, henkiléston kouluttamisesta seka ilmoitus- ja dokumentointivelvoitteiden
tayttamisesta. Taustalla on kansallisen saantelyn poikkeaminen ePrivacy-direktiivin ja yleisen
tietosuoja-asetuksen perustasosta.

FiCom ei arvioi kysymysta yksittdisena jarjestelmahankkeena, vaan toimialan nakdkulmasta.
Jasenyritysten kannalta kustannusriski syntyy erityisesti siita, ettd Suomen erityissaantely voi
edellyttaa erillisia oikeudellisia ja teknisia arviointeja muuten yhtenaisiin eurooppalaisiin tai
globaaleihin ratkaisuihin.

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko saantely edellyttaa niiden
merkittavda muokkaamista Suomen lainsadddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparist6ssa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

Saantely voi estaa tai rajoittaa muissa EU-maissa hyodyllisten jarjestelmien tai menettelyjen kayttoa
Suomessa taikka edellyttaa niiden merkittavaa muokkaamista. Valmisohjelmistot, pilvipalvelut ja
monikansallisen konsernin yhteiset viestinta- ja tietoturvajarjestelmat on suunniteltu
padsaantoisesti yleisen tietosuoja-asetuksen ja ePrivacy-direktiivin perustason mukaisiksi.

Suomen kansallinen erityissddntely voi edellyttaa jarjestelmien muokkaamista tai rajoittaa niiden
kayttoa esimerkiksi lokienhallinnassa, haitallisen liikenteen havaitsemisessa, tietovuotojen
estamisessa, sahkoposti- ja pdatelaiteturvassa, identiteetin- ja pdasynhallinnassa seka konsernin
sisdisissa vaarinkaytosten selvittdmismenettelyissa. Tama johtuu erityisesti SVPL:n kansallisista
kayttotarkoitus- ja menettelyvaatimuksista seka niiden epdselvasta suhteesta yleisen tietosuoja-
asetuksen mukaiseen kasittelyyn.

Toimialan kannalta ongelma syntyy jo siitd, ettda Suomea varten tarvitaan erillinen oikeudellinen ja
tekninen arviointi. Tama lisaa kustannuksia, hidastaa kdyttoonottoja ja voi johtaa siihen, etta
Suomessa otetaan kayttoon suppeampi tai teknisesti poikkeava ratkaisu kuin muissa maissa.
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5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisia haasteita SVPL:n vilitystietoja ja viestintaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

FiCom on havainnut erityisid haasteita SVPL:n sdantelyn soveltamisessa yhdessa yleisen tietosuoja-
asetuksen kanssa. Keskeisin haaste on paallekkdinen ja osin rinnakkainen saantely, jonka keskindinen
suhde ja etusijajarjestys ovat tulkinnanvaraisia. Kasittelyn oikeusperusteiden ja kansallisten
erityisedellytysten yhteensovittaminen on epdaselvdaa. Kun SVPL nimenomaisesti sddntelee viestinnan
valittdjan oikeutta kasitella valitystietoja, kasittely perustuu tahan erityissaantelyyn. Tama
lahtokohta tuottaa oikeusvarmuutta ja vahentaa tarvetta arvioida tapauskohtaisesti, mihin yleisen
tietosuoja-asetuksen kasittelyperusteeseen kasittely nojautuu.

My®ds ilmoitusvelvollisuuksien paallekkdisyys on ongelmallista: samasta tietoturvaloukkauksesta
voidaan joutua arvioimaan seka Liikenne- ja viestintadvirastolle etta tietosuojavaltuutetun toimistolle
tehtavia ilmoituksia. Epaselvassa oikeustilassa organisaation turvallisin vaihtoehto voi olla jattaa
myo0s perusteltu kasittely tekematta tai toteuttaa se tarpeettoman suppeasti. Tama ei ole
valttamatta kayttadjienkdaan edun mukaista, jos kyse on esimerkiksi tietoturvapoikkeamien
havaitsemisesta tai selvittamisesta.

Samalla FiCom pitaa tarkeana, ettei yleisen tietosuoja-asetuksen ja SVPL:n suhdetta selkeytettaessa
horjuteta niita tilanteita, joissa SVPL:ssa on nimenomaisesti sadadetty viestinnan valitystietojen
kasittelysta erityissaantelyna. Erityissaantelyn tarkoituksena on ollut luoda tarkkarajaiset ja
ennakoitavat puitteet viestinnan luottamuksellisuuden suojaa koskevalle kasittelylle.

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milld tavoin?

Sijaintitiedon kansallinen maaritelma kattaa myos paatelaitteesta saatavan paikannustiedon, kuten
satelliittipaikannustiedon. Tama ulottaa soveltamisalaa ePrivacy-direktiivin lahtokohtaa laajemmalle
ja limittyy yleisen tietosuoja-asetuksen kanssa.

Sijaintitiedot voivat olla yksityisyyden suojan kannalta hyvin arkaluonteisia, ja niiden kasittely
edellyttaa jatkossakin selkeita suojakeinoja. Nykyinen laajennettu ja tulkinnanvarainen soveltamisala
on kuitenkin lisannyt epavarmuutta siitd, milloin sovelletaan SVPL:n erityissaantelya ja milloin
kasittelya arvioidaan ensisijaisesti yleisen tietosuoja-asetuksen nojalla.

FiComin tiedossa ei ole, ettda SVPL:n kansallinen erityissdaantely olisi erityisesti edistanyt tai tukenut
sijaintitietojen kasittelya edellyttavien palvelujen tai toimintojen kdyttéonottoa. Kaytannossa
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epdvarmuutta syntyy siitd, milloin kyse on SVPL 20 luvun mukaisesta sijaintitiedosta ja milloin
kasittelya tulisi arvioida ensisijaisesti yleisen tietosuoja-asetuksen perusteella. Tima ei tue uusien
palvelujen suunnittelua eika lisda saantelyn ennakoitavuutta.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsaadannon soveltamisalaa selvdna
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

Soveltamisala ei ole selva. Tama on ongelmallista erityisesti tyontekijoiden, ajoneuvojen ja
tyovalineiden paikantamisessa. Epdselvaa on muun muassa, milloin paikantaminen kuuluu 20 luvun
mukaisen erityissdantelyn piiriin ja milloin sita arvioidaan ensisijaisesti tydelaman tietosuojalain ja
yleisen tietosuoja-asetuksen nojalla. Tulkinnanvaraisuus voi koskea esimerkiksi sitd, paikannetaanko
tyontekijaa, tydnantajan ajoneuvoa, tyovalinetta vai palvelun kayttoa teknisesti mahdollistavaa
paatelaitetta.

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sadntely (kuten siihen
liittyva kayttajan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kasityksenne mukaan perusteltuja ja muun soveltuvan lainsaddannén mukaisia? Mita toimenpiteita?

Sijaintitietojen saantely voi estda tai rajoittaa perusteltuja ja muun lainsdadannon mukaisia
toimenpiteitd tyopaikoilla. SVPL:n suostumukseen perustuva lahtokohta sopii huonosti yhteen
tyosuhteen kanssa, koska suostumusta ei tydnantajan ja tyontekijan valisen epatasapainon vuoksi
yleensd voida pitaa yleisen tietosuoja-asetuksen tarkoittamalla tavalla aidosti vapaaehtoisena
kasittelyperusteena.

Tama voi estaa tai rajoittaa esimerkiksi ajoneuvojen ja tyovalineiden paikantamista tyoturvallisuus-,
logistiikka- tai omaisuudensuojatarkoituksissa, vaikka kasittely olisi muutoin yleisen tietosuoja-
asetuksen ja tyoeldaman tietosuojalain mukaista.

6.4 Voiko sijaintitietojen kasittelya koskevan saantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko saantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sadantelevadn SVPL 205 §:33n mielestanne selva?

Soveltamisala ja tulkinta voivat aiheuttaa haasteita myds paikannettaessa muita kuin tyontekijoita.
Yleisolle tarjottavissa, mobiililaitteen paikannusta hyédyntavissa palveluissa soveltamisala ja
suostumusedellytysten tulkinta ovat epaselvia.

Saantelyn suhde paatelaitteelle tallennettujen tietojen kayttda koskevaan 205 §:3an ei ole selva.
Sama palvelu voi edellyttaa sekd paatelaitteella olevan tiedon kayttoa etta sijaintitiedon kasittelya,
jolloin 20 luvun, 205 §&:n ja yleisen tietosuoja-asetuksen valinen suhde jaa epavarmaksi.

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sdantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

FiCom on havainnut erityisia haasteita sijaintitietojen sdantelyn soveltamisessa yhdessa yleisen
tietosuoja-asetuksen kanssa. Haasteet liittyvat paallekkaisiin suostumus- ja
kasittelyperustevaatimuksiin seka siihen, ettei saantelyjen keskindinen suhde ole selva.
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Yleisen tietosuoja-asetuksen mukainen kasittelyperuste ei valttamatta riitd, jos SVPL:n
erityissadntelya tulkitaan niin, etta kasittely edellyttaa erillista suostumusta. Tama on ongelmallista
erityisesti silloin, kun suostumus ei ole toimiva kasittelyperuste mutta kasittely olisi muutoin
tarpeellista, oikeasuhtaista ja riittavin suojatoimin toteutettavissa.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien saantelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadannoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

FiCom pitda saantelyn kehittamista tarpeellisena. Lausuntopyynnon kohteena olevaa ePrivacy-
direktiivia taydentavaa kansallista erityissaantelya tulisi arvioida kriittisesti ja keventaa silta osin kuin
se on paallekkaistd, tulkinnanvaraista tai nykyiseen toimintaymparistéon nahden tarpeettoman
raskasta. FiCom ei esita viestinnan luottamuksellisuuden tai viestintaverkkojen tietoturvan
suojatason heikentamista, vaan kansallisen lisdsadntelyn kohdentamista nykyista tasmallisemmin ja
riskiperusteisemmin.

Saantelyn tulisi olla nykyista teknologianeutraalimpaa ja paamaaraperusteisempaa siten, etta se
maarittaa selkeasti suojattavat tavoitteet, mutta ei tarpeettomasti esta tarkoituksenmukaisia ja
oikeasuhtaisia teknisia toteutustapoja. Tama on erityisen tarkeaa kyberturvallisuuden, petosten ja
huijausviestinnan torjunnan sekd monikansallisissa pilvi- ja konserniymparistdissa kaytettavien
ratkaisujen kannalta.

Kehittamisessa tulisi arvioida ainakin yhteisottilaajasdantelyn soveltamisalaa, 18 luvun menettelyjen
tarpeellisuutta ja suhdetta yleiseen tietosuoja-asetukseen seka tyoelaman tietosuojalakiin, 272 §:n
mukaisten tietoturvatoimien ja 18 luvun erityismenettelyn rajanvetoa, sijaintitietosaantelyn
soveltamisalaa sekd SVPL:n 20 luvun, 205 §:n ja yleisen tietosuoja-asetuksen valista suhdetta.
Tavoitteena tulee olla, etteivat tavanomaiset tieto- ja viestintdjarjestelmat tai perustellut
kyberturvallisuus- ja riskienhallintatoimenpiteet tarpeettomasti esty.

Kehittaminen on luontevaa kytkea hallitusohjelman mukaiseen kansallisen lisdsdantelyn
purkamiseen, vireilla olevaan tyoelaman tietosuojalain muutostarpeiden selvittdmiseen seka
tietosuojalainsaadannon kokonaisuudistukseen. Muutoksen tarkein vaikutus olisi oikeustilan
selkeytyminen. Organisaatioiden olisi helpompi arvioida etukateen, milloin viestinnan, valitystietojen
tai sijaintitietojen kasittely on sallittua ja mita menettelyja se edellyttaa. Se vahentaisi erillistad
kansallista arviointia, helpottaisi yhteisten eurooppalaisten ja konsernitason ratkaisujen kayttoa seka
parantaisi edellytyksia toteuttaa kyberturvallisuustoimia ilman, etta viestinnan luottamuksellisuuden
tai henkil6tietojen suojan tasoa heikennetaan.
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Saantelyn kehittamisessa on huolehdittava siita, ettd mahdollinen kansallisen lisdsdaantelyn
keventaminen kohdistuu lausuntopyynndssa tarkoitettuihin tulkinnanvaraisiin ja paallekkaisiin
saantelykohtiin eikd johda viestinnan valittdjien vakiintuneiden ja tarkkarajaisten SVPL 17 luvun
kasittelyperusteiden kaventumiseen. Nama kasittelyperusteet tuottavat oikeusvarmuutta, ja niiden
sailyttdminen on tarkeaa.

8 Muut huomiot
8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

FiCom pitda hanketta tarpeellisena ja kannatettavana. SVPL:n kansallisia erityissaannoksia on
perusteltua arvioida kokonaisuutena suhteessa nykyiseen teknologiseen toimintaymparistoon,
yleiseen tietosuoja-asetukseen, ePrivacy-saantelyyn, tydelaman tietosuojalakiin seka uuteen
kyberturvallisuus- ja datasaantelyyn.

Kansallisen erityissdantelyn keventaminen tulee perustaa huolelliseen vaikutusarviointiin, ja
mahdollisessa myohemmassa sadadoshankkeessa on varmistettava, etta viestinnan
luottamuksellisuuden ja henkildtietojen suoja toteutuvat edelleen. Samalla on tarkeaa varmistaa,
ettei sdantely tarpeettomasti esta organisaatioiden vastuullista kyberturvallisuuden riskienhallintaa,
tietoturvapoikkeamien selvittamista tai digitaalisten palvelujen kehittamista.

Halinen Janne
FiCom ry
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