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Asia: VN/10660/2026

Lausuntopyynto yhteisotilaajasdadantelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsadadant6?

Nykytilanteessa tulee huomioida jatkuvasti muuttuvat kyberuhkat ja organisaatioiden
mahdollisuudet

suojautua niilta lainsaadannon sallimissa rajoissa. SVPL:n mahdollistamat keinot
tietoturvavalvonnalle

eivat vastaa nykypaivan toimintaympariston uhkakuvia. Organisaatioilla tulisi esimerkiksi olla
kattavammin mahdollisuus valvoa viestintaverkkonsa kayttoa ja organisaatiosta ldhtevaa viestintaa,

jotta se pystyy tehokkaasti ja oikea-aikaisesti suojautumaan nykyaikaisilta kyberuhkilta.

Katso lisaksi kohta 2.1.

1.2 Liittyyk6 SVPL:n ePrivacy-direktiivia taydentavaan sadantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparistod, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-sadntelya?

Katso kohta 2.1.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla sdaantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestanne tarkoituksenmukaisella tavalla?

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely
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2.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa sadntelya tarkoituksenmukaisena siltd osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelyd, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talld sddntelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

SVPL:n viestinndn valitystietoja ja viestien kasittelya koskeva sadntelyn kdaytannon soveltaminen on
haastavaa, silla sdantely ei taysin sovi nykypdivan toimintaymparistoon.

SVPL 136 §:n mukaan esimerkiksi sdhkopostitse ja pikaviestinten valityksella liikkuvia sahkoisia
viesteja ja niiden valitystietoja saa kasitella viestinndn osapuolen suostumuksella tai jos laissa niin
saadetdan. Vakiintuneen tulkinnan mukaan suostumus kasittelyperusteena ei tulisi kyseeseen

tydnantajan ja tyontekijan valisessa suhteessa valtaepatasapainon vuoksi. Viestinnan ja
valitystietojen

kasittelylle tulisi siis olla lainsdaddannon mukainen muu kasittelyperuste. Vaikka yhtena perusteena
viestintatietojen kasittelylle voi olla tietoturvallisuus, ei pelkka valillinen tietoturvauhka ole
Traficomin Kyberturvallisuuskeskuksenkaan mukaan riittava peruste. Kyberturvallisuuskeskuksen
mukaan tietoturvaperusteella voidaan puuttua viestintdan vain, jos uhka tai hairié vaarantaa
suoranaisesti verkon, palvelun tai tietojarjestelman tietoturvaa (esim. haittaohjelmien ja
murtautumisyritysten havainnointi), eika kasittely tule kyseeseen esimerkiksi yrityssalaisuuksien
suojaamiseksi sindnsa niiden tahalliselta tai tahattomalta paljastamiselta. Myoskaan SVPL:n 243 § tai
247 § (tietoturvaa koskevat laatuvaatimukset ja yleinen huolehtimisvelvoite tietoturvasta) eivat
mahdollista valitystietojen ja sdhkoisten viestien kasittelya.

SVPL:n 272 § taas mahdollistaa valitystietojen ja viestinnan kasittelyn valttamattémien toimien

toteuttamiseksi viestintdaverkkojen tai niihin liitettyjen palvelujen seka tietojarjestelmien
tietoturvalle

haittaa aiheuttavien hairididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitutkintaan
saattamiseksi. Tulkintamme mukaan SVPL:n 272 § mahdollistaa siis valittomilta ulkoisilta

tietoturvauhkilta suojautumisen valttamattomin toimin esimerkiksi saapuvan sahkopostin
suodatusta

hyodyntden, mutta ei suojattavan tiedon suojaamista. Organisaation sisdisen viestinnan ja
organisaatiosta lahtevan viestinnan seka sen vilitystietojen kasittely on SVPL:ssa hyvin rajoitettua,
eika palvele taman paivan toimintaympariston tarpeita.

Tietosuoja-asetuksen ((EU) 2016/679) 32 artiklassa saadetdan henkiltietojen kasittelyn
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turvallisuudesta. Sen nojalla rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet,

kuten kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys

ja vikasietoisuus. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdva huomiota erityisesti
kasittelyn sisadltamiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin kasiteltyjen
henkil6tietojen vahingossa tapahtuvan tai laittoman tuhoamisen, haviamisen, muuttamisen,
luvattoman luovuttamisen tai henkilotietoihin padsyn vuoksi. Organisaation on myos toteutettava

asianmukaiset toimenpiteet sen varmistamiseksi, ettd jokainen sen alaisuudessa toimiva, jolla on
paasy

henkil6tietoihin, kasittelee niitd organisaation ohjeiden mukaisesti. Lisdksi organisaation tulee
tietosuoja-asetuksen 25 artiklan mukaisesti huolehtia siita, etta tietosuoja on organisaatiossa

sisdanrakennettua ja oletusarvoista.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) 13 §:n 1 momentin
mukaan tiedonhallintayksikon on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tiedonhallintayksikén on selvitettdava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Olennaisilla riskeillad tarkoitetaan riskeja,
jotka voivat vaikuttaa viranomaisen toimintaan tai hallinnon asiakkaan toimintaan haittaavalla tai
vahingoittavalla tavalla. Tietoturvallisuustoimenpiteilld taas tarkoitetaan tiedonhallintalain 2 §:n 8
kohdan mukaan tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden varmistamista
hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.

NIS2-direktiivin myo6ta tiedonhallintalaissa edellytetddn, etta toimijan on otettava
riskienhallinnassaan

huomioon omaisuudenhallinta seka tunnistettava sen turvallisuuden kannalta tarkeat toiminnot.
Tiedonhallintalain uuteen 4 a lukuun sisdltyvassa 18 b §:n 1 momentin mukaan tiedonhallintayksikén
on tunnistettava, arvioitava ja hallittava kyberriskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kdytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen. Lisaksi

tiedonhallintayksikdn on toteutettava 18 c §:ssa tarkoitetut, oikeasuhtaiset tekniset, operatiiviset ja
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organisatoriset, kyberturvallisuutta koskevat riskienhallintatoimenpiteet, kayttamiensa
viestintaverkkojen ja tietojarjestelmien turvallisuuteen kohdistuvien kyberriskien hallitsemiseksi ja

haitallisten vaikutusten estamiseksi tai minimoimiseksi.

Organisaatioilla tulisi edella mainitut vaatimukset tayttaakseen olla mahdollisuus kayttaa niin
sanottuja DLP-ohjelmistoja nykyista laajemmin my0s organisaation sisdisen ja organisaatiosta
lahtevan viestinnan automaattiseen tietoturvavalvontaan ja riskiperusteiseen sisallon analysointiin.
Vilillisen tietoturvauhan tulisi olla riittdva peruste kohdistaa automaattista, riskiperusteista
tietoturvavalvontaa organisaatiossa tapahtuvaan viestintdan tarvittavissa maarin. Nykyisessa
toimintaymparistossa esimerkiksi jo tutuksi tulleet toimitusjohtajahuijaukset menevat entista
syvemmalle, ja ndma olisi mahdollista havaita aiempaa tehokkaammin viestinnan sisaltoa
automaattisesti valvomalla. Joissakin havaituissa tapauksissa myods esimerkiksi viestien lokitusvaihe
on voinut olla haavoittuvainen, jolloin haavoittuvuus on mahdollistanut rajoittamattoman koodin
suorittamisen syvalla ohjelmiston sisalla ilman, etta tietoturvavalvojalla on mahdollisuutta havaita

tapahtumaa. Talldin ainut realistinen havaitsemispaikka olisi viestin sisalléssa, ennen kuin
hyokkaysta

mahdollisesti jatkettaisiin ohjelmistosta kasin jollakin tunnetulla hyokkaystekniikalla (esim. verkon
skannaamisella).

Mahdollisesti erittdin suureksi kasvava hyokkdyspinta-ala, ja merkittava hyokkaysvektori, tulee
olemaan kielimalleissa, joita nahdaan tulevaksi alati kasvavalla tahdilla viestintavalineisiin. Nama
tulevat tulevaisuudessa haastamaan organisaatioiden tietoturvavalvontaa. Jotta organisaatioilla olisi
kyky tehokkaasti suojautua jatkuvasti kehittyvilta kyberuhkilta, tulisi niilla olla nykyista laajemmin
mahdollisuus suorittaa riskiperusteista tietoturvavalvontaa verkossaan, samalla huomioiden
kuitenkin viestinnan luottamuksellisuuden suoja.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteitd on kdytetty vihemman, kuin sdaéntelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kayttoon? (SVPL 18 luvussa sdadadetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintdverkon tai viestintdpalvelun luvattoman
kdyton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)
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2.3 Voiko SVPL:n tietoturvatoimenpiteistad saatavan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamistd koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

Soveltamishaasteita on koitunut siitd, etta milloin sovelletaan Lex Nokiaa ja milloin taas kyse olisi
SVPL:n 272 §:n soveltamisalaan kuuluvasta tilanteesta. Lex Nokia on koettu myds jokseenkin
rajoittuneeksi, silla se ei oikeuta kasittelemaan viestinnan sisaltoa.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteitda? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Kylla voi. Katso kohta 2.1.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sdadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnan tai
valitystietojen kasittelya edellyttavien toimenpiteiden kayttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mika lainsddadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiiviad taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena tilta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

4.2 Poikkeaako SVPL:n sdaantely kasityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?
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4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdaessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisdkustannuksia otettaessa kdytt6on viestinnan tai valitystietojen
kasittelya edellyttévia riskienhallintatoimenpiteita tai muita toimenpiteitd (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsdadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestanne estaa tai rajoittaa muissa EU-maissa hyodylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko sadntely edellyttda niiden
merkittavda muokkaamista Suomen lainsadaddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparist6ssa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mistd vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintaa koskevan saantelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milld tavoin?

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadadannoén soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sadntelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sddntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estda tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kdsityksenne mukaan perusteltuja ja muun soveltuvan lainsddddannoén mukaisia? Mitd toimenpiteita?

Lausuntopalvelu.fi 6/8



6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko sadntelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sddantelevdadn SVPL 205 §:33n mielestdanne selva?

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sdantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnnoésten soveltamisessa tulisi mielestdanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelyd muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

Saantelyn kehittdminen on tarpeen, jotta sdadntely vastaisi paremmin nykyajan toimintaympariston
uhkakuviin. SVPL:n 272 §:n mukaisista tietoturvatoimenpiteista tulisi poistaa
valttamattomyysedellytys, jotta kyseisia toimia saisi suorittaa myos potentiaalisilta tietoturvauhkilta
suojautumiseksi. Nykymuodossaan saantely edellyttaa kasilla olevaa konkreettista tietoturvauhkaa,
mika aiheuttaa tarpeetonta haastetta ja hidastetta kyberuhkilta suojautumisessa.

Naemme mahdollisena kehityskohteena myds saantelyn tasmentamisen siten, etta esimerkiksi

viestinnan valittdjana toimivaa tydnantajaorganisaatiota pidettaisiin viestinnan osapuolena siten,
etta

silld olisi tietoturvatarkoituksessa oikeus kasitelld viestinnan valitystietoja ja sisaltoa. Olisi
huolellisesti

harkittava, kuinka tama peilautuisi tyontekijan yksityisyyden suojaa ja viestinnan
luottamuksellisuuden suojaa vasten. Lahtokohtana tyolaitteilla tapahtuvassa viestinnassa tulisi
kuitenkin olla, etta tyolaitteilla viestitaan tyohon liittyvista asioista, eika niita kdytettadisi yksityisiin
tarkoituksiin. Edellytyksena tulisi myos olla, etta tydnantaja kay henkiléston kanssa avointa ja

aktiivista vuoropuhelua tyolaitteiden kdytosta ja viestinnan mahdollisesta tietoturvavalvonnasta.

8 Muut huomiot

8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.
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