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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

Saantely on yleisesti ottaen kieleltdan ja rakenteeltaan paikoittain hieman vanhahkoa verrattuna
esimerkiksi kyberturvallisuudesta sdaadettyyn EU-lainsaadantoon. Yhteisotilaajana koemme, etta
saantelya joudutaan tulkitsemaan muissa laeissa saddettyjen velvoitteiden toteuttamisen
mahdollistamiseksi.

1.2 Liittyyko SVPL:n ePrivacy-direktiivia taydentavaan sadantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

Saantely ei ole kaikilta osin pysynyt mukana toimintaympariston kehityksessa yhteisotilaajan
nakokulmasta.

Saantelyssa kayttajalla (3 §, 7. kohta) tarkoitetaan luonnollista henkil6a. Tietoa kasittelevat kuitenkin
enenevissa maarin robotit, luonnollisten henkiléiden puolesta toimivat tekodlyavustimet tai
tekodlyrobotit. Teknisesti nama kaikki ndyttaytyvat jarjestelmille samoin kuin luonnolliset henkil6t ja
valvonnassa ndiden erottaminen voi olla mahdotonta.

Yhteisotilaajan osalta (3 §, 41. kohta) viestintdaverkko maaritellaan fyysisesti (3 §, 39. kohta), vaikka
yhteisétilaajilla voi nykyaan olla mita monimuotoisempia verkkorakenteita, jotka yhdistelevat
virtuaalisia, fyysisia ja loogisia verkkoja.

Saantelyn tietoturvallisuutta (§272) ja liikesalaisuuden paljastamisen ehkdisemista (150 §) koskevat
pykalat eivat aina sovi yksityiskohdiltaan muun saantelyn velvoitteiden toteuttamiseen. Esimerkiksi
Tiedonhallintalain (906/2019) 15 § tai DORA-asetuksesta annetun EU-komission delegoidun
asetuksen (1774/2024) artiklojen 11 ja 14 vaatimien velvoitteiden toteuttaminen.
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1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestanne tarkoituksenmukaisella tavalla?

Kokemuksemme mukaan kayttdjat eivat juurikaan tunne tata saantelya. Kayttajat ovat tietoisempia
EU:n tietosuoja-asetuksesta. Taman sdaantelyn soveltaminen vaikuttaa olevan Suomessa kirjavaa ja
tulkinnanvaraista, joten sadntely ei kaikilta osin ole onnistunut tavoitteissaan.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa sadntelya tarkoituksenmukaisena siltad osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Saantely (2728) mahdollistaa yhteisottilaajalle tietoturvallisuudesta huolehtimisen.

Merkittavin huomioitava asia on automaattisen selvittamisen ja siitd manuaalisen selvittamisen raja
nykyaikaisilla tietoturvatuotteilla. Uhkien muuttuessa jatkuvasti vaativat tuotteet jatkuvaa saatoa ja
vaarien havaintojen perusteella estettyjen toimintojen sallimista. Tama kaikki on manuaalisesti
tehtavaa tyots, jota ei pysty tekemaan automaattisesti.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kdaytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa sdadetdan yhteisotilaajan oikeudesta kasitella tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

Koemme, ettd syyna on seka saatelyyn valittu toteutustapa etta saatelyn tekninen muotoilu.

Luvun 18 toteutustapa on hallinnollisesti varsin raskas yhteisotilaajalle. Lisdksi toiminnan valvonta
kuuluu eri viranomaiselle (TSV) kuin kyberturvallisuuspuolen valvonta. Toimintakulttuuri ja resurssit
eri viranomaisten valilla eroavat myos toisistaan, mika voi aiheuttaa lisdhaasteita toteutettaessa
yhteisty6ta yhteisotilaajien kanssa.

Teknisesti luvun 18 sdaantely (150 §) estaa viestin sisaltéon kohdistuvan analyysin, mika sulkee tata
varten varta vasten rakennetut DLP-ty6kalut pois kdytettavien tuotteiden joukosta. Tama rajoitus ei
huomioi tiedon teknista enkapsulointia.

Lisaksi luvussa liikesalaisuus on teknisesti rajoitettu liikesalaisuuslakiin. On epdselvaa, miten muiden
lakien nojalla (esim. terveystiedot, pankkisalaisuuden alaiset tiedot, julkisuuslain nojalla salaiset
tiedot) salassa pidettavan tiedon paljastamisen ehkaisemisen kanssa voi toimia.

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdvan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamistd koskevan sadntelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?
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Katso aikaisempi vastaus liikesalaisuuden rajaamisesta liikesalaisuuslakiin vs. muiden lakien
perusteella salassa pidettavat tiedot.

Ulkomailla valmistetut monikayttoiset tietoturvatuotteet aiheuttavat valilla hallinnollisia ja teknisia
haasteita toiminnan rajaamiseksi vain lainsdadannon mahdollistamiin tarkoituksiin.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteitd? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sdédntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Esimerkki aikaisemmin mainitun DLP-tuotteen teknisesta kayttotapauksesta. Nykytuotteilla on
mahdollista ja joissain tapauksissa helppoa vahingossa laittaa salassa pidettdavaa materiaalia
esimerkiksi viestin liitteeksi. Esimerkissa Excelistd kopioidaan kuvaaja ja liitetdan se Powerpoint-
esitykseen, mika laitetaan sahkopostin liitteeksi. Excelin kuvaaja kopioituu OLE-objektina
Powerpoint-esitykseen, ja sisdltda koko kuvaajan muodostamiseen kaytetyn tausta-aineiston. liman
DLP-tyokalua taman havaitseminen on mahdotonta. Tasta seuraa se, ettd yhteisotilaajalla ei ole
mahdollisuuksia estda tdmankaltaisia vahinkoja tai tuottamuksellisia vuotoja.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa vilitystietojen ja viestinnan kasittelyn saantelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko saantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

Kts. vastaukset aiemmin liittyen muun lain nojalla salassa pidettdvaan tietoon ja tiedon
enkapsulointiin liittyen.

3.2 Onko ja milla tavoin SVPL:n sadntely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttiavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

Kts. vastaus sdaantelyn ajantasaisuudesta.

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kayttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsdadannon mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mika lainsdadadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

Kts. vastaus aiemmin DLP-tuotteista.

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena talta kannalta vai
onko sddntely aiheuttanut mielestdnne tarpeetonta hallinnollista taakkaa?
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Lex Nokia saatelyn vaatima hallinnollinen ty6 on varsin haasteellista ja kyberturvallisuuden parissa
tyoskenteleville vierasta. Ylipdaataan pykalan tarpeellisuus ja ajantasaisuus olisi hyva arvioida
uudelleen huomioiden teknologian nopean kehittymisen ja kayttotarpeen ratkaisulle. Lainsdadantoa
olisi my06s hyva selkeyttaa niin, etta eri laeissa olevat saaddokset eri toimijoille olisi selkeasti
|oydettavissa.

4.2 Poikkeaako SVPL:n sdaantely kasityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

Yhteisotilaajana olemme vertaiskeskusteluissa kuulleet tilanteista, missa useammassa jasenvaltiossa
toimivat, mutta keskitetysti yhdesta jasenvaltiosta IT-palvelut tuottavissa yrityksissa on ollut
haasteita tietoturvallisuuslainsddadannon erojen kanssa. Ongelmat tulevat nimenomaan teknisista
yksityiskohdista ja kuinka teknologioita sovelletaan kdaytanndssa.

4.3 Millaisia vaikutuksia mahdollisilla eroilla saantelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

Saantelyn hajanaisuus ndkyy ohjelmistotuotteiden kdytdn soveltamisessa, missa eri jasenvaltioissa
voi joutua tekemaan eri ratkaisuja. Valmistajat joutuvat pahimmillaan huomioimaan jasenvaltioiden
eroavat sdantelyt ohjelmistojen ominaisuuksissa.

4.4 Voiko SVPL:n sddntely aiheuttaa lisdkustannuksia otettaessa kdytt66n viestinnan tai valitystietojen
kasittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsadadannén mukaiseksi)? Mista syysta? Onko SVPL:n sdantely
aiheuttanut teille tallaisia lisakustannuksia?

Suomalaiset yhteisotilaajat ovat liian pienia saadakseen merkittavilta kansainvalisilta
ohjelmistoyrityksilta raatalointeja, joten yleensa kyse on tuotteen kayttamatta jattamisesta.

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko saantely edellyttaa niiden
merkittavda muokkaamista Suomen lainsadddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintajarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

Monet jarjestelmat seuraavat viestinnan sisaltod, minka kaytté muussa kuin
kyberturvallisuustarkoituksessa on Suomen saantelyn mukaan haastavaa. Esimerkki tuotteesta on
Microsoft Purview -ohjelmistoperhe.

5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisia haasteita SVPL:n vilitystietoja ja viestintaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Ei havaintoja.

6. Sijaintitietojen kasittely
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6.1 Onko SVPL:n ePrivacy-direktiivid taydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdyttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

Ei kommentteja.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadadannén soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

Ei kommentteja.

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sddntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kadsityksenne mukaan perusteltuja ja muun soveltuvan lainsaadannon mukaisia? Mita toimenpiteita?

Ei kommentteja.

6.4 Voiko sijaintitietojen kasittelya koskevan saantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko saantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sadantelevadn SVPL 205 §:33n mielestanne selva?

Ei kommentteja.

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sddntelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Ei kommentteja.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien saantelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n saannoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sadntelyd muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

Ei kommentteja.

8 Muut huomiot
8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

Ei kommentteja.

Haataja Anne
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