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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

SVPL:n yhteisdtilaajia, muita viestinnan valittdjia ja sijaintitietojen suojaa koskeva saantely ei ole
enaa kaikilta osin sisalloltaan ja soveltamisalaltaan asianmukainen nykyisessa toimintaymparistossa.
Saantely on pitkalti rakennettu toisenlaiseen teknologia- ja uhkaymparistdon, kun taas yritysten
toimintaa maarittavat nykyisin pilvipalvelut, hajautetut tietojarjestelmat, etdtyd, esineiden Internet
(1oT), toimitusketjut, agenttiset tekodlyohjelmistot seka tekodlyavusteiset
kyberturvallisuuspoikkeamat. Yritysten nakdkulmasta keskeisin tarve ei ole valvontaoikeuksien
merkittdava laajentaminen, vaan selked, ennakoitava ja kdytannossa sovellettava tulos- ja
paamaarakeskeinen saantelykehys, joka ottaa paremmin huomioon myés muun kansallisen ja EU-
saantelyn.

Tulos- ja paamaarakeskeisessa mallissa sadntely maarittelee mita halutaan saavuttaa, ei miten se
tehdaan. Esimerkki epatarkoituksenmukaisesta tavasta: "Finanssiyhteisolla on oltava TVT-
riskienhallintakehys, joka sisaltda vahintaan seuraavat elementit: ..."

Paamaadrakeskeisessa sadntelyssa sadaddksessa ilmaistaan tavoitteen: "Finanssiyhteison on kyettava
jatkamaan kriittisia toimintojaan vakavassa TVT-hairiossa ilman merkittavaa asiakashaittaa." Toimija
saa itse valita keinot, kunhan lopputulos saavutetaan ja se voidaan osoittaa toteen. Mallia voisi
soveltaa ns. hybridisdantelynd, jossa viranomaisohjeet voivat tarjota hyvaksyttyja keinoja, mutta
sallia edelleen toisenlaisenkin tavan, mikali sen voidaan perustellusti uskoa tuottavan saman
lopputuloksen.
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1.2 Liittyyko SVPL:n ePrivacy-direktiivid tadydentavaan sadntelyyn mielestanne piirteitd, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist6d, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-sadntelya?

Kylla. Sdantelyyn liittyy piirteitd, jotka eivat riittavasti huomioi nykyista kyberturvallisuuden
toimintaymparistda, uusien digitaalisten palveluiden kayttoa eikd uudempaa EU-sdantelya. Erityisen
ongelmallista on, ettd modernien kyberturvallisuustyokalujen, kuten DLP-ratkaisujen, lokitietojen
analysoinnin, anomaliatunnistuksen sekd automaattisten halytysten ja vastatoimien oikeudellinen
asema jaa epaselvaksi. Lisaksi kansallisen erityissdadantelyn suhde GDPR:aan, NIS2:een, DORA:an ja
muihinkin EU-saadoksiin on yrityksille osin vaikeasti hahmotettava.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla sadntelylla on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko sddntely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestanne tarkoituksenmukaisella tavalla?

SVPL on tukenut kayttdjien yksityisyyden ja henkil6tietojen suojaa korostamalla luottamuksellisen
viestin suojaa keskeisena perusoikeutena. Samalla on kuitenkin tarkeaa selkeyttaa, ettei saantely
estad aidosti valttamattomia, oikeasuhtaisia ja rajattuja kyberturvallisuustoimia. Yksityisyyden ja
turvallisuuden tulee nayttaytya rinnakkaisina tavoitteina, ei toisiaan poissulkevina intresseina. Talta
osin saantelyn tarkoituksenmukaisuutta heikentda ennen kaikkea tulkinnanvaraisuus, ei niinkdan
yksityisyyden suojan tavoite sindnsa. Lisaksi on tarpeen tarkoin harkita, milloin yksittdisen henkilon
suostumus on ylipaataan tarpeellinen, silla tydnantajan oikeutettu etu on useimmiten aina myos
tyontekijan etu suoraan tai ainakin valillisesti (tydnantajan toimintariskien hallinta) ja mikali tarpeen
olisi sopia suostumuksellisista toimista, niita voitaisiin kasitella tyopaikkakohtaisesti
yhteistoimintamenettelyssa.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa sadntelya tarkoituksenmukaisena silta osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Saantely ei ole talta osin tdysin tarkoituksenmukaista. Kyberturvallisuuden toteuttaminen edellyttds
ennakoivaa havainto- ja reagointikykya, mutta saantelyn tulkintaepavarmuus voi hidastaa tai
rajoittaa kaytannon suojaustoimia. Tilanne voi olla vakavasti ristiriidassa esim. EU-oikeuden
velvoitteiden, kansallisten vaatimusten, yleisten sopimusehtojen tai yksityiskohtaisten
asiakasvaatimusten kanssa. Yritysten nakdkulmasta epaselva saantely johtaa varovaisuuteen, jolloin
osa tarpeellisista suojaus-, tunnistus- ja valvontatoimista jatetaan tekematta. Tama heikentaa seka
organisaatioiden riskienhallintaa etta kayttajien suojaa.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteitd on kdytetty vihemman, kuin sdaéntelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kayttoon? (SVPL 18 luvussa sdddetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkaisemiseksi ja selvittamiseksi.)

Arviomme mukaan Lex Nokia -sdantelyn vahdinen kaytto viittaa siihen, ettei sddntely toimi
kdytannossa yritysten tarpeisiin nahden riittavan selkedsti tai ennakoitavasti. Keskeisia syita ovat
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menettelyllinen raskaus, epaselva rajanveto sallittujen toimenpiteiden osalta sekd maine- ja
vastuuriskit. Jos sdantelya kdytetaan ani harvoin tai ei ollenkaan, on perusteltua olettaa, etta
saantely on kdytannossa liian vaikeaselkoinen, liian kapea tai vaarin kohdistettu uhkiin ndhden.

2.3 Voiko SVPL:n tietoturvatoimenpiteistad saatavan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestdanne soveltamishaasteita? Millaisia?

Kylla voi. SVPL 272 §:n tietoturvatoimenpiteita koskevan saantelyn ja 18 luvun mukaisen
liikesalaisuuksien paljastamisen selvittamista koskevan saantelyn valinen suhde voi aiheuttaa
soveltamishaasteita erityisesti silloin, kun on epaselvaa, onko kyse tietoturvaperusteisesta
kasittelysta vai muusta valvonnasta tai vaarinkaytosten selvittamisesta. Yritysten nakokulmasta juuri
tadma rajanveto on keskeinen haaste, ja tulkinnanvaraisuus lisda hallinnollista taakkaa seka heikentaa
oikeusvarmuutta.

Kyberturvallisuusriskien hallinta perustuu aina kolmeen suojeluintressiin: tiedon
luottamuksellisuuteen, eheyteen ja saatavuuteen. Naissa tilanteissa (liikesalaisuudet) olennaista on
tiedon luottamuksellisuus, jota uhkaa jatkuva ja laajamittainen yritysvakoilu niin valitonta
ansaintatarkoitusta toteuttavien kuin kansallisia geopoliittisia intresseja tukevien valtioliitannaisten
toimijoiden taholta. Mikdan yritys ei voi palautua vakavista teoista, silla syntynytta vahinkoa ei voi
ennallistaa millaan keinoin. Mikali yritysvarallisuuden arvoon tai elinkeinotoiminnan taloudellisiin
edellytyksiin liittyva tieto on menetetty, mikaan taloudellinen korvaus ei riita korvaamaan
menetettya etua riittavalla tavalla.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Kylla. SVPL:n ePrivacy-direktiivia taydentadva saantely voi estada tai rajoittaa sellaisia
riskienhallintatoimenpiteitd, jotka edellyttavat viestinnan tai valitystietojen kasittelya ja jotka olisivat
muutoin perusteltuja sekd muun soveltuvan lainsdadadannon mukaisia. Tallaisia voivat olla esimerkiksi
DLP-ratkaisut, lokitietojen analysointi, anomaliatunnistus, kdyttaytymispohjainen tunnistus ja
automaattiset halytykset seka vastatoimet. Ongelma liittyy erityisesti siihen, etta
tietoturvaperusteisen kasittelyn ja muun valvonnan vélinen raja jaa epaselvaksi, mika johtaa
varovaisuuteen ja voi estda kaytdnnossa perusteltujen suojaustoimien kayttéonottoa.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

Muuhun kuin kyberuhkien torjumiseen liittyvan viestinnan ja valitystietojen kasittelyn osalta
saantely ei ndyttaydy kaikilta osin tarkoituksenmukaisena. Yrityksille saattaa olla epaselvaa, milloin

Lausuntopalvelu.fi 3/8



kyse on vield hyvaksyttavasta jarjestelmien kayton hallinnasta tai vaarinkaytosten selvittamisesta ja
milloin toiminta siirtyy sellaiseen valvontaan, joka edellyttda muuta oikeusperustaa.
Tulkinnanvaraisuus heikentda saantelyn kdytannon toimivuutta.

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

SVPL:n sadntely on voinut tukea tiettyja rajattuja viestintdjarjestelmien kayttoa koskevia
hallintatoimia, mutta yritysten nakékulmasta sen edistava vaikutus on jaanyt epaselvaksi juuri
tulkinnanvaraisuuden vuoksi. Kaytdnndssa sadntelyn suurin vaikutus nayttaytyy pikemminkin siina,
ettd organisaatiot joutuvat rakentamaan raskaita sisdisia arviointiprosesseja ennen toimenpiteiden
kayttoonottoa, mika vahentaa saantelyn mahdollistavuutta. Useimmiten ne jaavat
varovaisuusperiaatteen vuoksi silloinkin toteuttamatta.

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kayttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsdadanndn mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mika lainsdadadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

Kylla voi. SVPL:n sdantely voi estaa tai rajoittaa myos sellaisia viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteitd, jotka eivat liity suoraan kyberuhkien torjumiseen mutta olisivat muutoin
perusteltuja ja lainmukaisia. Esteeksi muodostuu erityisesti epaselva rajanveto sallittujen
tietoturvatoimenpiteiden, vaarinkaytosten selvittamisen ja muun valvonnan valilla. Tama epaselvyys
johtaa kaytannossa siihen, etta hyodyllisia toimenpiteita ja menetelmia jatetaan toteuttamatta
oikeudellisen epavarmuuden vuoksi.

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Piddtteko sadntelya tarkoituksenmukaisena tdlta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

SVPL:n ePrivacy-direktiivia taydentava saantely on aiheuttanut organisaatioille hallinnollista taakkaa
erityisesti silloin, kun saantelyn tulkinta on epaselvaa. Organisaatiot joutuvat rakentamaan raskaita
sisdisia arviointi-, dokumentointi- ja hyvaksymismenettelyja sen sijaan, ettd ne voisivat nojata
selkedan sadntelyyn ja viranomaislinjauksiin. Taltd osin saantely on omiaan aiheuttamaan
tarpeetonta hallinnollista kuormaa.

Lisaksi kuvaavaa on esimerkiksi tilanne, joissa yhteisotilaaja hyodyntaa esim. Traficomin HAVARO-
havainnointipalvelua Suomen rajojen ulkopuolella. Toimijoille on kokonaisuudessaan epaselvaa,
miten talldin kdytannossa yhteisotilaaja soveltaa seka kansallista saantelya ja kaytanteita etta
kyseisen yhteisotilaajan ulkomaiseen lainsaadantopiiriin kuuluvaa saantelya?

4.2 Poikkeaako SVPL:n sdantely kasityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?
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SVPL:n sdantelyn erityispiirteena on kansallinen ePrivacy-direktiivia tdydentava ja osin laajentava
saantely, jonka perusteet vaativat nykyisessa EU-oikeudellisessa ja teknologisessa ymparistossa
uudelleenarviointia. Yritysten nakokulmasta ongelmallista on erityisesti se, jos kansallinen saantely
ulottuu laajemmalle kuin EU-kehys ilman, ettad sen suhde GDPR:dan ja muuhun EU-sdantelyyn on
selked. Tama voi tehdd Suomen saantely-ymparistosta vaikeammin ennakoitavan kuin muissa
jasenmaissa. Lisaksi asiassa tulisi huomioida hallitusohjelman selkeé tavoite siitd, ettd Suomi ei
edellyta EU-tason ylittavia velvoitteita, ellei naille ole valttamatonta perustetta.

4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

Mahdollisilla eroilla saantelyssa voi olla merkittavia vaikutuksia organisaatioiden toimintaan,
sijoittautumis- ja investointipaatoksiin seka palvelujen tekniseen toteutukseen. Oikeusvarmuus on
yrityksille keskeinen kilpailukykytekija. Jos yritys ei pysty luotettavasti ja maltillisin kuluin
arvioimaan, mita suojaus-, valvonta- tai tunnistustoimia se saa tehda Suomessa, riskienhallinta
vaikeutuu ja investointien ennakoitavuus heikkenee. Talla on myds suora vaikutus
yritysvarallisuuden sailyttamiseen ja siten kansalliseen kilpailukykyyn seka kokonaisturvallisuuteen.

4.4 Voiko SVPL:n sdadntely aiheuttaa lisdakustannuksia otettaessa kaytt6on viestinnan tai valitystietojen
kdsittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsddadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

Kylla voi. SVPL:n sdaantely voi aiheuttaa lisakustannuksia erityisesti silloin, kun tietojarjestelmia,
valvontaprosesseja tai teknisia ratkaisuja joudutaan muokkaamaan tai kehittamaan huomattavan
monimutkaisia prosesseja kansallisen saantelyn vuoksi. Lisakustannuksia syntyy myds oikeudellisesta
arvioinnista, dokumentoinnista seka sisdisten menettelyjen rakentamisesta. Mita epaselvempi
saantelykehys on, sitd enemman yrityksille syntyy hallinnollisia ja teknisia kustannuksia.

4.5 Voiko SVPL:n sddntely mielestdnne estda tai rajoittaa muissa EU-maissa hyodylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko sddntely edellyttdaa niiden
merkittdvda muokkaamista Suomen lainsadaddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mistd vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

Kylla. SVPL:n saantely voi rajoittaa muissa EU-maissa hyddylliseksi havaittujen jarjestelmien,
toimintojen tai menettelyjen kdyttod Suomessa seka edellyttda niiden merkittdvaa muokkaamista
kansallisen sdantelyn mukaisiksi. Lisaksi tilanne heikentda Suomessa kehitettyjen ja markkinoille
saatettujen ratkaisujen vientia ja kaupallisia mahdollisuuksia. Tima korostuu erityisesti
valmisohjelmistojen, pilvipalvelujen ja monikansallisten konsernien yhteisten viestintdjarjestelmien
kohdalla. Taustalla on ennen kaikkea kansallisen erityissadantelyn ja EU:n yleissdantelyn epaselva
suhde seka tulkinnanvaraisuus siitd, mita toimia Suomessa pidetdan sallittuina.

5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisia haasteita SVPL:n vilitystietoja ja viestintaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?
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Kylla. Erityisia haasteita aiheuttaa ennen kaikkea se, etta yrityksille jaa epaselvaksi, miten SVPL:n
erityissaantely ja GDPR:n yleinen sdantely soveltuvat rinnakkain viestinnan ja valitystietojen
kasittelyyn. Vaikein tilanne on sellainen, jossa molempien saantelykehysten soveltuminen jaa
avoimeksi. Yritykset tarvitsevat talta osin selkeampaa oikeudellista ohjausta siitd, miten
saantelykokonaisuus toimii kdytannossa yhdessa.

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid tdydentava sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kayttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

SVPL:n sadntely on osaltaan tukenut sijaintitietojen kasittelyyn liittyvaa yksityisyyden ja
henkil6tietojen suojaa, mutta sen kdytannon edistava vaikutus on rajallinen, jos soveltamisala ja
kasittelyn edellytykset jaavat epaselviksi. Tarkoituksenmukainen saantely edellyttaa, etta riittava
yksityisyyden suoja toteutuu ilman, etta perusteltujen ja oikeasuhtaisten toimintojen kayttoonotto
estyy tarpeettomasti. Lahtokohdaksi tulee ottaa se, etta silloin, kun tydntekijan, tyévalineiden tai
muiden tuotannontekijoiden sijaintitiedot liittyvat tydnantajan tavoittelemaan arvon lisdykseen,
siihen liittyvan tyon suorittamiseen, tarpeellisesta ja perustellusta syysta sijaintitietoja tulisi voida
hyodyntaa.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsadadannén soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sadntelyn soveltamisalan tulkintaan voi liittya?

SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsdadannon soveltamisala ei ole kaikilta osin
riittavan selva esimerkiksi tyontekijoiden tai ajoneuvojen paikantamisen tilanteissa. Tyoelamassa
tietosuoja, yksityisyydensuoja ja kyberturvallisuus kietoutuvat tiiviisti yhteen, ja yritykset tarvitsevat
selkedmman ymmarryksen siitd, miten SVPL, ty6elaman tietosuojalaki ja GDPR toimivat yhdessa
paikantamistilanteissa. Erityisesti etatyo, liikkuva tyo ja hybridityd ovat muuttaneet kaytannén
tilanteita tavalla, jota vanhempi sdantely ei kaikilta osin tunnista.

6.3 Voiko sijaintitietojen kasittelya koskeva SVPL:n ePrivacy-direktiivid tdydentdva sadntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estda tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kdsityksenne mukaan perusteltuja ja muun soveltuvan lainsadddannén mukaisia? Mita toimenpiteita?

Kylla voi. Sijaintitietojen kasittelyyn liittyvat vaatimukset, kuten kayttdjan suostumuksen vaatimus,
voivat rajoittaa tyopaikoilla sellaisia toimenpiteita, jotka olisivat muutoin perusteltuja ja muun
lainsddadannon mukaisia. Tama korostuu erityisesti tilanteissa, joissa paikantaminen liittyy
turvallisuuteen, tyotehtavien organisointiin, ajoneuvojen hallintaan tai liikkkuvan tyon kaytannon
toteutukseen. Yritykset tarvitsevat taltd osin nykyista selkedampia soveltamislinjauksia.

6.4 Voiko sijaintitietojen kasittelyd koskevan saantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisolle? Millaisia haasteita? Onko sdaantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sdadantelevdadn SVPL 205 §:33n mielestianne selva?

Kylla voi. Sijaintitietojen kasittelya koskevan saantelyn soveltamisala ja tulkinta voivat aiheuttaa
haasteita myos silloin, kun paikannetaan muita kuin tyontekijoita tai tarjotaan yleisolle
mobiililaitteen paikannusta hyédyntavia palveluita. Haasteita syntyy erityisesti silloin, kun ei ole
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selvaa, miten sijaintitietoja koskeva sdaantely suhteutuu evasteita ja muita paatelaitteiden tietojen

kayttoa koskevaan SVPL 205 §:34n seka GDPR:n yleisiin periaatteisiin.

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sdantelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Kylla. Erityisia haasteita liittyy siihen, etta SVPL:n sijaintitietoja koskevan erityissdaantelyn ja GDPR:n

valinen suhde ei ole kaikilta osin selkea. Yrityksille on tarkedaa ymmartaa, milloin sijaintitietojen

kasittely perustuu SVPL:n erityissdannoksiin ja miten nama saannokset suhteutuvat GDPR:n
oikeusperusteisiin, lapinakyvyysvaatimuksiin ja yleisiin kasittelyperiaatteisiin.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa vilitystietojen, viestinnan ja sijaintitietojen

kasittelya koskevien saantelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadannoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa

toisin kuin nykyisin tai sadntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

Kylla, sdantelyn kehittdminen on tarpeellista. Sdantelya tulisi pdivittda teknologianeutraalimmaksi ja
nykyista uhkaymparist6d paremmin vastaavaksi. Tietoturvaperusteisen kasittelyn ja muun valvonnan
rajanvetoa tulee selkeyttad, DLP-, loki- ja anomaliatunnistusratkaisujen oikeudellista perustaa
tasmentaa ja sisdpiiriuhat huomioida nykyistd paremmin. Lisdksi SVPL:n, GDPR:n, tyoelaman
tietosuojalain, NIS2:n ja DORA:n yhteensopivuutta tulee vahvistaa. Merkittavimmat vaikutukset
olisivat oikeusvarmuuden paraneminen, hallinnollisen taakan keveneminen ja yritysten kyvyn
toteuttaa vastuullista kyberturvallisuutta vahvistuminen.

8 Muut huomiot

8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

Teknologiateollisuus ja Kyberala kiittavat mahdollisuudesta lausua asiasta. Teknologiateollisuuden
jasenet vastaavat puolesta Suomen viennistd, tutkimus- ja kehitysinvestoinneista ja tyollistavat
suoraan ja valillisesti neljasosan suomalaisista. Lausunto on edelld mainittujen yhteinen. Kyberala ry
on Teknologiateollisuus ry:n toimialayhdistys ja edustaa Suomessa toimivaa kyberturvallisuusalaa.

Katsomme, ettd sahkdisen viestinnan palveluista annetun lain yhteisétilaajia, viestinnan valittdjia ja
sijaintitietojen kasittelya koskeva saantely ei enaa kaikilta osin vastaa nykyista teknologista ja
kyberturvallisuuden toimintaymparistoa. Sdantelyn keskeinen ongelma on tulkinnanvaraisuus, joka
vaikeuttaa yritysten mahdollisuuksia toteuttaa oikeasuhtaisia ja tehokkaita kyberturvallisuus-,
riskienhallinta- ja valvontatoimenpiteita. Erityisia haasteita liittyy saantelyn suhteeseen yleiseen
tietosuoja-asetukseen sekda muuhun EU-saantelyyn, kuten EU:n NIS2-direktiiviin
(Kyberturvallisuuslaki) ja DORA-asetukseen (huomioiden myds naihin lakeihin ehdotetut muutokset
ns. EU:n Omnibus-ehdotuksissa), mika lisda hallinnollista taakkaa ja heikentda oikeusvarmuutta.
Myads sijaintitietojen kasittelya koskeva saantely edellyttaa selkeyttamista erityisesti tydelaman,
liilkkuvan tyon ja digitaalisten palvelujen muuttuneissa kayttotilanteissa. Kyberala ry pitaa
tarpeellisena saantelyn kehittamista teknologianeutraalimpaan, selkedmpaan ja paremmin nykyisia
kyberturvallisuuden tarpeita tukevaan suuntaan.
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Kaiken kaikkeaan on erittdin tarkeaa, etta kansallisesti kyberturvallisuuden hallintaan liittyvia
velvoitteita pyrittdisiin saantelemaan tulos- tai paamaardperusteisesti sen sijaan, etta toimijoita
edellytetdaan soveltamaan tiettyja yksittdisia riskienhallinnan keinoja. Tata kuvaava esimerkki on se,
ettd vaikka EU:n myo6ta meilld on kattavia velvoitteita, juuri mikaan niista ei tarjoa kattavia ja
tehokkaita ratkaisuja uusimpien tekodlypalveluiden kyvykkyyksien aiheuttamiin systeemisiin
riskeihin.

Tuemme Elinkeinoeldaman keskusliitto EK:n lausunnossa esitettyja huomiota.

Yritysten nakdkulmasta keskeinen viesti on, ettd sadntelyn tulee olla Iahtékohtaisesti mahdollistavaa
eika rajoittavaa. Sen tulee olla my6s tulos- ja padamaarakeskeista. Hyva saantely tukee yritysten
kykya suojata asiakkaiden, tyontekijdiden ja yhteiskunnan kannalta keskeisia toimintoja ja
yritysvarallisuutta. Mikali sddntely on liian epdselvaa tai vanhentunutta, se johtaa tehottomuuteen ja
epatarkoituksenmukaisuuteen juuri sielld, missa pitdisi kyeta vaikuttavaan toimintaan. Yritykset
tarvitsevat sdantelyd, joka mahdollistaa vastuullisen, dokumentoidun ja valvotun
kyberturvallisuustoiminnan ilman kohtuutonta oikeudellista epavarmuutta.

Sund Peter
Finnish Information Security Cluster (FISC) — Kyberala ry - Lausunto on
Kyberala ry:n ja Teknnologiateollisuus ry:n yhteinen
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