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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

Padsaantoisesti kylla. Toimintaymparistd on kuitenkin lain sddtamisen jalkeen muuttunut, joten
lainsddadantoa olisi hyva tarkastella uudestaan.

1.2 Liittyyko SVPL:n ePrivacy-direktiivia taydentavaan saantelyyn mielestianne piirteits, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparist63, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

Paasaantoisesti kylla. Toimintaymparistd on kuitenkin lain sddtamisen jalkeen muuttunut, joten
lainsdadantoa olisi hyva tarkastella uudestaan. Sdantely on monimutkaista ja jakaantunut useaan eri
saadokseen, mika aiheuttaa haasteita erityisesti soveltamisten suhteen.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdaantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdnne tarkoituksenmukaisella tavalla?

Saantely on vahvistanut yksityisyyden suojaa. Punninta eri oikeuksien vililld voi aiheuttaa haasteita.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa sadntelya tarkoituksenmukaisena silta osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Kyberturvallisuuden riskienhallinta ja kyberturvallisuus on tullut mitoittaa lainsaddannon asettamiin
reunaehtoihin. Puolustusvoimilla on kuitenkin korkeat vaatimukset kyberturvallisuudelle ja tarve
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ulottaa Puolustusvoimien kyberpuolustuksen suorituskykyja suoraan puolustuskykyyn vaikuttavien
jarjestelmien turvaamiseen/tukemiseen.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kadytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kdyttoon? (SVPL 18 luvussa saddetdan yhteisotilaajan oikeudesta kasitella tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintdpalvelun luvattoman
kayton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sadtdvan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

Soveltamisessa voi nousta kysymys siitd, onko kyse Lex Nokiasta vai SVPL 272 §:n mukaisesta asiasta.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mistd SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Kyberturvallisuuden riskienhallinta ja kyberturvallisuus on tullut mitoittaa lainsaadanndn asettamiin
reunaehtoihin. Puolustusvoimilla on kuitenkin korkeat vaatimukset kyberturvallisuudelle ja tarve
ulottaa Puolustusvoimien kyberpuolustuksen suorituskykyja suoraan puolustuskykyyn vaikuttavien
jarjestelmien turvaamiseen/tukemiseen.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

3.2 Onko ja milld tavoin SVPL:n sadntely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdayttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sadntely mielestanne estda ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kaytt6a? Mita
toimenpiteita? Mika lainsdddannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?
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4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena télta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

4.2 Poikkeaako SVPL:n saantely kadsityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

Poikkeaa, koska tdma yhteisotilaajasadantely on pddosin kansallinen ratkaisu.

4.3 Millaisia vaikutuksia mahdollisilla eroilla sddntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

4.4 Voiko SVPL:n sddntely aiheuttaa lisdakustannuksia otettaessa kaytt6on viestinnan tai valitystietojen
kasittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsddadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

4.5 Voiko SVPL:n sddntely mielestanne estaa tai rajoittaa muissa EU-maissa hyoddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kidytt6a Suomessa? Voiko sddntely edellyttaa niiden
merkittdvda muokkaamista Suomen lainsadaddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisia haasteita SVPL:n vilitystietoja ja viestintdaa koskevan saantelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Haasteita on ollut eri sdantelyiden soveltamisalojen seka tilanteiden ymmartamisessa.
6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivia tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttavien toimenpiteiden kdayttoonottoa? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?
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6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsaadannon soveltamisalaa selvana
suhteessa esimerkiksi tyonantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sadntely (kuten siihen
liittyva kayttajan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kasityksenne mukaan perusteltuja ja muun soveltuvan lainsadadannén mukaisia? Mita toimenpiteita?

6.4 Voiko sijaintitietojen kasittelya koskevan sdantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisolle? Millaisia haasteita? Onko sdaantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sdadantelevdadn SVPL 205 §:33n mielestdanne selva?

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sddntelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia tdydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadnnoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sddntelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

8 Muut huomiot
8.1 Tassa voitte esittdad mahdolliset muut huomionne selvitysta varten.

Puolustusministerio toteaa, ettd Puolustusvoimien ndakdkulmasta SVPL:n nykymuoto mahdollistaa
padsaantoisesti Puolustusvoimien omien verkkojen, jarjestelmien ja palveluiden suojaamisen.

Kyberpuolustuksen nakdkulmasta haaste ja tarve lainsaadannon tarkastelulle syntyy, kun
Puolustusvoimien kykyja kaytettaisiin suoraan puolustuskykyyn vaikuttavien jarjestelmien
turvaamiseen ja tukemiseen oman organisaation ulkopuolella. Haasteena on mm. se, miten tietoa
voidaan jakaa eri viranomaisten valilla. Puolustusvoimilla tulisi olla mahdollisuudet tukea muita
viranomaisia mm. uhkatietojen kasittelyssa. Kyberuhkatietojen vaihtaminen ndahddan haasteellisena.

Tulevassa lainsdadannossa tulisi tunnistaa Puolustusvoimien rooli TUVE/TORI kyberturvallisuuden
tuottajana. Lainsdaddannon tulee ratkaista myos tietosuojan haasteet. Suomen ollessa osana Natoa
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lainsdadadannon tulisi olla toimiva esimerkiksi yhteisoperoinnin seka muun tiedonvaihdon suhteen.
Kokonaisuutena SVPL ndhdddan monimutkaisena ja osittain hankalana lainsdadadantona. Laissa
kaytettya kasitteistoa on hankala verrata muissa laeissa kaytettyihin kasitteisiin.

Puolustusvoimien nakdkulmasta on olennaista se, etta kyberpuolustukseen liittyva
toimintaymparisto tunnistetaan ja Puolustusvoimilla olisi riittavat ja ajantasaiset toimivaltuudet
toimia kyberpuolustuksessa seka muuttuvassa toimintaymparistossa. Yksityisyyden suojaan liittyvat
oikeudet tulee huomioida, mutta samalla tulee myds huomioida kyberpuolustuksella suojattavat
edut.

Nurminen Minnamaria
Puolustusministerio

Lapinlampi Joona
Puolustusministerio
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