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Maa- ja metsatalousministerion lausunto yhteisotilaajasaantelysta ja
muista sahkoisen viestinnan tietosuojadirektiivin kansallisista laajen-
nuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koske-
vasta saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinnan valittajia seka sijaintitietojen suojaa koskeva
sadntelya yleisesti ottaen sisalloltaan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparist6 ja muu soveltuva kansallinen ja EU-lainsadadant6?

Saantely on padosin sisallollisesti perusteltua ja soveltamisalaltaan asianmukaista. Digitaalinen
koontiasetus (Digital Omnibus) saattaa kuitenkin voimaantullessaan vaikuttaa myos SVPL:n
sadntelyn sisaltoon. Erilaisten toimijakasitteiden (viestinnan valittaja, yhteisotilaaja, teleyritys;
lisdarvopalvelun tarjoaja, tilaaja, kayttaja) selkeys nykyiseen toimintaymparistéon nahden olisi
hyva varmistaa.

1.2 Liittyyko SVPL:n ePrivacy-direktiivia tdydentdvadn sadntelyyn mielestdnne piirteitd, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaymparistoa, uusien digitaalisten palve-
luiden kayton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-saantelya?

SVPL:n ePrivacy-direktiivia taydentdva sadntely on ollut Iahtékohdiltaan tarkoituksenmukaista
kyberuhkilta suojautumisen ndakdkulmasta ja on mahdollistanut keskeiset tietoturvatoimenpi-
teet. Nykyisessa toimintaymparistossa saantelyyn liittyy kuitenkin myos rajoitteita, erityisesti
laajamittaisen, ennakoivan ja analytiikkaan perustuvan kyberturvallisuuden ndakdkulmasta seka
monitoimittajaymparistdissa. Tieto- ja kyberturvallisuuden edellyttamien toimenpiteiden mah-
dollistamiseksi voi olla tarpeen varmistaa, etta saantely mahdollistaa tehokkaat tietoturvarat-
kaisut eri kybertilanteissa viestinnan luottamuksellisuudesta tinkimatta.
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1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia tdydentavallad sadntelylld on kdsityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko sddntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestdnne tarkoituksenmukaisella tavalla?

Saantely rakentuu viestinnan luottamuksellisuuden suojan ymparille ja sisdltaa oikeasuhtaisia
saannoksia viestintaan liittyvien tietojen kasittelysta. SVPL selventaa valitystiedon kasitetta ja
siihen liittyvaa yksityisyyden ja henkilotietojen suojaa. Se ei kuitenkaan selkeyta rajanvetoa vali-
tystietojen ja lokitietojen valilla (vrt. esim. tiedonhallintalain 17 §). Kdytannossa sama tieto voi
eri kayttotarkoituksissa olla luonteeltaan seka valitystietoa etta lokitietoa. Nykyisessa toimin-
taymparistssa, jossa tietoja kasitellaan yhdistetysti ja useisiin tarkoituksiin, rajanveto voi jaada
tulkinnanvaraiseksi.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentdvaa sadntelya tarkoituksenmukaisena silta osin kuin
se saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautu-
miseen? Millaisia vaikutuksia talla saantelylla on ollut organisaatioiden ja kdyttdjien kyberturvallisuu-
teen? Onko sdantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksen-
mukaisella tavalla vai aiheuttanut sille rajoituksia?

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteitd on kdytetty vahemman, kuin sddntelyn val-
mistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteitd ole
otettu kayttoon? (SVPL 18 luvussa sdaddetddn yhteisotilaajan oikeudesta kasitella tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintdaverkon tai viestintapalvelun luvatto-
man kadyton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

2.3 Voiko SVPL:n tietoturvatoimenpiteistd sdadatavan 272 §:n ja SVPL 18 luvun muun muassa liikesa-
laisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa mielestinne
soveltamishaasteita? Millaisia?

2.4 Voiko SVPL:n ePrivacy-direktiivida taydentava saantely estda organisaatioita kayttamasta vies-
tinnan tai valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kasityk-
senne mukaan perusteltuja ja muun soveltuvan lainsaadannon mukaisia, tai rajoittaa niiden kayttoa?
Mita toimenpiteitd? Mistad SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sadntely asettanut teille
esteita tai rajoituksia tallaisten toimenpiteiden kayttéon?
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3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja vies-
tinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa valitystietojen ja viestinnan kasittelyn saantelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadntelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaises-
ti?

SVPL:n ePrivacy-direktiivia tdydentava saantely on tarkoituksenmukaista myds muussa kuin ky-
berturvallisuuteen liittyvassa viestinnan ja valitystietojen kasittelyssa. Sdantelyn mahdollistamat
kasittelytilanteet ovat kuitenkin varsin tarkasti maariteltyja ja painottuvat poikkeuksellisiin tilan-
teisiin, minka vuoksi ne eivat kaikilta osin vastaa organisaatioiden kdytannon tarpeita esimer-
kiksi viestintajarjestelmien kdyton valvonnassa. Lisdksi rajanveto viestintdan liittyvien tietojen ja
muun kdytoén valvonnan (esim. lokitiedot) valilld on osin tulkinnanvarainen, mika voisi antaa
aihetta tarkastella sdantelya selkeammasta ja kdyttotarkoitusta painottavasta nakékulmasta.

Saadoksen sisaltamat, erilaiset vaarinkdytoksia kuvaat termit (vaarinkayttétapaus, luvaton
kaytto, rikos) voisi olla hyva kayda |api ja tarvittaessa paivittaa toimintaympariston muutokset
huomioon ottaen. Erityisesti “vaarinkayttotapauksia” kasittelevissa saadoskohdissa nayttaisi ko-
rostuvan tapaus- ja/tai toimijakohtaisuus.

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnan tai valitys-
tietojen kasittelya edellyttavien toimenpiteiden kdayttoonottoa, jotka eivat liity kyberuhkien torjumi-
seen? Millaisten toimenpiteiden?

3.3 Voiko SVPL:n sddntely mielestdnne estad ottamasta kdyttéon viestinnan tai valitystietojen kasitte-
lya edellyttdvia toimenpiteitd, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kdsityksenne
perusteltuja ja muun soveltuvan lainsadadannon mukaisia, tai rajoittaa niiden kdyttoa? Mita toimenpi-
teitda? Mika lainsaadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sddntely estanyt teita ot-
tamasta jotakin tallaista toimenpidetta kdyttoon?

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet

4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavallad sadntelylld on ollut or-
ganisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena tédlta kannalta vai
onko sadntely aiheuttanut mielestdnne tarpeetonta hallinnollista taakkaa?

SVPL:n ePrivacy-direktiivia tdydentava saantely on hallinnollisten vaikutusten osalta kaksijakoi-
nen. Toisaalta se on edistanyt hyvia tietoturvakaytant6ja ja vahvistanut kayttdjien luottamusta.
Toisaalta saantelyyn liittyy hallinnollista kuormaa erityisesti sen monimutkaisuuden, useiden rin-
nakkaisten sadntelykehikkojen ja tulkinnanvaraisuuden vuoksi. Kokonaisuutena saantelya voi-
daan pitaa tavoitteisiinsa nahden perusteltuna, mutta sen selkeyttamiselle ja keventamiselle
olisi tarvetta.
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4.2 Poikkeaako SVPL:n sddntely kdsityksenne mukaan merkittavasti muiden EU-maiden sddntelysta?
Milla tavoin?

4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toimin-
nan kannalta tai sijoittautumis- ja investointipaatoksia tehtdaessa?

Kansallisilla eroilla ePrivacy-direktiivia taydentavassa saantelyssa voi olla joitain vaikutuksia or-
ganisaatioiden toimintaan seka sijoittautumis- ja investointipdaatoksiin, mutta kaytanndssa tal-
laiset paatokset tehtdaneen kuitenkin laajempaan toimintaymparistdéarvioon perustuen eika
saantely-ympariston tai yksittdisen saadoksen pohjalta.

4.4 Voiko SVPL:n sddntely aiheuttaa lisikustannuksia otettaessa kayttoon viestinnan tai valitystieto-
jen kasittelya edellyttavia riskienhallintatoimenpiteita tai muita toimenpiteita (esim. tietojarjestel-
mien tai prosessien muuttaminen Suomen lainsddadannon mukaiseksi)? Mista syystda? Onko SVPL:n
sadntely aiheuttanut teille téllaisia lisdkustannuksia?

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyodylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6d Suomessa? Voiko sdantely edellyttaa nii-
den merkittdvdda muokkaamista Suomen lainsadadannon mukaiseksi toimittaessa monikansallisessa
toimintaymparistossa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja
miten ratkaisitte tilanteen?

5 Valitystietoja ja viestintaa koskevien saannosten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintda koskevan saantelyn sovel-
tamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

SVPL:n ja yleisen tietosuoja-asetuksen soveltamisessa voi ilmeta haasteita. Erityisesti valitystie-
don ja henkil6tiedon paallekkaisyys seka rajanveto viestintaan liittyvan ja muun tietojen kasitte-
lyn valilld voivat aiheuttaa haasteita.

6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid taydentava sddntely edistdnyt tai tukenut sijaintitietojen kasitte-
lya edellyttédvien toimenpiteiden kdytt6onottoa? Onko sdantely toteuttanut yksityisyyden ja henkil6-
tietojen suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

Saantely on toteuttanut yksityisyyden ja henkilotietojen suojan padosin tarkoituksenmukaisella
tavalla seka turvannut niiden suojan esimerkiksi saatamalla (160 §) sijaintitietojen kasittelysta ja
luovuttamisesta lisdarvopalvelujen tarjoamiseksi suostumuksen perusteella. Sdantely korostaa
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kasittelyn tarkoitussidonnaisuutta: sijaintitietojen hankkiminen ja kasittely edellyttdvat ennalta
maariteltya ja lain mukaista kayttotarkoitusta, eika tietoja voida kerata tai pitaa jatkuvasti
kaytossa ilman tallaista tarkoitusta.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsaadannon soveltamisalaa selvdna
suhteessa esimerkiksi tyonantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sadntelyn soveltamisalan tulkintaan voi liittya?

6.3 Voiko sijaintitietojen kasittelya koskeva SVPL:n ePrivacy-direktiivid taydentava sddntely (kuten sii-
hen liittyva kdyttdjan suostumuksen vaatimus) estda tai rajoittaa tyopaikoilla toimenpiteita, jotka oli-
sivat kdsityksenne mukaan perusteltuja ja muun soveltuvan lainsdadannon mukaisia? Mita toimenpi-
teita?

6.4 Voiko sijaintitietojen kasittelyad koskevan sadntelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta hyo-
dyntadvia palveluita yleisolle? Millaisia haasteita? Onko saantelyn suhde evdsteiden ja muiden paate-
laitteiden tietojen kaytt6a sadantelevaan SVPL 205 §:33an mielestdnne selva?

Sijaintitietojen kasittelya koskevan saantelyn soveltamisala ja tulkinta voivat aiheuttaa haasteita
erityisesti yleisolle suunnatuissa mobiilipalveluissa, joissa paikannus perustuu useiden tietolah-
teiden yhdistamiseen. Erityisesti sijaintitietoja koskevan saantelyn ja SVPL:n 205 §:n (evasteet ja
paatelaitetiedot) valinen suhde ei ole kaikilta osin selked. Nama kysymykset on tunnistettu myos
EU-tasolla Digital Omnibus -valmistelussa, jossa pyritdaan selkeyttdamaan saantelykokonaisuutta
vastaamaan paremmin nykyista digitaalista toimintaymparist6a.

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sdaantelyn soveltamisessa yh-
dessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Kaytannon soveltamistilanteissa tiedon kayttotarkoitus ja kasittelykonteksti mahdollistavat
yleensd sovellettavan sdantelyn varsin selkedn maarittelyn. Rajatapauksissa ja ennakollisessa
suunnittelussa paallekkaisyys voi kuitenkin aiheuttaa tulkintahaasteita.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivid tdydentavaa valitystietojen, viestinnan ja sijaintitietojen ka-
sittelya koskevien sadntelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haas-
teet SVPL:n sdanndsten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sddntelyn soveltamisala
maarittaa toisin kuin nykyisin tai sdantelya muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuk-
senne merkittavimmiksi vaikutuksiksi?

Nykyinen sadntely turvaa viestinnan luottamuksellisuuden, mutta sen soveltamisessa on havait-
tavissa myOs haasteita (vrt. aiempien kohtien vastaukset). Sdantelya tulisi kehittda nykyinen toi-
mintaymparisté huomioon ottaen esimerkiksi tarkistamalla kasittelyn kayttotarkoituksia ja kasit-
teita seka yhteensovittamalla paremmin eri saantelykehikkoja.
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Kehittamisen keskeisimmiksi vaikutuksiksi voidaan arvioida oikeusvarmuuden ja ennakoitavuu-
den paraneminen seka hallinnollisen taakan keventyminen samalla kun viestinnan luottamuksel-
lisuuden suoja sdilyy. Vahintaankin SVPL:n jatkokehittamisessa on tarpeen ottaa huomioon EU -
tason Digital Omnibus -kokonaisuus, jotta kansallinen saantely pysyy yhdenmukaisena EU-kehi-
kon kanssa eikd synnyta uusia sdantelyristiriitoja tai paallekkaisyyksia.

8 Muut huomiot

8.1 Tassa voitte esittda mahdolliset muut huomionne selvitysta varten.

Hallintojohtaja Jussi Luomajarvi

Erityisasiantuntija Jaana Merta
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