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Lausuntopyynto yhteisotilaajasdadntelysta ja muista sahkoisen viestinnan
tietosuojadirektiivin kansallisista laajennuksista

1 Yleisia kysymyksia SVPL:n yhteisotilaajia ja sijaintitietojen kasittelya koskevasta
saantelysta

1.1 Pidatteko SVPL:n yhteisotilaajia ja muita viestinndn valittdjia seka sijaintitietojen suojaa koskeva
saantelya yleisesti ottaen sisdll6ltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon
nykyinen toimintaymparisté ja muu soveltuva kansallinen ja EU-lainsaadant6?

Liikenne- ja viestintaministerio arvioi hankkeessaan (LVMO018:00/2026) sahkoisen viestinnan
tietosuojadirektiivin (ePrivacy-direktiivin) kansallisia laajennuksia, erityisesti yhteisotilaajia koskevaa
sadntelya. Hankkeen tavoitteena on tunnistaa sadntelyn toimivuuteen liittyvia haasteita seka
arvioida mahdollisia kehittamistarpeita huomioiden samalla organisaatioiden edellytykset huolehtia
tietoturvasta ja tietojensa suojaamisesta.

Suomen Yrittajat kiittda mahdollisuudesta lausua asiassa.

Suomen Yrittdjat katsoo, ettei sahkodisen viestinnan palveluista annetun lain (SVPL) sdaantely enaa
kaikilta osiltaan ole tarkoituksenmukaista nykyisessa yritysten toimintaymparistossa. Saantely
perustuu pitkalti yli 20 vuotta sitten muodostettuihin lahtékohtiin, minka jalkeen yritysten
toimintaymparisto, tietojarjestelmat, viestintatavat seka kyberuhat ovat muuttuneet merkittavasti.

Pk-yritysten nakdkulmasta saantely ei riittavasti huomioi sitd, etta yritysten on nykyisin kyettava
suojaamaan liiketoimintaansa, asiakastietojaan, liikesalaisuuksiaan ja tietojarjestelmiaan jatkuvasti
kehittyvia kyberuhkia vastaan. Samalla saantelyn tulisi mahdollistaa markkinoilla yleisesti kdytossa
olevien tietoturvaratkaisujen hyédyntaminen ilman raskaita kansallisia erityismenettelyja.
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EU:ssa on myds annettu useita muita saadoksid, kuten yleinen tietosuoja-asetus ja NIS2-direktiivi,
seka kansallisesti kyberturvallisuuslaki. Suomen Yrittajat pitda tarpeellisena SVPL:n
kokonaisarviointia suhteessa nykyiseen EU-sadntelyyn, tyoelaman tietosuojalakiin seka
muuttuneeseen turvallisuusymparistéon.

Suomen Yrittdjat korostaa, etta pk-yrityksilla ei useinkaan ole omia tietosuoja-, tietoturva- tai
lakiasiantuntijoita. Taman vuoksi sdantelyn tulisi olla erityisen selkeda, ennakoitavaa ja
yhteensopivaa muualla Euroopan unionissa sovellettavien kaytantdjen kanssa. Kansallinen
erityissaantely aiheuttaa suhteellisesti suuremman hallinnollisen rasituksen pk-yrityksille kuin
suurille yrityksille.

1.2 Liittyyko SVPL:n ePrivacy-direktiivia tadydentdvaan sddantelyyn mielestdnne piirteitd, jotka eivat
asianmukaisesti huomioi nykyista kyberturvallisuuden toimintaympérist6d, uusien digitaalisten
palveluiden kdyton ja tarjonnan muotoja tai uudempaa muuta kansallista ja EU-sadntelya?

Suomen Yrittajat katsoo, ettei sddantely huomioi riittavasti nykyisia kyberturvallisuusuhkia eika
yritysten velvollisuuksia huolehtia tietoturvastaan. Erityisesti sisdiset uhkat, tahalliset tai tahattomat
tietovuodot, toimitusketjuhyokkaykset, tekodlyyn liittyvat riskit seka pilvipalveluymparistot ovat
jaaneet saantelyssa vahaiselle huomiolle.

Monet nykyiset tietoturvaratkaisut perustuvat kayttdjakohtaisen toiminnan analysointiin,
poikkeamien tunnistamiseen ja tietovuotojen estamiseen. Suomen Yrittdjien nakemyksen mukaan
saantely ei anna riittavan selkeita edellytyksia tallaisten ratkaisujen hyodyntamiselle.

1.3 Millaisia vaikutuksia SVPL:n ePrivacy-direktiivia taydentavalla sdantelylld on kasityksenne mukaan
ollut kayttdjien yksityisyyden suojalle? Onko saantely toteuttanut yksityisyyden ja henkil6tietojen suojaa
mielestdanne tarkoituksenmukaisella tavalla?

Suomen Yrittajat katsoo, etta saantely on tarjonnut erittdin vahvan suojan viestinnan
luottamuksellisuudelle ja kayttdjien yksityisyydelle. Nykyisessa toimintaymparistdssa tulisi kuitenkin
arvioida nykyista paremmin yksityisyyden suojan ja kyberturvallisuuden valista tasapainoa.
Saantelyn ei myoskaan tulisi estaa yrityksia toteuttamasta perusteltuja tietoturvatoimenpiteita tai
suojaamasta liikesalaisuuksiaan.

2 Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa sadntelya tarkoituksenmukaisena silta osin kuin se
saantelee sellaista vilitystietojen ja viestien kasittelya, joka liittyy erilaisilta kyberuhkilta suojautumiseen?
Millaisia vaikutuksia talla sdaantelylla on ollut organisaatioiden ja kdyttajien kyberturvallisuuteen? Onko
saantely mielestanne mahdollistanut kyberturvallisuuden riskienhallinnan tarkoituksenmukaisella tavalla
vai aiheuttanut sille rajoituksia?

Suomen Yrittajat katsoo, etta sadntely ei ole télta osin kaikilta osin tarkoituksenmukaista. Pk-
yritykset ovat yha useammin kyberrikollisuuden kohteena. Niiden tietoturva perustuu usein
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valmiisiin pilvipohjaisiin tietoturvaratkaisuihin ja automatisoituihin valvontatydkaluihin. Nykyinen
saantely ei kuitenkaan aina mahdollista téllaisten ratkaisujen kayttéonottoa selkealla tavalla.
Saantely on lisdnnyt epavarmuutta siitd, mita tietoturvatoimenpiteitd voidaan toteuttaa ja milla
oikeusperusteella.

Pk-yritykset hankkivat tietoturvapalvelunsa usein kansainvalisiltd palveluntarjoajilta valmiina
palveluina. Jos suomalainen sdantely estaa tai rajoittaa naiden ratkaisujen kdyttéa enemman kuin
muissa jasenvaltioissa, suomalaiset pk-yritykset joutuvat heikompaan asemaan suhteessa
eurooppalaisiin kilpailijoihinsa.

2.2 SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteita on kdytetty vihemman, kuin sdantelyn
valmistelussa aikanaan ennakoitiin. Millaisia syita arvioitte olevan sen taustalla, ettei toimenpiteita ole
otettu kayttoon? (SVPL 18 luvussa sdadadetdan yhteisotilaajan oikeudesta kasitelld tietyin edellytyksin
valitystietoja maksullisen tietoyhteiskunnan palvelun, viestintdverkon tai viestintdpalvelun luvattoman
kdyton taikka liikesalaisuuksien paljastamisen ehkdisemiseksi ja selvittamiseksi.)

Suomen Yrittdjien nakemyksen mukaan Lex Nokian vahaisen kayton keskeisia syitd ovat mm. se, etta
saantely on monimutkaista, menettelyvaatimukset ovat raskaita, ennakkoilmoitusvelvollisuus lisda
hallinnollista taakkaa ja sdantelyn suhde tietoturvatoimenpiteisiin on epaselva. Menettely on
erityisen raskas pk-yrityksille, joilla ei ole kdytettavissdan omia tietosuoja- tai lakiasiantuntijoita.

2.3 Voiko SVPL:n tietoturvatoimenpiteistad saatavan 272 §:n ja SVPL 18 luvun muun muassa
liikesalaisuuksien paljastamisen selvittamista koskevan sdantelyn (Lex Nokia) suhde aiheuttaa
mielestanne soveltamishaasteita? Millaisia?

Nykyisessa toimintaymparistossa tietoturvatoimenpiteiden ja liikesalaisuuksien suojaamisen valinen
raja on usein hadilyva. Monet nykyaikaiset tietoturvaratkaisut tunnistavat samanaikaisesti seka
kyberuhkia etta mahdollisia tietovuotoja. Kdytanndssa yrityksen on usein vaikea arvioida, kuuluuko
tietty toimenpide 272 §:n vai 18 luvun soveltamisalaan. Tama lisaa oikeudellista epavarmuutta ja voi
johtaa siihen, etta hyodyllisia tietoturvaratkaisuja jatetaan ottamatta kayttoon.

2.4 Voiko SVPL:n ePrivacy-direktiivia taydentava sddntely estda organisaatioita kdyttamasta viestinnan tai
valitystietojen kasittelya edellyttavia riskienhallintatoimenpiteitd, jotka olisivat kdsityksenne mukaan
perusteltuja ja muun soveltuvan lainsdadannon mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mista SVPL:n vaatimuksesta tama johtuu? Onko SVPL:n sddntely asettanut teille esteita tai
rajoituksia tallaisten toimenpiteiden kayttoon?

Suomen Yrittajat pitdaa merkittdvana, ettd nykyinen sdantely voi estaa tai ainakin merkittavasti
rajoittaa esimerkiksi Data Loss Prevention -ratkaisujen kaytt63, tietovuotojen automaattista
tunnistamista, poikkeamien analysointia ja tekoalypohjaisten tietoturvaratkaisujen kayttéonottoa.
Tallaiset ratkaisut ovat monille pk-yrityksille ainoa realistinen tapa saavuttaa nykyaikainen
tietoturvan taso.

Kaytdnnossa kansallinen lisdsaantely voi johtaa tilanteeseen, jossa kansainvalisesti kdytossa olevat
tietoturvaratkaisut eivat ole Suomessa taysimaaradisesti hyodynnettdvissa tai niiden kayttoonotto

Lausuntopalvelu.fi 3/13



edellyttaa erillisia kansallisia arviointeja ja menettelyja. Tama kasvattaa kustannuksia erityisesti pk-
yrityksille ja voi heikentaa niiden kykya vastata nykyisiin kyberturvallisuusuhkiin.

3 Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen ja
viestinnan kasittely

3.1 Pidatteko SVPL:n ePrivacy-direktiivida tdydentavaa vilitystietojen ja viestinnan kasittelyn sadntelya
tarkoituksenmukaisena silta osin kuin tietojen kasittely liittyy muuhun kuin erilaisilta kyberuhkilta
suojautumiseen? Onko sadantelyn mahdollistamat kasittelytilanteet maaritelty tarkoituksenmukaisesti?

Suomen Yrittdjat katsoo, ettei sddntely ole talta osin enda kaikilta osin tarkoituksenmukaista.
Saantely perustuu lahtokohtaan, jossa tyonantajan mahdollisuudet kasitella viestintaan liittyvia
tietoja ovat hyvin rajattuja ja poikkeuksellisia. Tallainen lahestymistapa on ymmarrettava viestinnan
luottamuksellisuuden suojaamisen nakdkulmasta, mutta se ei kaikilta osin vastaa nykyista
tydelamaa, viestintdymparistoa eika yritysten kaytannon tarpeita.

Pk-yrityksissa tyontekijoiden sahkopostit, viestintdjarjestelmat ja muut digitaaliset tyovalineet
sisaltavat usein liiketoiminnan kannalta keskeista tietoa, kuten asiakassuhteisiin,
sopimusneuvotteluihin, tarjousprosesseihin, projektien toteuttamiseen ja laskutukseen liittyvaa
aineistoa. Yrityksen toiminnan jatkuvuuden kannalta voi olla valttamatonta saada paasy tallaisiin
tietoihin esimerkiksi tydontekijan poissaolon, tydsuhteen paattymisen tai vaarinkaytésepailyn
yhteydessa.

Nykyinen sadntely on rakentunut aikana, jolloin tyontekijoéiden henkilokohtainen sdahkdinen viestinta
saattoi kdytanndssa tapahtua pitkalti tydnantajan tarjoaman sahkdpostin kautta. Yli
kahdenkymmenen vuoden aikana tilanne on muuttunut olennaisesti. Tyontekijoiden kaytettavissa
on nykyisin useita maksuttomia sahkopostipalveluita, pikaviestipalveluita ja muita viestintdkanavia
henkil6kohtaista viestintaa varten. Tydnantajan tarjoama sdahkopostiosoite ja muut viestintavalineet
ovat ensisijaisesti tyovalineita, joiden tarkoituksena on mahdollistaa tyotehtdvien hoitaminen.

Suomen Yrittajat katsoo, etta tyonantajalla tulisi olla nykyista laajemmat mahdollisuudet kieltaa
tydsahkopostin kayttd henkilokohtaisiin tarkoituksiin seka hallita tydnantajan omistamia
viestintavalineita liikketoiminnan jatkuvuuden turvaamiseksi. Samalla tulisi arvioida kriittisesti, ovatko
tyonantajalle kuuluvien viestien kasittelya koskevat menettelysaannokset edelleen
tarkoituksenmukaisia nykyisessa toimintaymparistossa.

Nykyinen sadntely voi lisdksi kaytanndssa vaikeuttaa vaarinkaytosten selvittamista, liikesalaisuuksien
suojaamista, sisdisia tutkintoja seka yrityksen oikeuksien toteennayttamista riitatilanteissa. Pk-
yrityksille nama tilanteet voivat olla erityisen merkittavia, koska yksittdisen tyontekijan hallussa
oleva tieto voi muodostaa huomattavan osan yrityksen asiakassuhteisiin tai liikketoimintaan
liittyvasta tiedosta.
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Suomen Yrittdjien nakemyksen mukaan nykyisen sdaantelyn mahdollistamat kasittelytilanteet ovat
liilan kapeita ja teknologiasidonnaisia. Sadntelya tulisi kehittaa teknologianeutraalimpaan ja
riskiperusteisempaan suuntaan siten, etta viestinnan luottamuksellisuus sailyy suojattuna, mutta
samalla yrityksille annetaan riittavat mahdollisuudet huolehtia liiketoiminnan jatkuvuudesta,
oikeusturvastaan seka liikesalaisuuksiensa suojaamisesta.

Suomen Yrittajat pitaa ongelmallisena sitd, ettd suomalaisiin yrityksiin kohdistuu viestinnan
kasittelya koskevia rajoituksia, joita vastaavassa laajuudessa ei sovelleta useimmissa muissa
jasenvaltioissa. Tama voi heikentaa suomalaisten yritysten mahdollisuuksia hyédyntaa samoja
toimintamalleja, jarjestelmia ja menettelyja kuin kilpailijat muualla Euroopan unionissa.

3.2 Onko ja milla tavoin SVPL:n saantely edistanyt tai tukenut sellaisten muiden viestinnén tai
valitystietojen kasittelya edellyttavien toimenpiteiden kdyttoonottoa, jotka eivat liity kyberuhkien
torjumiseen? Millaisten toimenpiteiden?

Saantely on luonut selkean lahtokohdan viestinnan luottamuksellisuuden suojalle. Suomen Yrittdjien
nakemyksen mukaan saantelyn merkittavimmat vaikutukset ovat kuitenkin liittyneet kasittelyn
rajoittamiseen eika uusien toimintatapojen mahdollistamiseen.

3.3 Voiko SVPL:n sadntely mielestanne estdd ottamasta kdyttoon viestinnan tai valitystietojen kasittelya
edellyttavia toimenpiteita, jotka eivat liity kyberuhkien torjumiseen mutta olisivat kasityksenne
perusteltuja ja muun soveltuvan lainsdadannon mukaisia, tai rajoittaa niiden kayttoa? Mita
toimenpiteita? Mika lainsadadannon vaatimus voi muodostua esteeksi? Onko SVPL:n sadntely estanyt teita
ottamasta jotakin tallaista toimenpidetta kayttoon?

Suomen Yrittajat katsoo, etta sadntely voi vaikeuttaa esimerkiksi vaarinkaytosten selvittamista,
sisdisia tutkintoja, liikesalaisuuksien suojaamista seka tyonantajan mahdollisuuksia valvoa omien
jarjestelmiensa asianmukaista kayttoa. Lisdksi sdantely rajoittaa tydnantajan mahdollisuuksia hallita
tyontekijoille tyotehtdvien hoitamista varten annettuja viestintavalineita.

Saantely perustuu osin toimintaymparistéon, jossa tyosahkoposti oli usein myds tydntekijan
keskeinen henkilokohtainen viestintavaline. Nykyisin tyontekijoiden kaytettavissa on lukuisia
maksuttomia sahkoposti- ja viestintdpalveluja yksityiseen kayttoon, minka vuoksi tydnantajan
tarjoamia viestintavalineita tulisi voida tarkastella ensisijaisesti tyovalineind. Suomen Yrittajat
katsoo, etta tydnantajalla tulisi olla nykyista laajemmat mahdollisuudet hallita tyénantajan
omistamia viestintavalineita liiketoiminnan jatkuvuuden, liikesalaisuuksien suojan ja yrityksen
oikeusturvan varmistamiseksi.

4 Hallinnollinen taakka ja lisakustannukset seka rajat ylittavat tilanteet
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4.1 Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivid taydentavalla saantelylla on ollut
organisaatioiden ja kdyttdjien kannalta? Pidatteko sadntelya tarkoituksenmukaisena télta kannalta vai
onko sdantely aiheuttanut mielestianne tarpeetonta hallinnollista taakkaa?

Suomen Yrittdjat katsoo, etta ePrivacy-direktiivin ylittava kansallinen lisdsaantely aiheuttaa
merkittavaa hallinnollista taakkaa erityisesti pk-yrityksille. Suurilla yrityksilla on usein omat
lakiosastot, tietosuojavastaavat ja tietoturvaorganisaatiot. Pk-yrityksissa samat velvoitteet jadvat
yrittdjan tai muun operatiivisen henkiléston hoidettaviksi. Taman vuoksi sddntelyn aiheuttama
kustannusrasitus kohdistuu suhteellisesti voimakkaammin pk-yrityksiin.

4.2 Poikkeaako SVPL:n sdantely kadsityksenne mukaan merkittavasti muiden EU-maiden saantelysta? Milla
tavoin?

Lilkenne- ja viestintaministerion teleregulaattoreille tekeman kyselyn mukaan ePrivacy-direktiivin
kansallisten voimaanpanosadanndsten soveltamisala vastaa direktiivin soveltamisalaa niissa
jasenvaltioissa, joista vastauksia saatiin (9 maata). Kyselyn tulos vahvistaa Suomen Yrittdjien
kasitysta siitd, etta vastaavaa kansallista soveltamisalan laajennusta koskemaan myds muita kuin
teleyrityksia (yhteisotilaajia) ei ole muissa unionin jasenvaltioissa toteutettu. Suomen saantelya
voidaan siten pitdaa monilta osin muita jasenvaltioita yksityiskohtaisempana ja rajoittavampana
erityisesti tydnantajien mahdollisuuksien osalta kasitella viestintaan liittyvia tietoja.

Merkille pantavaa on myo0s, etta tyo- ja elinkeinoministerion tydeldaman tietosuojalain
muutostarpeita koskevan selvityksen mukaan muissa unionin jasenvaltioissa ei ole yhta kattavaa
ty6elaman tietosuojalakia vastaavaa lainsaadantoa kuin Suomessa. Muita jasenvaltioita tiukemman
kansallisen sdantelyn vaikutukset eivat rajoitu ainoastaan suuriin kansainvalisiin yrityksiin. My0s
suomalaiset kasvuyritykset ja pk-yritykset joutuvat arvioimaan, kannattaako uusia palveluja,
jarjestelmia tai tietoturvaratkaisuja ottaa kdyttdon Suomessa, jos niiden kaytto edellyttda Suomessa
erillisia kansallisia menettelyja tai oikeudellisia arvioita. Tama voi hidastaa digitalisaatiota ja
heikentaa pk-yritysten kasvumahdollisuuksia.

Suomen Yrittdjat pitaa huolestuttavana sitd, etta suomalaiset yritykset joutuvat noudattamaan
saantelya, joka ylittda ePrivacy-direktiivin vaatimukset laajemmin kuin useimmissa muissa
jasenvaltioissa. Tama heikentaa sisamarkkinoiden tasapuolisia kilpailuolosuhteita.

4.3 Millaisia vaikutuksia mahdollisilla eroilla sadntelyssa voi olla tai on ollut organisaatioiden toiminnan
kannalta tai sijoittautumis- ja investointipaatoksia tehtdessa?

Suomen Yrittdjat kiinnittda huomiota siihen, etta ePrivacy-direktiivin vaatimukset ylittava kansallinen
saantely lisaa yritysten hallinnollista taakkaa, kasvattaa sddantelyn noudattamisesta aiheutuvia
kustannuksia ja heikentdaa Suomen houkuttelevuutta investointiymparisténa.

Mikali Suomessa sovelletaan viestinnan ja valitystietojen kasittelyyn muita jasenvaltioita tiukempia
tai laajempia vaatimuksia, suomalaiset yritykset eivat toimi samoilla kilpailuedellytyksilla kuin
kilpailijansa muualla Euroopan unionissa. Tama voi hidastaa uusien digitaalisten ratkaisujen
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kayttoonottoa, vaikeuttaa kansainvalisesti kdaytdssa olevien tietoturva- ja viestintaratkaisujen
hyodyntamista seka lisata yritysten toimintakustannuksia. Vaikutukset korostuvat erityisesti pk-
yrityksissd, joilla ei ole suuryritysten kaltaisia mahdollisuuksia hankkia oikeudellista asiantuntemusta
tai raataloida jarjestelmiaan kansallisten erityisvaatimusten mukaisiksi. Kansallinen lisdsaantely voi
siten heikentda pk-yritysten digitalisaatiota, kasvumahdollisuuksia ja kilpailukykya suhteessa muiden
jasenvaltioiden yrityksiin.

Useassa jasenvaltiossa toimivat yritykset joutuvat lisdksi toteuttamaan Suomea varten erillisia
menettelyja ja toimintatapoja, mika lisda hallinnollista taakkaa ja kustannuksia. Suomen Yrittajat
pitda tarkeana, etta jatkovalmistelussa arvioidaan perusteellisesti kansallisen lisdsaantelyn
vaikutukset suomalaisten pk-yritysten toimintaedellytyksiin ja kilpailukykyyn Euroopan unionin
sisamarkkinoilla.

4.4 Voiko SVPL:n sddntely aiheuttaa lisdkustannuksia otettaessa kdytt6on viestinnan tai valitystietojen
kasittelyd edellyttévia riskienhallintatoimenpiteita tai muita toimenpiteitd (esim. tietojarjestelmien tai
prosessien muuttaminen Suomen lainsddadannon mukaiseksi)? Mista syysta? Onko SVPL:n sddntely
aiheuttanut teille tallaisia lisakustannuksia?

Suomen kansalliset lisdvaatimukset aiheuttavat yrityksille lisdkustannuksia muun muassa
jarjestelmien raataldinnista, oikeudellisista arvioinneista, dokumentoinnista, henkil6ston
kouluttamisesta seka tietoturvaprosessien erillisratkaisuista. Kustannuksia syntyy erityisesti
tilanteissa, joissa kansainvalisesti kaytossa olevia ohjelmistoja, pilvipalveluita tai tietoturvaratkaisuja
joudutaan arvioimaan tai mukauttamaan Suomen kansallisen sdantelyn vuoksi. Useissa tapauksissa
jarjestelmat on suunniteltu vastaamaan EU:n yleisiad vaatimuksia, eika niiden toimittajilla ole
mahdollisuutta tai halua toteuttaa Suomea varten erillisia ratkaisuja.

Vaikutukset korostuvat erityisesti pk-yrityksissa, joilla ei ole omia tietosuoja-, tietoturva- tai
lakiasiantuntijoita. Talloin yritykset joutuvat turvautumaan ulkopuoliseen asiantuntemukseen
arvioidessaan, ovatko suunnitellut menettelyt tai jarjestelmat Suomen saantelyn mukaisia. Tama
lisaa kayttoonoton kustannuksia ja voi viivastyttda tai jopa estda uusien digitaalisten ratkaisujen
kayttoonottoa.

Suomen Yrittajat katsoo, etta kansallisesta lisdsaantelysta aiheutuvia kustannuksia ja
kilpailuvaikutuksia tulisi arvioida erityisesti pk-yritysten ndkdkulmasta. Sddntelyn ei tulisi johtaa
tilanteeseen, jossa suomalaiset yritykset joutuvat maksamaan samojen digitaalisten palveluiden tai
tietoturvaratkaisujen kayttoonotosta enemman kuin kilpailijansa muissa Euroopan unionin
jasenvaltioissa.

4.5 Voiko SVPL:n sddntely mielestdnne estaa tai rajoittaa muissa EU-maissa hyddylliseksi havaittujen
jarjestelmien, niiden toimintojen tai menettelyjen kdytt6a Suomessa? Voiko saantely edellyttaa niiden
merkittavda muokkaamista Suomen lainsadddannon mukaiseksi toimittaessa monikansallisessa
toimintaymparist6ssa? (Esim. valmisohjelmistot, pilvipalvelut ja monikansallisen konsernin yhteiset
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viestintdjarjestelmat.) Mista vaatimuksesta tama voi johtua? Onko ndin tapahtunut kohdallanne ja miten
ratkaisitte tilanteen?

Suomen Yrittdjien nakemyksen mukaan sadntely voi estda tai vaikeuttaa kansainvalisesti yleisesti
kaytettyjen tietoturvaratkaisujen hydodyntamista Suomessa. Tama koskee erityisesti kansainvalisia
pilvipalveluita, konsernien yhteisia tietoturvaratkaisuja seka valmiita tietoturvatuotteita.

Erityisen haastavaa tama on pk-yrityksille, joilla ei ole mahdollisuutta neuvotella
jarjestelmatoimittajien kanssa Suomea koskevista erityisratkaisuista. Kaytdannossa pk-yritys joutuu
joko luopumaan ratkaisun kaytosta tai hyvaksymaan siita aiheutuvat lisdkustannukset.

5 Valitystietoja ja viestintaa koskevien saanndsten suhde yleiseen tietosuoja-
asetukseen

5.1 Oletteko havainnut erityisid haasteita SVPL:n vilitystietoja ja viestintdaa koskevan sadntelyn
soveltamisessa yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Suomen Yrittdjat ndkee merkittavimman haasteen liittyvan siihen, etta yleinen tietosuoja-asetus
perustuu riskiperusteiseen saantelyyn ja useisiin mahdollisiin henkilotietojen kasittelyperusteisiin,
kun taas SVPL sisaltaa yksityiskohtaisia kansallisia rajoituksia viestinnan ja valitystietojen kasittelylle.
Tama tekee sadntelykokonaisuudesta vaikeasti hahmotettavan ja voi johtaa tilanteisiin, joissa yleisen
tietosuoja-asetuksen mahdollistama kasittely ei ole sallittua SVPL:n perusteella.

Suomen Yrittajat pitaa erityisen ongelmallisena tydntekijan suostumuksen korostunutta asemaa
tilanteissa, joissa tyonantaja pyrkii huolehtimaan tietoturvasta, estamaan vaarinkaytoksia,
turvaamaan liiketoiminnan jatkuvuutta tai suojaamaan liikesalaisuuksiaan. Euroopan
tietosuojaneuvosto on korostanut, etta tyontekijan suostumusta voidaan pitdaa ongelmallisena
henkil6tietojen kasittelyperusteena tyontekijan ja tydnantajan valisen valtaepatasapainon vuoksi.
Tama tulisi huomioida myds kansallisessa sdantelyssa nykyista paremmin.

Suomen Yrittdjat katsoo, etta henkil6tietojen kasittelya tulisi voida arvioida nykyista laajemmin myds
muiden yleisen tietosuoja-asetuksen mukaisten kasittelyperusteiden, kuten rekisterinpitajan
oikeutetun edun tai lakisdateisten velvoitteiden perusteella silloin, kun kyse on esimerkiksi
tietoturvasta, vaarinkdytosten ehkaisemisesta tai yrityksen oikeuksien ja omaisuuden suojaamisesta.

Kansallisen erityissaantelyn seurauksena yritysten on usein arvioitava samanaikaisesti useita osin
paallekkaisia saantelykokonaisuuksia, kuten yleista tietosuoja-asetusta, sahkoisen viestinnan
palveluista annettua lakia, tyoelaman tietosuojalakia seka kyberturvallisuutta koskevaa saantelya.
Tama lisaa oikeudellista epavarmuutta ja hallinnollista taakkaa erityisesti pk-yrityksissa, joilla ei ole
kaytettavissaadn jatkuvaa juridista tai tietosuojan erityisasiantuntemusta.
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6. Sijaintitietojen kasittely

6.1 Onko SVPL:n ePrivacy-direktiivid tdydentdva sadntely edistanyt tai tukenut sijaintitietojen kasittelya
edellyttdvien toimenpiteiden kdyttoonottoa? Onko sadntely toteuttanut yksityisyyden ja henkil6tietojen
suojaa mielestanne tarkoituksenmukaisella tavalla? Milla tavoin?

Sijaintitietojen hyodyntaminen on muodostunut monilla toimialoilla keskeiseksi osaksi yritysten
paivittdista toimintaa. Suomen Yrittdjat katsoo, etta sijaintitietojen hyddyntdminen on monissa
yrityksissa tarkea osa toiminnanohjausta, resurssien hallintaa, asiakaspalvelua, tyoturvallisuutta ja
omaisuuden suojaamista. Sijaintitietojen kasittelya koskevan sdaantelyn suhdetta yleisen tietosuoja-
asetuksen kasittelyperusteisiin tulisi arvioida uudelleen. Erityisesti tyontekijan suostumukseen
perustuva ldhestymistapa ei vastaa yleisen tietosuoja-asetuksen suostumuksen edellytyksia
tyonantajan ja tyontekijan valilla vallitsevan epatasapainon vuoksi.

Suomen Yrittdjien nakemyksen mukaan saantelyn tulisi nykyista paremmin mahdollistaa myds
muiden yleisen tietosuoja-asetuksen mukaisten kasittelyperusteiden hyédyntaminen tilanteissa,
joissa paikantaminen on tarpeen esimerkiksi tyon organisoinnin, tyoturvallisuuden, kaluston
hallinnan, omaisuuden suojaamisen tai muiden hyvaksyttavien liiketoiminnallisten tarpeiden vuoksi.

6.2 Pidatteko SVPL 20 luvun sijaintitietojen kasittelya koskevan lainsaadannon soveltamisalaa selvana
suhteessa esimerkiksi tydnantajien toteuttamaan tyontekijoiden tai ajoneuvojen paikantamiseen?
Minkalaisia haasteita sdantelyn soveltamisalan tulkintaan voi liittya?

Suomen Yrittdjat nakee kaytannon tulkintakysymyksia syntyvan erityisesti tyontekijan paikantamisen
ja ajoneuvon paikantamisen valisessa rajapinnassa. Monilla toimialoilla, kuten kuljetus-, huolto-,
asennus- ja logistiikka-aloilla, ajoneuvon paikantaminen merkitsee kdytanndssa samalla myos
tyontekijan paikantamista. Talloin ei aina ole selvaa, milloin kyse on ensisijaisesti kaluston,
omaisuuden tai tuotantoresurssien hallinnasta ja milloin tyontekijan paikantamisesta.

Tulkintaepdvarmuutta voi syntya myos tilanteissa, joissa paikannustietoja kdytetdan samanaikaisesti
useisiin tarkoituksiin, kuten tyon organisointiin, asiakaspalvelun parantamiseen, tyoturvallisuuden
varmistamiseen, ty6ajan todentamiseen, omaisuuden suojaamiseen tai kaluston tehokkaaseen
kayttoon. Kaytanndssa samat paikannustiedot voivat palvella useita hyvaksyttavia liiketoiminnallisia
tarkoituksia, jolloin saantelyn soveltamisala ja oikea kasittelyperuste eivat ole aina helposti
arvioitavissa.

Suomen Yrittdjat katsoo, ettd sadntelyn tulisi antaa nykyista selkedammat edellytykset erottaa
toisistaan tyontekijan henkilotietojen kasittely ja yrityksen ajoneuvojen, laitteiden tai muun
omaisuuden hallintaan liittyva paikannus. Tama lisdisi oikeusvarmuutta erityisesti pk-yrityksissa,
joilla ei ole kdytettavissaan jatkuvaa tietosuojaoikeudellista asiantuntemusta.
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6.3 Voiko sijaintitietojen kasittelyd koskeva SVPL:n ePrivacy-direktiivia tdydentdva sddntely (kuten siihen
liittyva kayttdjan suostumuksen vaatimus) estaa tai rajoittaa tyopaikoilla toimenpiteita, jotka olisivat
kdsityksenne mukaan perusteltuja ja muun soveltuvan lainsddddannon mukaisia? Mitd toimenpiteita?

Suomen Yrittajat katsoo, etta sijaintitietojen kasittelyd koskevassa sdaantelyssa tulisi arvioida
kriittisesti tyontekijan suostumuksen asemaa henkildtietojen kasittelyperusteena. Euroopan
tietosuojaneuvosto on korostanut, etta tyontekijan suostumusta voidaan pitda ongelmallisena
henkil6tietojen kasittelyperusteena tyontekijan ja tydnantajan valisen epatasapainoisen aseman
vuoksi.

Tasta syysta Suomen Yrittajat pitda ongelmallisena sdaantelyratkaisua, jossa tyontekijan
paikantamiseen liittyva henkildtietojen kasittely perustuu ensisijaisesti tyontekijan suostumukseen.
Mikali paikantaminen on tarpeen esimerkiksi tydn organisoinnin, tyoéturvallisuuden, omaisuuden
suojaamisen, kaluston hallinnan, asiakaspalvelun tai muiden hyvaksyttavien liiketoiminnallisten
tarpeiden vuoksi, tulisi saantelyssa nykyista paremmin huomioida myds muut yleisen tietosuoja-
asetuksen mukaiset kasittelyperusteet.

Suomen Yrittdjien nakemyksen mukaan tyontekijan suostumukseen perustuva saantely lisaa
tarpeettomasti oikeudellista epavarmuutta seka tyonantajien etta tyontekijoiden nakokulmasta.
Selkeampi ratkaisu olisi arvioida paikannuksen sallittavuutta yleisen tietosuoja-asetuksen
riskiperusteisen sadntelyn seka asianmukaisten suojatoimien kautta.

6.4 Voiko sijaintitietojen kasittelya koskevan saantelyn soveltamisala ja tulkinta aiheuttaa haasteita
paikannettaessa muita kuin tyontekijoita, esimerkiksi tarjottaessa mobiililaitteen paikannusta
hyodyntavia palveluita yleisélle? Millaisia haasteita? Onko saantelyn suhde evasteiden ja muiden
paatelaitteiden tietojen kayttoa sadantelevadn SVPL 205 §:33n mielestanne selva?

Suomen Yrittajat katsoo, etta erityisesti paatelaitteesta saatavan sijaintitiedon, evastesaantelyn ja
muun tietosuojasdantelyn valinen suhde voi olla tulkinnallisesti haastava. Kaytannossa yritysten voi
olla vaikea arvioida, milloin sovellettavaksi tulee sijaintitietoja koskeva erityissdaantely, milloin
padatelaitetietojen kasittelyd koskeva sdantely ja milloin kadsittelyad arvioidaan ensisijaisesti yleisen
tietosuoja-asetuksen perusteella.

Tulkintaepavarmuus voi korostua erityisesti mobiilisovelluksissa ja digitaalisissa palveluissa, joissa
sijaintitietoja hyodynnetdan esimerkiksi palvelun tarjoamiseen, palvelun personointiin, reititykseen,
asiakaskokemuksen parantamiseen tai palvelun tekniseen toimintaan liittyviin tarkoituksiin. Samassa
palvelussa voidaan kasitella yhta aikaa seka paatelaitteeseen liittyvia tietoja ettad henkildtietoina
pidettavia sijaintitietoja, jolloin eri sddntelykokonaisuuksien valinen suhde ei ole aina helposti
hahmotettavissa.

Saantelyn tulisi olla nykyista selkedmpaa ja teknologianeutraalimpaa. Erityisesti pk-yrityksille on
tarkeaa, etta paikannustietoja hyodyntavien digitaalisten palveluiden kehittamiseen ei liity
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tarpeetonta oikeudellista epdavarmuutta tai kansallisesta erityissaantelysta johtuvia lisdvelvoitteita
verrattuna muihin Euroopan unionin jasenvaltioihin. Selked ja ennakoitava sdadntely tukee uusien
digitaalisten palveluiden kehittamista, kdyttdonottoa ja kansainvalista kilpailukykya.

6.5 Oletteko havainnut erityisia haasteita SVPL:n sijaintitietoja koskevan sddntelyn soveltamisessa
yhdessa yleisen tietosuoja-asetuksen kanssa? Millaisia?

Haasteet liittyvat erityisesti eri kdsittelyperusteiden valiseen suhteeseen seka siihen, missa
tilanteissa suostumus on valttamaton. Yleinen tietosuoja-asetus mahdollistaa henkilotietojen
kasittelyn useilla eri kasittelyperusteilla, kun taas sijaintitietojen kasittelya koskeva erityissadntely
korostaa suostumuksen merkitysta. Tama voi johtaa epaselvyyksiin siita, milla perusteella
paikannustietoja voidaan kasitella eri tilanteissa.

Suomen Yrittdjat pitaa erityisen ongelmallisena sitd, etta tyontekijan suostumukselle annetaan
keskeinen rooli tilanteissa, joissa paikantaminen liittyy tydn organisointiin, tyéturvallisuuteen,
kaluston hallintaan, omaisuuden suojaamiseen tai muihin hyvaksyttaviin liiketoiminnallisiin
tarpeisiin. Euroopan tietosuojaneuvosto on korostanut, etta tyontekijan suostumusta voidaan pitaa
ongelmallisena henkilotietojen kasittelyperusteena tyontekijan ja tydnantajan valisen
valtaepatasapainon vuoksi. Tama tulisi huomioida my0s sijaintitietoja koskevassa sdaantelyssa.

Kansallisen erityissaantelyn seurauksena yritysten on usein arvioitava samanaikaisesti seka yleisen
tietosuoja-asetuksen etta sahkoisen viestinnan palveluista annetun lain vaatimuksia. Tama lisaa
oikeudellista epavarmuutta erityisesti pk-yrityksissa, joilla ei ole kaytettavissaan jatkuvaa
tietosuojaoikeudellista asiantuntemusta.

Suomen Yrittajat katsoo, etta saantelyn tulisi nykyista selkeammin mahdollistaa myds muiden
yleisen tietosuoja-asetuksen mukaisten kasittelyperusteiden hyédyntaminen silloin, kun
paikantaminen on tarpeen perusteltujen liiketoiminnallisten, turvallisuuteen liittyvien tai tyon
organisointia koskevien tavoitteiden saavuttamiseksi.

7 Saantelyn kehittamista koskevat ehdotukset

7.1 Pidatteko SVPL:n ePrivacy-direktiivia taydentavaa vilitystietojen, viestinnan ja sijaintitietojen
kasittelya koskevien saantelyn kehittamista tarpeellisena? Jos kylld, milla tavoin havaitsemanne haasteet
SVPL:n sadannoésten soveltamisessa tulisi mielestanne ratkaista? Tulisiko sadntelyn soveltamisala maarittaa
toisin kuin nykyisin tai sadntelyd muuttaa jollakin muulla tavoin? Mitka arvioitte ehdotuksenne
merkittavimmiksi vaikutuksiksi?

Suomen Yrittajat pitaa sdantelyn uudistamista tarpeellisena.
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Suomen Yrittdjien nakemyksen mukaan kansallinen saantely tulisi tuoda lahemmaksi ePrivacy-
direktiivin soveltamisalaa ja arvioida kriittisesti tarvetta nykyiselle kansalliselle
soveltamisalalaajennukselle yhteisotilaajiin. Nykyinen sdantely ei kaikilta osin vastaa muuttunutta
toimintaymparistod, yritysten tietoturvavelvoitteita eikd muuta myéhemmin voimaan tullutta EU-
saantelya.

Saantelya tulisi kehittaa siten, ettd se mahdollistaa tietoturvatoimenpiteiden toteuttamisen nykyista
riskiperusteisemmin, huomioi paremmin myos sisdiset uhkat ja mahdollistaa nykyaikaisten
tietoturvaratkaisujen hyodyntamisen. Saantelyn tulisi olla nykyista teknologianeutraalimpaa seka
paremmin yhteensopivaa yleisen tietosuoja-asetuksen, NIS2-sdaantelyn ja kansallisen
kyberturvallisuuslainsdadannon kanssa.

Suomen Yrittajat katsoo myos, ettd tyontekijan suostumuksen merkitysta tulisi vahentaa tilanteissa,
joissa henkilotietojen kasittely liittyy tietoturvasta huolehtimiseen, vaarinkaytosten ehkdisemiseen,
liilketoiminnan jatkuvuuden turvaamiseen tai muiden lakisaateisten velvoitteiden toteuttamiseen.
Saantelyssa tulisi nykyistd paremmin huomioida myos muut yleisen tietosuoja-asetuksen mukaiset
kasittelyperusteet sekd Euroopan tietosuojaneuvoston kannanotot tyontekijan suostumuksen
ongelmallisuudesta tydsuhteessa.

Suomen Yrittajat pitaa tarkedana myos kansallisen lisdasddantelyn vahentamista ja saantelyn
[ahentamista ePrivacy-direktiivin mukaiseen soveltamisalaan. Nykyinen kansallinen erityissdaantely
lisaa yritysten hallinnollista taakkaa, kasvattaa kustannuksia ja vaikeuttaa kansainvalisesti kaytossa
olevien digitaalisten palveluiden, viestintaratkaisujen ja tietoturvatydkalujen hyodyntamista
Suomessa.

Sadantelyn uudistamisessa tulee noudattaa Think Small First -periaatetta ja arvioida vaikutukset
erityisesti pk-yritysten ndkokulmasta. Suomen Yrittajat pitda tarkedna, etta sadntelyn uudistamisen
tavoitteena on turvata suomalaisille yrityksille vahintdan vastaavat toimintaedellytykset kuin
kilpailijoilla muissa Euroopan unionin jasenvaltioissa. Kansallista lisasdantelya ei tule yllapitda ilman
selkeda ja osoitettavissa olevaa tarvetta. Sdantelyn merkittavimpina vaikutuksina Suomen Yrittajat
ndkee oikeusvarmuuden lisaantymisen, hallinnollisen taakan keventymisen, tietoturvan
parantumisen seka suomalaisten yritysten kilpailukyvyn vahvistumisen Euroopan unionin
sisamarkkinoilla.

8 Muut huomiot
8.1 Tassa voitte esittdd mahdolliset muut huomionne selvitysta varten.

Suomen Yrittajat korostaa, etta yhteisotilaajasadntelya arvioitaessa tulee huomioida muuttunut
turvallisuusymparisto seka yritysten kasvaneet velvollisuudet huolehtia tietoturvasta.
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Nykyinen sddntely on laadittu aikana, jolloin nykyisid kyberuhkia, pilvipalveluita, etatyota ja tekoalya
ei ollut. Yrityksilla on nykyisin seka asiakkaidensa etta yhteiskunnan nakdkulmasta aiempaa
suurempi vastuu tietojensa, palveluidensa ja toimintansa suojaamisesta.

Yrityksilla on my6s oikeudellinen velvollisuus suojata liikesalaisuuksiaan ja muuta luottamuksellista
liilketoimintatietoa. Sdaantelyn tulisi mahdollistaa ndiden velvollisuuksien toteuttaminen ilman
tarpeettomia kansallisia rajoituksia. Saantelyn tulisi mahdollistaa nykyaikaisten tietoturvaratkaisujen
kaytto samalla, kun viestinnan luottamuksellisuus ja yksityisyyden suoja turvataan.

Suomen Yrittdjat korostaa, ettd kysymys ei ole ainoastaan tietosuojasta tai tietoturvasta, vaan myos
suomalaisen yritystoiminnan kilpailukyvysta. Jos suomalaiset yritykset eivat voi hyodyntdaa samoja
toimintamalleja, tietoturvaratkaisuja ja digitaalisia palveluja kuin kilpailijansa muualla Euroopan
unionissa, kansallinen lisdsaantely muodostuu kilpailuhaitaksi suomalaisille yrityksille ilman, etta silla
valttdmatta saavutetaan vastaavaa lisahyotya yksityisyyden suojan nakokulmasta.

Suomen Yrittdjien nakemyksen mukaan saantelyn jatkovalmistelussa tulisi ensisijaisesti arvioida,
ovatko kansalliset poikkeamat ePrivacy-direktiivin soveltamisalasta edelleen valttamattomia ja
oikeasuhtaisia muuttuneessa toimintaymparistossa seka suhteessa suomalaisten yritysten
kilpailukykyyn Euroopan unionin sisamarkkinoilla.

Lempidinen Sanna
Suomen Yrittajat ry
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