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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Asetusluonnoksen tavoitteena on saataa valtionhallinnon turvallisuusluokittelusta,
turvallisuusluokiteltaviin asiakirjoihin tehtavistda merkinnoista ja turvallisuusluokiteltujen asiakirjojen
kasittelyyn liittyvista tietoturvallisuustoimenpiteista. Viranomaisten tiedonhallinnan perusteista
saadetadan tiedonhallintalaissa.

Elinkeinoelaman keskusliitto EK katsoo, etta esitetty luokittelun selkeyttaminen on tervetullutta.
Aiemmin kaytetty ja monimutkaiseksi arvioitu jarjestelma on osoittautunut monille viranomaisille
vaikeaksi soveltaa. Lisdksi selkeyttdminen auttaa valtionhallinnon kanssa yhteistyota tekevia yrityksia
sovittamaan toimintaansa ennakoitavasti ja kustannustehokkaasti asetettuihin odotuksiin.

EK pitaa tarkedna, ettd luonnoksen 7 §:d3n on kirjattu toiminnan perustuvan riskienhallinnan
periaatteisiin. Tosin samalla asetusluonnos sisaltaa varsin yksityiskohtaisia vaatimuksia tiedon
suojaamisesta, joka osaltaan vahentdaa mahdollisuutta aitoon riskiperusteisuuteen. Runsaasti
turvallisuusluokiteltua tietoa kasittelevat viranomaiset voivat siksi olla haasteiden edessa
huomioiden, etta ymparistot ja tiedon kdayttamisen tarpeet voivat olla hyvin erilaisia.
Yksityiskohtaisista vaatimuksista voi talléin myés muodostua kustannustehottomia seka
viranomaisen toimintaa, tiedon kaytettavyytta ja yhteistyota tarkoituksettomasti haittaavia
saantoéja.

Samoin taustamuistiossa asetuksen 7 §:dan liittyen esiin tuotu huomio tietojen
kasautumisvaikutuksen merkityksesta turvallisuusluokitteluun voi muodostua ongelmalliseksi tulkita.
Kasautumisvaikutuksen korostaminen saattaa johtaa ylilyonteihin, jotka heikentavat merkittavasti
toiminnan tehokkuutta ja tietojen sujuvaa kayttamista. Kasaumalla voidaan tarkoittaa salassa
pidettavan tietoaineiston numeraalista maaraa tai toisaalta tietojarjestelman tietojoukkoa, jonka
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yksittaiset tietueet eivat ole salassa pidettdvid, mutta joita yhdistelemalla niiden voidaan arvioida
jossain tilanteissa muodostavan salassa pidettavan kokonaisuuden.

Mikali kyse olisi erillisten salassa pidettavien tietojen joukosta, tulisi edellyttaa riskiperustaisesti
riittavia suojatoimia, kuten luonnoksessa ehdotetaan. Mikali taas kyse olisi julkisten tietojen
joukosta, vaikka suurestakin, suojatoimenpiteita ei tulisi edellyttda miltdaan osin yli julkisen tiedon
suojaamisintressin. Viranomaisen tulisi sen sijaan harkita jokaisen tietoaineiston osalta erikseen,
onko kyseinen aineisto Julkisuuslain tai muun sovellettavan lain perusteella salassa pidettavaa.
Saadoksen muistiossa tai pykalakohtaisissa perusteluissa ei tulisi epahuomiossa tarjota
mahdollisuutta ymmartaa, etta Julkisuuslain vahinkoedellytyslausekkeen kaytto olisi tai tulisi olla
laajennettu ulottumaan julkisen tiedon kasittelyn suojaamiseen.

EK haluaa kiinnittdd myos huomiota mahdollisiin muihin yrityksiin kohdistuviin heijastusvaikutuksiin.
EK muistuttaa, ettd sdantelyssa tulisi huomioida yritysten luottamukselliset asiakirjat, joiden
merkinnat ovat ldhtokohtaisesti organisaatiokohtaisia eivatka vastaa viranomaisten
luokittelujarjestelmia. Olennaista on huomioida, etta yritykset luovuttavat lakisdateisesti tai
sopimusperusteisesti yrityssalaisuuksia valtionhallinnon viranomaisille esimerkiksi lupa- ja
ilmoitusvelvoitteiden perusteella. Naiden tietojen arvo voi olla taloudellisesti huomattava. Siksi
asetuksessa tai vahintadn sen perusteluteksteissa tulisi vield erikseen selkeyttda ja korostaa miten
yritysten luokittelemaa tietoa kasitellaan valtionhallinnon viranomaisessa. Esimerkiksi yrityksen
omia luokittelumerkintdja ei tule missaan tapauksessa poistaa, vaan tietoa tulisi suojata
viranomaisessa aina vahintaan yrityksen menettelyja vastaavasti.
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