Liikenne- ja viestintaministerio

Lausunto

30.08.2019 LVM/1028/02/2019

Asia: VM/1076/03.01.01/2019 VMO056:00/2019

Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

LVM:n Lausunto luonnoksesta valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta
valtionhallinnossa

Liikenne- ja viestintdministerio (LVM) kiittdda mahdollisuudesta lausua viiteasiakirjan mukaiseen
lausuntopyyntoon. Lausunto julkaistaan pyynnén mukaisesti lausuntopalvelu.fi -palvelussa. LVM
lausuu asetusluonnoksesta seuraavaa.

Asetuksen soveltamisala, suhde muuhun lainsdaddantoon ja maaritelmat (1§ - 28)

Asetus selkeyttdd, yhdessa tiedonhallintalain kanssa, asiakirjojen turvallisuusluokittelua
valtionhallinnossa. Riskiperusteinen lahestymistapa mahdollistaa suojaustoimenpiteiden
mitoittamisen riittaviksi valttden ylimitoitusta.

Lain ja asetuksen voimaantulon jalkeen muita kuin turvallisuusluokiteltavia asiakirjoja ei enda
luokiteltaisi, vaan muut salassa pidettavat asiakirjat merkittaisiin yksinomaan julkisuuslain 25§:n
mukaisella salassapitomerkinnalla. Tama edellyttaa julkisuuslain (621/1999) 258n otsikon sekd 2 ja 3
momenttien muuttamista samassa aikataulussa tiedonhallintalain ja tdssa lausuttavan olevan
asetuksen kanssa.

Kansainvaliset tietoturvallisuusvelvoitteet
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Asetuksen muistion mukaan asetusta sovellettaisiin ehdotetun 1 §:n 3 momentin mukaan toisen
maan viranomaiselta tai kansainvaliseltd toimielimeltad saadun asiakirjan kasittelyyn, jollei
kansainvalisesta tietoturvallisuusvelvoitteesta muuta johdu. Asetuksen muistion mukaan Suomen
tekemat tietoturvallisuussopimukset tai muut kansainvaliset tietoturvallisuusvelvoitteet saattavat
sisaltad asetuksesta poikkeavia tietoturvallisuustoimenpiteitd ja menettelyjd, joita on noudatettava
asetuksessa saadetyn sijaan tai lisdksi. Asetuksen muistio tarkentaa riittavasti kansainvalisten
tietoturvavelvoitteiden kdytanteita.

Turvallisuusluokiteltujen asiakirjojen kasittelyn tietoturvallisuusvaatimukset (6§ - 158)

78§ Monitasoinen suojaus ja siihen liittyva riskiarviointi. Itse laki ja asetukseen liittyva
perustelumuistio ei avaa miten ja milla kriteeristo6lla riskiarviointi suoritetaan. Ellei kaytettavissa ole
valtionhallinnossa yhteista kriteeristoa niin tilanne voi johtaa siihen, ettd organisaatioilla on erilaiset
ndakemykset monitasoisen suojauksen toteuttamisesta eri turvallisuusluokille. Tdima taas voi johtaa
siihen, etta luovutettava asiakirja siirtyy luovuttavan organisaation nakdkulmasta liian heikosti
suojattuun ymparistdon - jos luovuttavalla organisaatiolla on edes realistinen mahdollisuus todentaa
vastaanottavan organisaation suojauksen taso, kuten Julkisuuslain 26§ 3 momentti edellyttaisi.
Tuloksena voi olla, etta riskit lisadntyvat, jos kaikki hallinnonalan tekevat omat riskiarvionsa omilla
kriteereilla.

Edellyttaako 7§ yhdessa 9§:n Turvallisuusalueet kanssa EU:n neuvoston turvallisuussaantojen
(2013/488/EU liite Il kohta 4) mukaisen toimivaltaisen viranomaisen paatosta tilakohtaisesti tilojen
jakamista ja merkitsemista hallinnollisiin alueisiin ja turva-alueisiin (tai teknisesti suojattu turva-
alue).

Mika tai kuka on se (2013/488/EU liite Il kohta 13) toimivaltainen viranomainen, joka
todentaa/hyvaksyy alueiden vaatimusten mukaisuuden? Miten valtionhallinnossa alueet merkitdan
vhtenevalla kaikkien yhteisesti tunnistamalla tavalla?

Vaikutukset

Vaikutuksia on hallinnonaloittain muun muassa asiakirjojen kasittelyyn, merkintoihin kuin
tilaturvallisuudesta annettuihin ohjeisiin ja maarayksiin, jotka pitaa tarkastaa, korjata tai kumota.
Lisdksi edellyttaa koko henkildston kouluttamista.

Muuta
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Luonnoksessa kaytetyt termit ja kasitteet on vield syyta tarkastaa. Epaselvaksi jaa esimerkiksi, miksi
luonnoksessa kdytetaan toisinaan termia turvaluokiteltu asiakirja ja toisinaan taas
turvallisuusluokiteltu asiakirja.

Osastopaallikko,

Ylijohtaja Juhapekka Ristola

Yksikonjohtajan sijainen,

Neuvotteleva virkamies Ronja Kava

Vuorinen Mika
Liikenne- ja viestintaministerio
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