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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tassa ympadristoministerion hallinnonalan kommentit luonnoksesta valtioneuvoston asetukseksi
asiakirjojen turvallisuusluokittelusta valtionhallinnossa:

1§ Soveltamisala

Luokittelun rajaaminen yksinomaan turvallisuusluokiteltaviin asiakirjoihin on kannatettava muutos.
Suojaustasoluokituksen poistuminen kaytosta tarkoittaa, ettd muiden salassa pidettavien
asiakirjojen kohdalla tietoturvallisuustoimenpiteet perustuvat jatkossa luokitteluvaatimusten sijaan
viranomaisen riskiarvioon.

Muistion kohdassa 3 "Keskeiset ehdotukset” on todettu, ettd turvallisuusluokan IV asiakirjoille
saadettdvaksi ehdotetut tietoturvallisuustoimenpiteet soveltuvat myos vahimmaisvaatimuksiksi
erityisesti huolehdittaessa henkilotietoja sisaltavien asiakirjojen tietoturvallisuudesta. SYKE katsoo,
etta turvallisuusluokan IV asiakirjoille sadadettavaksi ehdotetut tietoturvallisuustoimenpiteet tulisivat
sovellettaviksi ainoastaan silloin kun kasitellaan erityisia henkilotietoryhmia sisaltavia asiakirjoja tai
henkiléturvatunnuksia. Muiden henkildtietojen (esim. etu- ja sukunimitiedot) kasittelyyn ei tulisi
kohdistaa erityisia tietoturvallisuustoimenpiteita.

3 § Turvallisuusluokittelu ja turvallisuusluokan merkitseminen
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Asiakirjojen luokittelussa sovelletaan nykyiseen tapaan neliportaista luokitusta. Turvallisuusluokkien
I-11l kriteereissa puhutaan tiedon paljastumisen seurausten osalta vahingon aiheuttamisesta, mutta
turvallisuusluokan IV osalta haitan aiheuttamisesta. Rajanveto vahingon ja haitan vilille on
osoittautunut luokittelutydssa haastavaksi termien tulkinnanvaraisuuden takia. Tama johtaa helposti
siihen, ettad punnittaessa salassa pidettavan tiedon sijoittumista turvallisuusluokkaan Ill tai IV
paadytaan usein jalkimmaiseen vaihtoehtoon lievempien kasittelyvaatimusten takia.

5 § Turvallisuusluokkaa koskevan merkinnan poistaminen tai muuttaminen

On perusteltua, etta turvallisuusluokkaa koskevan merkinnan saa poistaa tai muuttaa ainoastaan
asiakirjan laatineen viranomaisen luvalla, jollei ole selvaa, ettei perusteita turvallisuusluokan kaytolle
enada ole. Toisaalta muutos voi tuoda luokiteltavia asiakirjoja vastaanottavalle viranomaiselle turhia
haasteita asiakirjojen kasittelyssa ja sdilyttamisessa, mikali laatija on luokitellut asiakirjat
korkeampaan luokkaan kuin mita olisi tarpeen.

8 § Kasittelyoikeudet ja niiden luettelointi

Kasittelyoikeuksien luettelointivelvoite ulotetaan myos turvallisuusluokkaan Ill. Tama tehostaa
osaltaan tietoturvallisuuden suunnittelua ja toimenpiteiden kohdentamista, kun tiedetaan tarkkaan
ketka organisaatiossa kasittelevat turvallisuusluokan Il mukaisia asiakirjoja tai tietoaineistoja.

9 § Turvallisuusalueet

10 § Asiakirjojen kasittely ja sailyttaminen turvallisuusalueilla

Turvallisuusluokan IV-Il asiakirjoja saa kasitellad hallinnollisella alueella, jos paasy tietoihin on suojattu
sivullisilta. Kasittely hallinnollisella alueella edellyttdaa kuitenkin, etta tietojarjestelman tai
tietoliikennejarjestelyn pitaa olla kyseisen turvallisuusluokan mukaisesti suojattu. Tarvitaan
konkreettinen ohje, mita suojaustapoja eri turvallisuusluokkien asiakirjojen kasittelyssa edellytetaan.
Ylipaataan asetuksen eri kohdissa puhutaan riittavista toimenpiteistd. Oman riskiarvion
korostaminen jattaa viranomaiselle paljon liilkkumavaraa tietoturvallisuuden toteutuksessa ja
mitoituksessa. Yhdenmukaisten kdytantdjen varmistamiseksi vaaditaan kuitenkin tarkempaa
turvallisuusluokkakohtaista ohjeistusta siitda, mitka ovat riittavia toimenpiteita asiakirjojen kasittelyn
eri vaiheissa.
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Tuntuu kohtuuttomalta, etta turvallisuusluokan Il asiakirjoja ei saa sailyttdaa hallinnollisella alueella.
Turva-alueen vaatimukset voivat aiheuttaa tilajarjestelyissa haasteita viranomaisille, jotka
kasittelevat vahan tai vain satunnaisesti turvallisuusluokan Il asiakirjoja tai tietoaineistoja.
Kaytanndssa tallaisenkin organisaation pitdaa perustaa erillinen turva-alue, kun tahan saakka on
riittanyt etta turvallisuusluokan Il asiakirjoja on sailytetty kassakaapissa hallinnollisella alueella.

Litmanen Jukka
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