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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtiovarainministerio on laatinut valtioneuvoston asetusluonnoksen, jolla on tarkoitus sdataa
turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtavistd merkinndista ja
turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvista tietoturvallisuustoimenpiteista. Lisaksi
lausuntopyynnon kohteena olevassa muistiossa kuvataan asetuksen perustelut.

Asetusluonnoksen 11 §:ssa saddetaan vahimmaisvaatimukset, jotka tietojarjestelmien ja
tietoliikennejarjestelyiden on taytettava turvallisuusluokiteltuja asiakirjoja kdsiteltdessa tai
tallennettaessa. Esimerkiksi kohdan 8 mukaan tietojarjestelman ja tietoliikennejarjestelyn
salausratkaisujen tulisi olla kyseiselle turvallisuusluokalle riittavan turvallisia.

Perustelumuistion kohdassa 5 vaikutukset todetaan, ettd velvoitteita ei ole tarkoitus olennaisesti
tiukentaa nyt lausuttavana olevalla asetusluonnoksella. Suomen Yrittajat haluaa kiinnittdaa huomiota
erityisesti edella mainittuihin 11 §:n vahimmaisvaatimuksiin ja niiden edellyttamiseen julkisissa
hankinnoissa.

Hankintayksikoilla on laaja harkintavalta maaritellessaan hankintaa koskevia kriteereja.
Hankintayksikkojen ei tule kuitenkaan vastaisuudessakaan asettaa asetukseen vedoten liiallisia
tietoturvavaatimuksia suhteessa asiakirjan turvallisuusluokittelun tasoon ja hankittavan
tietojarjestelman, tietoliikennejarjestelyn tai muun palveluratkaisun luonteeseen.

Perustelumuistion kohdassa 5 lisdksi todetaan, etta valtaosalla viranomaisia ei ole kuin enintaan
turvallisuusluokan IV asiakirjoja, joiden kasittelyn tietoturvallisuustoimenpiteiden toteuttaminen ei
edellytda merkittavasti pidemmalle menevia toimenpiteita kuin salassa pidettavan tiedon tai
henkil6tietojen suojaaminen. Tasta syysta esimerkiksi salausratkaisujen tulee olla asetuksen
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vaatimusten tayttamiseksi riittdvia, mutta niita ei ole syyta asettaa “varmuuden vuoksi” liiallisiksi
suhteessa salaustasoon esimerkiksi, jos hankinnan kohteena on ainoastaan turvallisuusluokan IV
alaisten asiakirjojen seka viranomaisen tavanomaisten muiden asiakirjojen kasittely.

Koska velvoitteita ei ole tarkoitus olennaisesti tiukentaa asetuksella, perustelumuistiossa olisi
painotettava suhteellisuusperiaatteen noudattamisen tarkeyttda myods tietoturvavaatimusten osalta.
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