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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

MAAHANMUUTTOVIRASTON LAUSUNTO LUONNOKSESTA VALTIONEUVOSTON ASETUKSEKSI
ASIAKIRJOJEN TURVALLISUUSLUOKITTELUSTA VALTIONHALLINNOSSA

Maahanmuuttovirasto kiittda mahdollisuudesta lausua luonnoksesta valtioneuvoston asetukseksi
asiakirjojen turvallisuusluokittelusta valtionhallinnossa. Maahanmuuttovirasto esittaa lausuntonaan
seuraavaa:

Yleista

Muistioluonnoksen mukaan asetus sisaltaisi nykyista tietoturvallisuusasetusta mukaillen saannokset
turvallisuusluokista, niiden merkitsemisesta ja eri luokkiin kuuluviin asiakirjoihin kohdistettavista
tietoturvallisuustoimenpiteista. Asetuksen ldahtokohdat ja tavoite ovat kannatettavia.

Luonnoksessa on tiukennettu useita turvallisuusluokan Il asiakirjojen kasittelyvaatimuksia
verrattuna nykytilaan. Maahanmuuttovirasto kasittelee muiden salassa pidettavien asiakirjojen
lisaksi myos turvallisuusluokiteltuja asiakirjoja. Niiden maara on kuitenkin huomattavan vahainen
verrattuna muihin salassa pidettaviin asiakirjoihin ja padosin ne kuuluvat turvallisuusluokkaan III.
Maahanmuuttovirasto kiinnittda huomiota erityisesti turvallisuusluokan Il asiakirjoihin liittyviin
tiukennuksiin.

Huomioita yksittdisista saannoksista
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Asetuksen 8.2 §:ssa sdadettaisiin siitd, ettd viranomaisen on pidettava luetteloa henkil6ista, joilla on
oikeus kasitella turvallisuusluokan IlI-I asiakirjoja. Luetteloon olisi merkittava tyotehtava, jonka
perusteella henkil6lla on tiedon kasittelytarve. Luettelointi I-Il tasolle luokiteltujen asiakirjojen
kasittelyyn oikeutetuista on perusteltua. Tulisi kuitenkin harkita, onko vastaava luettelointi
tarkoituksenmukaista turvallisuusluokan Il asiakirjojen osalta.

Asetuksen 9-10 §:ssa sdddettaisiin asiakirjojen kasittelysta ja sailyttamisesta turvallisuusalueilla.
Asetuksen mukaisille turvallisuusalueille olisi asetettu erilaisia minimivaatimuksia, joiden vaikutukset
tilaratkaisuihin jaavat jossain maarin epaselviksi. Muistioluonnoksen mukaan myds Il tason aineisto
olisi vietava lyhyidenkin tydskentelytaukojen ajaksi turva-alueen kassakaappiin, mika vaatimus
koskee nykyisin II-I tasoja. Todennakdisesti turvallisuusalueisiin, ja erityisesti Il tason asiakirjojen
sailytykseen, liittyvat vaatimukset aiheuttaisivat muutostarpeita toimitiloihin, mutta on epaselvaa
kuinka realistisesti niita pystyttaisiin toteuttamaan. Huomioiden sen, ettd Maahanmuuttovirasto
kasittelee vain vahan turvallisuusluokiteltuja asiakirjoja, jotka nekin ovat paaasiassa tasolla lll,
Maahanmuuttovirasto katsoo, etta turvallisuusluokan Il asiakirjat tulisi voida sailyttaa hallinnollisen
alueen sisalla esimerkiksi kassakaapissa.

Luonnoksen 13 §:n vaatimus myos tasolle Il turvaluokitellun asiakirjan kuljettamisesta jatkuvan
valvonnan alaisuudessa vastaanottajalle olisi huomattava tiukennus nykytilaan, koska se sulkisi pois
kirjatun kirjeen ja saantitodistuskirjeen kayton. Talla olisi hidastava vaikutus asioiden hoitamisessa ja
se aiheuttaisi my0s lisdkustannuksia.

14 § pykalassa saddettaisiin voimassa olevan tietoturvallisuusasetuksen 17 §:n 1 momenttia, 18 §:n 2
momenttia ja 20 §:33 vastaavasti asiakirjan kasittelyn kirjaamisesta, kopioinnista ja kopioiden
kirjaamisesta. Kirjaamisvelvoitteen ulottaminen myds turvallisuusluokan Il asiakirjoille aiheuttaisi
virastossa lisatyota. Maahanmuuttovirasto yhtyy siséministerion omassa lausunnossaan esittamaan
kantaan siita, etta kirjaamisvelvoite turvallisuusluokkaan Ill kuuluvien saapuvien ja lahtevien
asiakirjojen osalta tulisi poistaa. Maahanmuuttoviraston ndakemyksen mukaan Ill tason asiakirjoja
tulisi voida talta osin kasitella samalla tavalla kuin IV tasolle turvallisuusluokiteltuja asiakirjoja.

Edelld mainituilla turvallisuusluokkaan Il liittyvilla merkittavasti kiristyvilla vaatimuksilla on
toiminnallisia ja merkittavia taloudellisia vaikutuksia Maahanmuuttovirastolle seka kaikille
valtionhallinnon toimijoille, jotka kasittelevat tason Ill turvaluokiteltua aineistoa. Naita vaatimuksia
olisi Maahanmuuttoviraston nakemyksen mukaan syyta arvioida viela erityisesti toiminnallisuuden ja
taloudellisuuden kannalta, huomioiden eri viranomaisten toiminnan erityispiirteet.

Ylijohtajan sijaisena,

apulaispaallikkoé Raimo Pyysalo
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Ylitarkastaja Suvi Okkonen

Okkonen Suvi
Maahanmuuttovirasto
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