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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Ulkoministerion lausunto asetuksesta asiakirjojen turvallisuusluokittelusta valtionhallinnossa ja sita
koskevasta muistiosta

Valtiovarainministerion on pyytanyt 14.6.2019 (VM/1076/03.01.01/2019) lausuntoa luonnoksesta
valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta valtionhallinnossa seka tata
asetusta koskevasta muistiosta.

Lausunnolla olevassa asetusluonnoksessa saadetaan turvallisuusluokiteltujen asiakirjojen
turvallisuusluokittelusta, asiakirjoihin tehtavista merkinndista seka asiakirjojen kasittelya koskevista
tietoturvallisuustoimenpiteista.

Kansainvdliset tietoturvavelvoitteet

Asetusluonnoksen 1 §:n 3 momentissa mainitaan kansainvalisista tietoturvallisuusvelvoitteista
annettu laki (588/2004), jolla sdddetaan naiden tietoturvallisuusvelvoitteiden mukaisesta
turvallisuusluokitellun asiakirjan salassapitovelvollisuudesta ja kansainvalisten
tietoturvallisuusvelvoitteiden toteuttamisesta.

Suomi on sitoutunut kahden- ja monenvalisilla tietoturvallisuussopimuksilla suojaamaan
turvallisuusluokiteltuja asiakirjoja, joita ulkomaan viranomainen tai kansainvélinen jarjesto on
Suomelle luovuttanut.

Suomen kansainvalisten tietoturvallisuusvelvoitteiden nakokulmasta on tarkeas, etta
turvallisuusluokiteltujen tietojen suoja Suomessa ei heikenny. Koska tiedonhallintalain voimaantulon
yhteydessa valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) kumoutuu,
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on tarkeda, etta ehdotettu asetus turvallisuusluokittelusta tulee voimaan samaan aikaan
tiedonhallintalain kanssa.

Asetuksella ei ole tarkoitus muuttaa nykyisia tietoturvallisuusasetuksessa saddettyja
turvallisuusluokkia, jotka on laadittu vastaamaan kansainvalisissa yhteyksissa yleisesti kdytettya
luokittelua ja merkint6ja. Kansainvalisten tietoturvallisuusvelvoitteiden nakékulmasta on tarkeaa,
ettd neliportainen luokittelu sailytetaan.

Maaritelmat

Muistioluonnoksen maaritelma-luvussa mainitaan julkisuuslaissa omaksutun asiakirjan laaja ja
valineneutraali kasite. Muistiossa mainitaan perinteiset paperimuotoiset ja sdhkoisesti talletetut
tietoaineistot. Olisiko tdassa kohtaa syyta todeta myos salassa pidettavan tiedon suullinen luovutus ja
siitd seuraava salassapitovelvoite, josta julkisuuslain 25§:ssa?

Asetusluonnoksen 2 §:n maaritelmien 2 kohdassa asiakirjan kasittelylla tarkoitetaan ”asiakirjan
vastaanottamista, laatimista, tallentamista, katselua, muuttamista, luovuttamista, kopiointia, siirtoa,
valittamista, tuhoamista, sailyttamista ja arkistointia seka muita asiakirjaan kohdistuvia
toimenpiteita.”

Nama ovat paddosin samoja kuin poistuvassa tietoturva-asetuksessa mainitut asiakirjan
kasittelytoimet. Tallentaminen on asetusluonnoksessa muuttunut tallettamiseksi ja havittaminen
tuhoamiseksi. EU:n yleinen Tietosuoja-asetus (EU 2016/679) kayttaa maaritelmissd samoin
tuhoaminen —kasitetta. Kuitenkin arkistotoimesta ja asiakirjojen kasittelysta saatava Arkistolaki
(831/1994) kayttaa maaritelmia tallentaminen ja havittaminen. Ulkoministerio pitda arkistolain
maaritelmia suositeltavampina.

Kasittely —ylakasitetta kaytetdan asetusluonnoksessa vililla samanarvoisena sen alakasitteiden
kanssa: asiakirjojen “kasittely ja sdilyttaminen” (10 §) seka "kasitelld tai tallentaa” (11 §). Nama on
syyta esittda tekstissa loogisesti.

Turvallisuusluokitus

Velvoittaminen turvallisuusluokitteluun on eri viranomaisten kaytantoja yhtendaistava, hyva uudistus.

Asetusluonnoksen 4 §:ssa luetellaan kansainvalisten tietoturvallisuusvelvoitteiden ulkopuoliset
merkinnat: esimerkiksi ERITTAIN SALAINEN -merkint4a vastaa TOP SECRET. Eri mailla ja
kansainvalisilla jarjestoilla voi olla kolmitasoisia luokituksia, muita merkint6ja tai pykalassa
mainittuja merkintgja, joiden tietoturvavaatimukset ovat kuitenkin jotain muuta kuin sen
suomenkieliset vastineet.

5 §:n mukaan luokituksen ajantasaisuus ja asianmukaisuus on tarkistettava viimeistaan silloin, kun
viranomainen antaa asiakirjan ulkopuoliselle. Tarkoitetaanko talla luovuttamista laatineen
viranomaisen ulkopuoliselle vai valtion viranomaisten ulkopuolelle?
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8 §:n mukaan valtionhallinnon viranomaisen on pidettava luetteloa niista henkildista ja heidan
tyotehtavistdan, joilla on oikeus kasitella turvallisuusluokan |, 1l tai lll asiakirjoja. TL Il —k&sittelijoiden
listaaminen ja listan yllapitdminen merkitsee UH:n kaltaisella hallinnonalalla huomattavaa lisatyota.
TL lll —asiakirjoja tuotetaan paljon ja iso osa henkilostdsta saattaa joutua kasittelemdaan niita. Lisaksi
UH:ssa henkiloston tehtdvankuvia muuttava rotaatio ministerion sisalla sekd ministerion ja
edustustojen valilld on jatkuvaa. Nykyisellddn muotoilu ei siten vaikuta realistiselta toteuttaa
hallinnonalalla kaytantona. Kohta tulisikin muotoilla uudelleen tarjoten joustavampi malli kdsittelyn
hallinnalle.

Turvallisuusalueet

9 §: turvallisuusalueet on jaettu hallinnollisiin ja turva-alueisiin. VN-tasolla kdytdssa olevia
(laajemman turvallisuusnakokulman) kasitteita valvottu, rajoitettu ja suojattu alue on sovellettu
myo0s tietoturvallisuuden toteuttamiseen, muun muassa eri luokitusten kasittelyssd. Tdma saattaa
aiheuttaa sekaannusta kayttdjissa ja on huomioitava asetusta jalkauttavassa ohjeistuksessa.

Asiakirjojen kasittely

Asetusluonnoksen 11 §:ssa luetellaan turvallisuusluokiteltujen asiakirjojen sahkoisen kasittelyn
vahimmaisvaatimukset. Naissa vaatimuksissa toistuu usein sana riittava: riittavan turvallinen,
toteutetaan riittavat menetelmat, suojattu riittavasti. Pykalan konkretisointi myohemmassa
ohjeistuksessa on tarpeen.

Asetuksessa kdytetdan termia asiakirja tai asiakirjan kopio. Ulkoasiainhallinnossa, ministeridssa tai
edustustossa, kasittelijoilla on ldhes aina kaytdssaan asiakirjan kopio. Alkuperdinen on
asiakirjahallinnon hallussa. Tdma on syyta ottaa huomioon tekstissa, esimerkiksi asiakirjan
tuhoamista koskevassa §:ssa 15.

Asetus tiukentaa turvallisuusluokan Il kasittelya. Luonnoksen 14 §:ssa mainittu velvoite TLIII -
asiakirjojen kasittelyn kirjaamisesta on uusi vaatimus. TL lll -asiakirjoja laaditaan ulkoministeriossa ja
ulkomaanedustustoissa ja niitd jaetaan UH:n sisdlla ja hallinnonalan ulkopuolellekin paljon.
Ulkoministerion nakemyksen mukaan tama lisaa tyota merkittavasti eika oleellisesti paranna
tietoturvaa. Ulkoministerio ei kannata tiukennusta nailta osin.

Samoin hallinnollista ty6ta lisda saman pykalan 2 kohdan velvoite kirjata TL lll —asiakirjan
lahettaminen ja vastaanottaminen. Muistiotekstin mukaan velvoite mukailee kansainvalisia
tietoturvallisuusvelvoitteita. Kirjaamiskaytannon laajentamisen perusteena ei pelkka kansainvalisen
mallin mukailu ole hyva. Suhteessa kansallisiin TL Ill -asiakirjoihin tietoturvavelvotteiden alaisia
CONFIDENTIAL —tason asiakirjoja ja niita kasittelevia viranomaisiakin on suhteellisen vahan.

Muuta
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Asetusluonnoksen valjat sanamuodot ja esimerkiksi viranomaiskohtainen riskienarviointi eivat edista
turvallisuusluokiteltujen asiakirjojen yhtendisten kasittelykdaytantdjen muodostumista. Tahan
tarvitaan ohjeistusta pian asetuksen antamisen jalkeen.

Uusikartano Ari
Ulkoministerio
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