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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Asetus turvallisuusluokittelusta valtionhallinnossa

Tausta

Valtiovarainministerio on pyytanyt Tullilta lausuntoa asetusluonnoksesta “asiakirjojen
turvallisuusluokittelusta valtionhallinnossa”. Lausuntopyynnon kohteena olevalla valtioneuvoston
asetuksella on tarkoitus tiedonhallintalain 18 §:n 4 momenttiin sisdltyvan asetuksenantovaltuuden
mukaisesti saataa turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtavista
merkinnoista ja turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvista tietoturvallisuus-
toimenpiteista.

Julkisen hallinnon tiedonhallinnasta annetun lain (jaljempana tiedonhallintalaki) voimaantulon
myo6ta 1.1.2020 asiakirjojen ja niiden kasittelyn tietoturvallisuusvelvoitteista seka
turvallisuusluokiteltavista asiakirjoista sdadetaan tiedonhallintalaissa. Laki sisaltaa
vahimmaisvaatimukset asiakirjojen, mukaan lukien salassa pidettavien asiakirjojen tietoturvalliselle
kasittelylle. Ehdotettu valtioneuvoston asetus sisaltdisi nykyista tietoturvallisuusasetusta mukaillen
saannokset turvallisuusluokista, niiden merkitsemisesta ja eri luokkiin kuuluviin asiakirjoihin
kohdistettavista tietoturvallisuustoimenpiteista.
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Yleinen sovellettavuus

Tulli pitaa tarkeana, etta tiedonhallintalain tavoitteiden mukaisesti edistetdaan tiedonhallinnan
laatua, tietoturvallisuutta seka viranomaisten tietoaineistojen tietoturvallisuutta ja vastuullista
hyédyntamista siten, etta viranomainen voi hoitaa tehtavansa hyvaa hallintoa noudattaen
tehokkaasti ja tuloksellisesti tuottamalla laadukkaita palveluja hallinnon asiakkaille.

Tullin ndkemyksen mukaan ehdotettu asetus edistaa yhteiskunnan kokonaistietoturvallisuutta ja
mahdollistaa viranomaisten keskindisen luottamuksen vahvistamisen, jotta muun muassa
tarpeettomista tietoturvallisuutta koskevista selvityksista viranomaisten valilld voitaisiin luopua.
Niin ikdan po. asetus selkiyttada ja yksinkertaistaa saantelya.

Sen sijaan asetuksen erdilla sadnndksilla, ehdotetuissa sanamuodoissaan, tulee olemaan oleellistakin
vaikutusta moniin osaston toimintoihin taikka tila- tai muihin turvallisuusjarjestelyihin viimeistaan
asetusluonnoksen lopussa mainittujen kolmen vuoden siirtymaaikojen paattyessa. Asetusluonnos
on sovellettavissa kaytant6on, mutta vaatii vield tarkentamista kuten alla olevassa huomautuksissa
ja muutosesityksissa on todettu.

Luokitteluperusteista

Asetuksen merkittavin muutos nykyiseen asiakirjojen turvaluokitteluvelvoitteeseen on se, etta
tiedonhallintalain mukaan turvallisuusluokkaa koskeva merkintd on tehtava erain lisdedellytyksin, jos
asiakirja tai siihen sisaltyva tieto on salassa pidettdva viranomaisten toiminnan julkisuudesta
annetun lain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan perusteella. Samoin kdytdannodn kannalta
merkitystd on muutoksella, jonka mukaan turvallisuusluokkaa koskevan merkinnan saadoéspohjan
muuttuessa asiakirjan salassapitoa koskevat merkinnat tehdaan edelleen viranomaisten toiminnan
julkisuudesta annetun lain nojalla.

Useimmat uuden lainsdadannon tarkoittamat turvaluokitteluvelvollisuuden piiriin kuuluvat asiakirjat
Tullissa tulevat todennakdisesti kuulumaan julkisuuslain 24 § 1 momentin 5 tai 7 kohdissa sdaadetyn
salassapidon piiriin. Kyseinen 5 kohta sdataa salassa pidettaviksi muun muassa Tullin taktisia ja
teknisia menetelmia ja suunnitelmia koskevia tietoja sisaltavat asiakirjat. Momentin 7. kohdan
tarkoittama salassapito taas koskee henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja
viestintajarjestelmien turvajarjestelyja. Ndiden ohella momentin 2 kohdan tarkoittamaa salassapitoa
liittyy Tullin kansainvalisessa valvonta- ja rikostorjuntayhteistyossa kasiteltadviin asiakirjoihin. Viime
mainittujen osalta asetuksen piiriin tosin kuuluisi erdin rajoituksin ldhinna toisen maan
viranomaiselta tai kansainvaliselta jarjestolta saatujen asiakirjojen kasittely.
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Tulli pitaa hyvana asetusluonnoksen uudistusta, jonka mukaisesti muita salassa pidettavia asiakirjoja
kuin turvallisuusluokiteltavia asiakirjoja ei enda luokiteltaisi, vaan ne merkittdisiin yksinomaan
julkisuuslain 25 §:n mukaisella salassapitomerkinnalld ja niita kasiteltaisiin tiedonhallintalaissa
saadettyjen tietoturvallisuuden vahimmaisvaatimusten mukaisesti riskienhallinnan keinoin.

2 §: Maaritelmat.

Kohdassa maaritelladn, mita tarkoitetaan valtionhallinnon viranomaisella sekd mita tarkoitetaan
asiakirjan kasittelylla. Asiakirjan kasitetta ei maaritella. Sen sijaan asetuksen yksityiskohtaisissa
perusteluissa viitataan tiedonhallintalain 2 §:n 4 kohtaan, jonka mukaan asiakirjalla tarkoitetaan
julkisuuslain 5 §:n 2 momentissa tarkoitettua viranomaisen asiakirjaa.

Tullin ndkemyksen mukaan asetuksen 2 §:3an olisi asetuksen soveltamisen selkeyden vuoksi hyva
sisaltya maarittely siitd, mita tarkoitetaan asiakirjalla. Vahintdan olisi suotavaa, etta asetuksen 2 §
sisaltaisi informatiivisen viittauksen laista 16ytyvaan asiakirjan maaritelmaan, silla asetus muutoinkin
sisaltaa useita informatiivisia viittauksia (1 §, 6 §, 14 § ja 15 §).

3 §: Turvallisuusluokittelu ja turvallisuusluokan merkitseminen

Kohdan mukaan turvallisuusluokka maaraytyy tiedon merkityksen ja sen paljastumisen seurausten
mukaisesti. Esimerkiksi asiakirja kuuluu turvallisuusluokkaan I, jos asiakirjaan sisaltyvan salassa
pidettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa erityisen suurta
vahinkoa salassapitosdaannoksessa tarkoitetulle yleiselle edulle.

Koska asiakirjan turvallisuusluokan maarittely riippuu pitkalti siitd, minka asteista vahinkoa asiakirjan
paljastumisesta voi yleiselle edulle aiheutua, Tulli katsoo, ettd kyseiset vahingon asteet tulisi avata
asetuksen yksityiskohtaisissa perusteluissa tai asetuksen soveltamista koskevissa ohjeissa. Tama
johtuu siitd, ettd nykyisen suojaustasoja koskevan sdantelyn soveltamisessa haasteena ei ole ollut se,
tuleeko suojaustasomerkintda ylipaataan tehda, vaan se, mika merkinta (ST I-1V) tulee tehda.

Asetuksen yksityiskohtaisten perustelujen sivulla 3 todetaan, etta "turvallisuusluokitellun asiakirjan
kopioon on tehtava sama merkinta kuin mika on tehty alkuperaiseen asiakirjaan, jollei luokitus
muutoin jo ilmene asiakirjan kopiosta.”
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Tulli toteaa, ettd edelld mainituissa kohdissa puhutaan vain kopioinnista, vaikka tiedonhallintalain 18
§:n esitoissa (HE 284/2018 vp s. 97) puhutaan myos asiakirjan metatiedoista: kyseisten esitdiden
mukaan “tietojarjestelmissa merkinta tehtaisiin myos asiakirjan metatietoihin.” Selkeyden vuoksi
asetuksen yksityiskohtaisissa perusteluissa tai asetuksen soveltamisohjeissa on hyva tuoda esille
my0s metatiedot, joihin tiedonhallintalaissa on viitattu.

6 §: Turvallisuusluokitellun asiakirjan antamisen edellytykset

Saannodksen mukaan valtionhallinnon viranomaisen olisi ennakolta varmistuttava siita, etta
turvallisuusluokitellun asiakirjan suojaamisesta huolehditaan asianmukaisesti, kun se antaa
turvallisuusluokitellun asiakirjan muulle valtionhallinnon viranomaiselle.

Tiedonhallintalain yksi keskeisista tavoitteista on lisata viranomaisten valista tietojenvaihtoa.
Oletettavasti tiedonhallintalain soveltamisen myo6ta tietojenvaihto tulee lisddntymaan. Taman takia
olisi tarkeaa, etta esimerkiksi erillisilla asetuksen soveltamisohjeilla maariteltaisiin kriteerit, joilla
arvioidaan asiakirjan asianmukainen suojaaminen.

7 §: Monitasoinen suojaus

Pykalaan sisaltyy ns. syvyyssuuntainen tietoturvallisuuden toteuttamisen velvollisuus. Se edellyttaa
monitasoisen suojauksen toteuttamista suojausta vaarantavia tekoja ennaltaehkaisevilla, estavilla,
havaitsevilla, rajaavilla ja korjaavilla tietoturvallisuustoimenpiteilla.

7 §:n 1 kohdan mukaan "turvaluokiteltujen asiakirjojen tietoturvallisuudesta huolehdittaessa on
riskiarvioinnin mukaisesti toteutettava riittava monitasoinen suojaus hyddyntaden seuraavia
tietoturvallisuustoimenpiteita: 1) ennaltaehkaisevat toimenpiteet, joilla tunnistetaan uhkat ja
pyritdan vaikeuttamaan mahdollisten tietojarjestelman tai tietoliikennejarjestelyn taikka fyysisesti
suojatun turvallisuusalueen suojausta vaarantavien tekojen suunnittelua ja valmistelua - -.” Yhtaalta
viitatussa kohdassa puhutaan riskiarvioinnista ja toisaalta ennaltaehkaisevien toimenpiteiden
yhteydessa puhutaan uhkien tunnistamisesta. Tullin ndkemyksen mukaan riskiarvion voidaan
tietyissa tilanteissa ymmartaa sisaltavan uhkien tai riskien tunnistamisen (ks. talta osin Ohje
riskienhallintaan, Valtiovarainministerion julkaisuja 22/2017,
http://julkaisut.valtioneuvosto.fi/handle/10024/80013, s. 21). Kyse on siis |lahinnd sanamuodosta.
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8 §; Kasittelyoikeudet ja niiden luettelointi

Tulli valvontaosasto haluaa kiinnittda huomiota pykalan otsikon ja sisallon valiseen lievaan
ristiriitaan. Otsikossa kaytetaan termia kasittelyoikeus, josta on myos maaritelma 2 §:ssd, mutta 8 §
1 momentissa puhutaan asiakirjan kayttooikeudesta, joka ei sisdltyne asetuksessa omaksutun
"kasittely’ -termin piiriin. Osasto ehdottaa harkittavaksi, tulisiko asiantila korjata esimerkiksi
muuttamalla 8 §:n otsikon alkuosa kuulumaan nain: 'Kaytto- ja kasittelyoikeudet’.

Asetuksen 8 §:n 2 momentissa sddadetdan siitd, ettd valtionhallinnon viranomaisen on pidettava
luetteloa henkil6ista, joilla on oikeus kasitella turvallisuusluokan |, Il tai lll asiakirjoja. Luettelossa on
mainittava henkilon ty6tehtava, johon turvallisuusluokitellun tiedon kasittelytarve perustuu. Tullin
ulkomaankauppa- ja verotusosasto pitaa luetteloa muun muassa need to know — periaatteen
toteutumisen kannalta tarkeana.

Saman pykalan 2 ja 3 momentit asettavat kdytannon tasolla merkittavan velvoitteen, kun ne
velvoittavat viranomaista luetteloimaan henkilot, joilla on oikeus kasitella turvallisuusluokan | — Il
asiakirjoja. Luettelointi koskisi myos ndiden henkiléiden tyétehtavia. Taman mukaisesti luetteloa
tulisi paivittdd myos sellaisissa tilanteissa, joissa kasittelyoikeuden haltijan tyotehtdva muuttuu,
mutta jossa hanella on vastaava kasittelyoikeus myos uudessa tyotehtavassaan. Tulli valvontaosasto
ehdottaa harkittavaksi, voitaisiinko luettelointivelvoitetta jollain tavalla keventaa
asiakirjaturvallisuuden heikentymatta ainakin velvoitteen piiriin uutena tulevien
turvallisuusluokkaan Il kuuluvien asiakirjojen osalta. Luettelon osalta on kuitenkin syyta punnita,
miten tallaisen luettelon luovuttamista saadelldan. Voisiko olla esimerkiksi mahdollista, ettad tama
luettelo henkildista ja tyotehtavista luokiteltaisiin samaan turvallisuusluokkaan kuin asiakirjat, joita
luettelossa mainitut henkilot kasittelevat? Taustalla on huoli muun muassa ilmi6sta, josta kaytetdaan
nimitysta viranomaisten maalittaminen (ks. Poliisihallituksen, Valtakunnansyyttadjanviraston ja
karajaoikeuksien laamannien oikeusministeritlle osoittama lainsdaadantoesitys 17.6.2019, luettavissa
mm. osoitteessa
https://www.lakimiesliitto.fi/site/assets/files/22382/lains_d_nn_lliset_muutostarpeet_v
iranomaisten_maalittamiseen_puuttumiseksi.pdf).

9 ja 10 §:t; Turvallisuusalueet seka asiakirjojen kasittely ja sdilyttaminen turvallisuusalueilla

Laissa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
(1406/2011) saadetaan viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista. Lain 3§:n ensimmaisen momentin mukaan valtionhallinnon
viranomaiset saavat kayttda tietojarjestelmiensa ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnissa vain tassa laissa tarkoitettua menettelya taikka sellaista arviointilaitosta, joka on saanut
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Viestintdviraston (Traficom) hyvaksynnan tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011) mukaan. Lain 7§ kohdassa on taas vastaavasti kerrottu arviointiperusteet, joiden
mukaan Traficom voi voi kdyttaa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arviointiperusteina. Keskeinen kansalliseen lainsddadanto6n perustuva
vaatimuslahde on ollut valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010),
johon perustuen valtiovarainministerio antoi Vahti-ohjeen (2/2010) tietoturvallisuudesta
valtionhallinnossa annetun asetuksen taytantéonpanosta. Téman asetuksen ja ohjeen kumoutuessa
tarvitaan tarkemmat ohjeet etenkin turvallisuusluokiteltavien tietojen suojaamisen perusteista ja
siitd kuinka esimerkiksi kansallista turvallisuusauditointikriteeristod (KATAKRI) tulee soveltaa
turvallisuusluokiteltavien tietojen suojaamisessa.

Tulli haluaa kiinnittda myos huomiota siihen, ettd ovatko asetusluonnoksen 10 §:n velvoitteet
asiakirjojen sadilyttamisesta ja kasittelysta turvallisuusalueilla toteutettavissa asetuksessa
saddettdvan siirtymadajan puitteissa.

Yhdenmukaisesti Rajavartiolaitoksen 3.7.2019 pdivatyssa lausunnossa esitetyn kanssa myds Tulli
katsoo, ettd turva-alueelle tulee paasta henkildita, esimerkiksi siivoojia, erityisellad luvalla myés muun
kuin tiedontarpeensa perusteella.

15 §: Asiakirjan tuhoaminen

Kyseisen sddanndksen 2 momentin mukaan tarpeettomaksi kdyneen turvallisuusluokan II-1 asiakirjan
kopio tulee tuhota, jollei sitd palauteta asiakirjan laatineelle viranomaiselle.

Tullin nadkemyksen mukaan kyseiseen kohtaan, asetuksen yksityiskohtaisiin perusteluihin taikka
asetuksen soveltamisohjeisiin on hyodyllista sisallyttaa viittaus siita, minkalaista menettelya on
noudatettava, kun asiakirja tuhoamisen sijaan palautetaan asiakirjan laatineelle viranomaiselle.

16 §: Voimaantulo ja siirtymasaannodkset

Tulli kannattaa vahintdaan kolmen vuoden siirtymaaikaa. Samalla se kuitenkin huomauttaa, etta
mittavat tietojdarjestelmdahankkeet voivat kestda selvasti yli kolme vuotta. Haasteita voi myds tulla
niiden toimitilojen osalta, jotka on suunniteltu otettavaksi kdaytté6n ennen kuin on kulunut kaksi
vuotta asetuksen voimaantulosta. Nain ollen hedelmallista voi olla pohtia, tulisiko voimaantulo- ja
siirtymadsdaannoksia tarkentaa.

Lausuntopalvelu.fi 6/7



Kuronen Mika
tulli.fi - Hallinto-osasto

Lausuntopalvelu.fi 717



