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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
Palkeiden lausunto luonnoksesta valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta

Valtiovarainministerio on 14.06.2019 pyytanyt lausuntopalvelun kautta Valtion talous- ja
henkiléstdhallinnon palvelukeskus Palkeet lausuntoa luonnoksesta valtioneuvoston asetukseksi
asiakirjojen turvaluokittelusta valtionhallinnossa.

Palkeet lausuu asetusluonnoksesta yleisesti seuraavaa:

- Palkeet pitda hyvana luokitteluvelvoitteen poistamista muiden kuin viranomaisen toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin

2, 5 tai 7-11 kohdan perusteella salassa pidettavien asiakirjojen osalta.

- Palkeet pitaa tarkednd, etta asetuksella sdadettaisiin myds velvoite toimintaohjeen
antamisesta, jossa olisi huomioitu tarkempi ohjeistus

tietojen luokittelusta, tietoverkoista, kayttéoikeuksista, suojaamisesta, kasittely- ja
kayttoymparistoista (jarjestelmat, laitteet, tilat, siivoukset,

huollot), tietojen ldhettamisesta ja sailyttamisesta.

- Palkeet pyytda huomioimaan, etta tulevina vuosina valtion budjetissa varaudutaan myds
ndiden lakisdateisten velvoitteiden toteuttamisen
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rahoitukseen (tilat, laitteet, tietojarjestelmat, tietoymparisto ja resurssit).

Alla Palkeiden tarkemmat huomiot ja korjausehdotukset asetukseen ja tekstiin seuraavasti:

18§ Ei huomautettavaa

28 Ei huomautettavaa

3§ Viimeiseen lauseessa tulisi olla maininta myds sahkoéiseen asiakirjaan tehtavasta TLI-II -
merkinnasta, koska tulostettaessa

asiakirja paperille merkinta jaa vain tietojarjestelmaan, jos sita ei ole merkitty (kirjoitettu) itse
asiakirjaan.

4§ Ei huomautettavaa

5§ Esitetdan tarkentamaan/selventdmaan tekstin kohtaa, mitad halutaan tarkoittaa selvalla
perusteella.

.... jollei ole selvaa, ettei perusteita turvallisuusluokan kaytoélle enda ole.

6§  Esitetddn muutettavaksi ensimmaisen kappaleen teksti muotoon:

Valtionhallinnon viranomaisen on ennakolta varmistuttava siita, etta turvallisuusluokitellun
asiakirjan suojaamisesta huolehditaan asianmukaisesti,

kun se antaa turvallisuusluokitellun asiakirjan muulle asiaa hoitavalle tai kasittelevalle taholle.

7§ Ei huomautettavaa, mutta kaivataan soveltamisohjeita asetuksen tueksi.

8§  Esitetddan muutettavaksi 8 §:n kohtaa tarkentamalla ensimmaisessa kappaleessa mainittua
asiakirjan kayttooikeutta ulottumaan mm.

asianosaisen oikeuteen:
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Turvaluokitellun asiakirjan kdyttooikeus voidaan antaa vain sille, jolla ty6tehtaviensa tai
muulla perusteella on oikeus saada tietoja asiakirjasta tai

muutoin kasitella sita ja jolle on selvitetty turvallisuusluokiteltujen tietojen suojaamista
koskevat ohjeet ja menettelyt ja joka tuntee asiakirjojen

kasittelya koskevat velvoitteet.

Esitetadn toiseen momenttiin muutos siten, ettd henkildiden luettelointivelvoite koskisi TLII ja
TLI aineistoa ja TLIII aineiston osalta tulisi pitaa ylla

tietoa tyotehtavista joissa on kasittelytarve.

Esitetaan lisdaysta kolmanteen momenttiin siten, etta:

Valtionhallinnon viranomaisen on pidettava huolta, etta se, joka ei enda toimi tyotehtavassa,
joihin oikeus luokiteltujen asiakirjojen kasittely perustuu,

poistaa kayttooikeudet, palauttaa hallussaan olevat asiakirjat tai tuhoaa ne asianmukaisesti.

9§  Esitetdan lisattavaksi kohta 2 kattamaan kulku- ja oleskeluoikeus’'myds muun kuin
tiedonsaantitarpeen (esim. huolto, siivous)

perusteella eli lauseen loppu kuulumaan seuraavasti:

2) s vain henkildilld, joiden luotettavuus on varmistettu ja joilla on erityinen lupa tulla
alueelle tiedonsaantitarpeensa tai tyotehtaviensa perusteella.

10§ Tassa pykaldssa kasittely ja sailyttdminen erotellaan eri tapahtumiksi mutta 2 pykalassa
kasittely maaritelldan siten, etta sailytys on

kasittelya. Tarkoitus on selva mutta kasitteet ovat ristiriidassa.

11§ Esitetaan turvaluokittelua muutettavaksi seuraavasti:
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Kasiteltdessa turvallisuusluokan Il - | asiakirjoja sahkdisesti, on pidettdva huolta, etta
hajasateilyyn ja elektroniseen tiedusteluun liittyvia riskeja on

pienennetty riittavasti.

Riskien pienentamiseksi toteutettavat tietoturvallisuustoimenpiteet on suhteutettava tietojen
hyvaksikayton riskiin ja turvallisuusluokan tasoon.

12§ Ei huomautettavaa

13§ Ei huomautettavaa

14 § Ei huomautettavaa

158§ Ei huomautettavaa

Voimaantulo ja siirtymasaannokset

Palkeet pitaa erittdin hyvana sita, etta tiedonhallintalain valtionhallinnon
turvallisuusluokitteluasetuksen voimaantulo

on samasta ajankohdasta lukien vaikka voimaantulo- ja toteutusaikataulu sindnsa on melko
kiireinen.

Sami Nikula Maarit Koivuniemi
prosessipaallikko, suunnittelija, tietoturva

tietosuojavastaava

Heikki Asikainen Helena Mattsson

prosessipaallikko, suunnittelija, asianhallinta

tiedonhallintaprosessin
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