Statsriadets forordning
om sikerhetsklassificering av handlingar inom statsforvaltningen

I enlighet med statsradets beslut foreskrivs med stod av 18 § 4 mom. i lagen om

informationshantering inom den offentliga forvaltningen (/):

1§
Tilldmpningsomrdde

Denna forordning innehéller bestimmelser om sékerhetsklassificering av 1 18 § 1
mom. i lagen om informationshantering inom den offentliga férvaltningen ( / )
avsedda handlingar, anteckningar 1 sidkerhetsklassificerade handlingar och
informationssikerhetsatgéirder som géller behandlingen av sidkerhetsklassificerade

handlingar hos statsférvaltningsmyndigheterna.

I lagen om offentlighet i myndigheternas verksamhet (621/1999) finns bestammelser
om myndighetshandlingars offentlighet och om behandlingen av en begédran om att fa

ta del av en handling.

I lagen om internationella forpliktelser som giller informationssdkerhet (588/2004)
finns bestimmelser om sekretess i friga om handlingar som har sidkerhetsklassificerats
enligt internationella forpliktelser som géiller informationssédkerhet och om uppfyllande
av internationella forpliktelser som géller informationssdkerhet. Denna forordning

tilldimpas péd behandlingen av en handling som mottagits av en myndighet i ett annat



land eller ett internationellt organ, om inte nagot annat foljer av en i den lagen avsedd

internationell forpliktelse som giller informationssékerhet.

2§
Definitioner

I denna forordning avses med

1) statsforvaltningsmyndighet myndigheter vid statliga @mbetsverk och inréttningar,

domstolar och nimnder som har inréttats for att behandla besvérsarenden,

2) behandling av en handling mottagande, uppréttande, registrering, ldsning, dndring,
utldimnande, kopiering, overforing, formedling, forstoring, bevarande och arkivering av

handlingar samt andra atgérder som vidtas 1 friga om en handling.

3§
Sdkerhetsklassificering och anteckning om sdkerhetsklass

Sddana 1 18 § 1 mom. i lagen om informationshantering inom den offentliga
forvaltningen avsedda handlingar som ska sédkerhetsklassificeras delas in 1 foljande

sakerhetsklasser:

1) en handling i sidkerhetsklass I med mirkningen ERITTAIN SALAINEN om
obehorigt avsldjande eller obehdrig anvdndning av sekretessbelagda uppgifter i en
handling kan orsaka sarskilt stor skada for de allmidnna intressen som avses i

sekretessbestimmelsen,



2) en handling i sdkerhetsklass II med mérkningen SALAINEN om obehorigt
avslojande eller obehorig anviandning av sekretessbelagda uppgifter 1 en handling kan

orsaka betydande skada for de allmdnna intressen som avses i1 sekretessbestimmelsen,

3) en handling i sdkerhetsklass III med mérkningen LUOTTAMUKSELLINEN om
obehorigt avsldjande eller obehdrig anvdndning av sekretessbelagda uppgifter i en
handling kan orsaka skada for de allmidnna intressen som avses i

sekretessbestimmelsen,

4) en handling i sikerhetsklass IV med mirkningen KAYTTO RAJOITETTU om
obehorigt avsldjande eller obehdrig anvdndning av sekretessbelagda uppgifter i en
handling kan orsaka oldgenheter for de allménna intressen som avses i

sekretessbestimmelsen.

De sdkerhetsklasser som avses i 1 mom. ska antecknas 1 handlingen pé foljande sétt:
“ERITTAIN SALAINEN”, ”SALAINEN”, “LUOTTAMUKSELLINEN” och
"KAYTTO RAJOITETTU”. Utdver nimnda mérkning kan mirkningarna ”TL I”, ”TL
II”, ”TL III” och ”TL IV” anvéandas.

Anteckningen om sédkerhetsklass gors pd svenska 1 handlingar som har upprittats pa
svenska eller Oversatts till svenska. Anteckningen kan goras dven i andra fall, om
myndigheten anser det vara nddvindigt. Anteckningen "ERITTAIN SALAINEN”
motsvaras da av "YTTERST HEMLIG”, anteckningen "SALAINEN” av "THEMLIG”,
anteckningen "LUOTTAMUKSELLINEN” av ’KONFIDENTIELL” och anteckningen
"KAYTTO RAJOITETTU” av "BEGRANSAD TILLGANG”.

En anteckning kan f6ras in 1 en separat handling som fogas till handlingen, om det inte

ar tekniskt mojligt att fora in anteckningar 1 handlingen eller dndra anteckningen, eller
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om de krav pa behandlingen som svarar mot sdkerhetsklassen dr nddvédndiga endast

under en viss kort tid.

48§

Sékerhetsklassificeringens motsvarighet vid tillgodoseende av internationella

forpliktelser som giller informationssdkerheten

Om inte nagot annat foljer av internationella fOrpliktelser som géller
informationssdkerheten, motsvaras sidkerhetsklassificeringsanteckningen ”YTTERST
HEMLIG” av klassen "TOP SECRET” enligt den internationella forpliktelse som géller
informationssdkerheten eller av motsvarande uttryck pa ndgot annat sprak.
Anteckningen "THEMLIG” motsvaras av ’SECRET” eller motsvarande uttryck pa nidgot
annat sprak, anteckningen "KONFIDENTIELL” motsvaras av "CONFIDENTIAL”
eller motsvarande uttryck pa ndgot annat sprik och anteckningen "BEGRANSAD
TILLGANG” av "RESTRICTED” eller motsvarande uttryck p4 nigot annat sprék.

58§
Slopande eller dndring av en anteckning som gdller sdkerhetsklass

Nar det inte langre finns nagra grunder for sdkerhetsklassificeringen av handlingen
enligt lag eller ndr det dr nodvandigt att &ndra sdkerhetsklassificeringen ska en behorig
anteckning om slopad eller dndrad i 3 § avsedd anteckning inforas i den handling i
vilken den ursprungliga anteckningen har inforts. Senast nir en myndighet lamnar ut

handlingen till en utomstaende ska det kontrolleras att anteckningen ar korrekt.

Om en handling har mottagits av en annan myndighet, fir en anteckning som géller
sakerhetsklass slopas eller dndras endast med tillstind av den myndighet som har

uppréttat handlingen eller den myndighet som ska avgora drendet i dess helhet, savida
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det inte ar klarlagt att det inte ldngre finns ndgra grunder for anvindningen av

sakerhetsklass.

6§
Forutsdttningar for utldimnande av en sdikerhetsklassificerad handling

En statsforvaltningsmyndighet ska pa forhand sikerstilla att en sédkerhetsklassificerad
handling skyddas pa behorigt sitt ndr myndigheten ldmnar ut en sadan till ndgon annan

an en statsforvaltningsmyndighet.

I friga om en myndighets skyldighet att pd forhand sékerstélla att uppgifter
sekretessbeldggs och skyddas pd behorigt satt ndr myndigheten ldmnar ut uppgifter ur
en sekretessbelagd handling for ett uppdrag som myndigheten gett, géller

bestimmelserna i 26 § 3 mom. i lagen om offentlighet i myndigheternas verksamhet.

7§
Skydd pd flera nivaer

Vid tryggande av sdkerhetsklassificerade handlingars informationssidkerhet ska ett
tillrackligt skydd pa flera nivier i1 enlighet med riskbedomningen tillgodoses med
utnyttjande av foljande informationssidkerhetsatgérder:

1) forebyggande atgérder med hjélp av vilka hot kan identifieras och planering och
forberedelse av  eventuella girningar som &dventyrar skyddet av
informationssystem eller datakommunikation eller av fysiskt skyddade
sidkerhetsomraden kan forsvaras,

2) forhindrande atgirder med hjilp av vilka avsikten ar att forsvéra eller forhindra
garningar, vars syfte dr att dventyra skyddet av informationssystem eller

datakommunikation eller av fysiskt skyddade sikerhetsomraden,
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3) iakttagande atgdrder med hjéilp av vilka avsikten dr att avslgja girningar, vilkas
syfte ar att &ventyra skyddet av informationssystem eller datakommunikation eller
av fysiskt skyddade sédkerhetsomraden,

4) avgransande atgdrder med hjélp av vilka avsikten dr att avgrinsa effekterna av
gdrningar som dventyrar skyddet av informationssystem eller datakommunikation
eller av fysiskt skyddade sidkerhetsomrdden till en sa liten méngd uppgifter som
mojligt och férhindra andra skador,

5) korrigerande dtgarder med hjélp av vilka avsikten dr att dterstilla det skyddade
laget i friga om informationssystemet eller datakommunikationen eller fysiskt

skyddade sidkerhetsomraden.

8§
Behandlingsrdttigheterna och forteckningen éver dem

Anvindningsrattigheter till en sidkerhetsklassificerad handling kan endast ges den som
pa grund av sina arbetsuppgifter har behov av att & uppgifter ur handlingen eller att pa
annat sitt behandla handlingen och som har informerats om de anvisningar och
forfaranden som géller skydd av sdkerhetsklassificerade uppgifter och som ér fortrogen

med forpliktelserna i fraga om behandlingen av handlingar.

En statsforvaltningsmyndighet ska fora forteckning 6ver de personer som har ritt att
behandla handlingar i1 sdkerhetsklass I, II eller III. I forteckningen ska ndmnas den
persons arbetsuppgifter som behovet att behandla sdkerhetsklassificerade uppgifter

grundar sig pa.

En statsforvaltningsmyndighet ska se till att personer som inte langre arbetar 1 sddana
arbetsuppgifter som rétten att behandla klassificerade handlingar grundar sig pé

returnerar handlingarna eller forstor dem pé behorigt sétt.
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98
Sdkerhetsomraden

En statsforvaltningsmyndighet ska for att skydda lokalerna genomféra nodvindiga
informationssékerhetsatgidrder for att garantera informationssikerheten i frdga om

sakerhetsklassificerade handlingar.

En statsforvaltningsmyndighet ska for bevarande och behandling av
sikerhetsklassificerade handlingar i enlighet med 10 § definiera fysiskt skyddade
sakerhetsomraden pa foljande sitt:

1) administrativa omraden som har tydligt definierade synliga granser och till vilka
endast personer som pa behorigt sitt har auktoriserats av myndigheten har tilltrade utan
foljeslagare,

2) skyddsomraden som har tydligt definierade och skyddade grinser till vilka allas
intride och uttrdde overvakas genom identifiering med passerkort eller personligen och
till vilka endast personer vilkas pélitlighet har garanterats har tilltrdde utan foljeslagare
och som har ett sdrskilt tillstand att fa komma in pad omradet utifran ett behov att fa

upplysningar.

10§
Behandling och bevarande av handlingar inom sdkerhetsomraden

Behandling av handlingar i sdkerhetsklass IV-II dr mojlig inom ett administrativt
omrade, om tillgangen till sédkerhetsklassificerade uppgifter &r skyddad fran
utomstdende. Behandling av ndmnda handlingar & mgjlig dven utanfor
sakerhetsomraden, om ersittande dtgirder har vidtagits for att garantera att tillgdngen

till sdkerhetsklassificerade uppgifter har skyddats frdn utomstaende.
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Behandling av en handling i sdkerhetsklass I &r mojlig endast inom ett skyddsomrade.

En handling i sékerhetsklass IV ska bevaras inom ett administrativt omrdde eller ett

skyddsomrdde. En handling i sdkerhetsklass III-I ska bevaras inom ett skyddsomrade.

11§
Elektronisk behandling av handlingar

Sdakerhetsklassificerade handlingar far endast behandlas eller lagras i1
informationssystem och datakommunikation som uppfyller f6ljande minimikrav:

1) informationssystem och datakommunikation dir handlingar i sdkerhetsklass IV-II
behandlas ska for sdkerhetsklassen i1 fraga ha avskilts tillrdckligt tillforlitligt fran
informationssystem  eller = datakommunikation = pa  lagre  sédkerhetsnivé;
informationssystem och datakommunikation dir handlingar i sékerhetsklass I behandlas
fir inte anslutas till informationssystem eller datakommunikation pa lagre
sidkerhetsniva,

2) det ska finnas skydd mot allminna elektroniska meddelanden som &ventyrar
informationssikerheten i1 informationssystem eller datakommunikation,

3) skydd for informationssystem och datakommunikation och funktionsdugligheten
hos dessa skydd ska sdkerstillas under informationssystemens och
datakommunikationens hela livscykel,

4) anvindarna av informationssystem och datakommunikation ska endast fi ges
sadana uppgifter, réttigheter eller befogenheter, som ar nddvéndiga for att de ska kunna
utfora sina uppgifter,

5) olovlig dndring eller behandling av uppgifter har forhindrats genom f6rvaltning av

anvindarrittigheter och andra nddvéndiga sikerhetsarrangemang,



6) tillrackliga metoder har tilldmpats for att identifiera anvéindare av och utrustning
for informationssystem och datakommunikation,

7) endast de nodvandigaste funktionerna med tanke pa anvéndningskraven har tagits
1 bruk,

8) krypteringslosningar for informationssystem och datakommunikation ska vara
tillrackligt sdkra for sdkerhetsklassen 1 fraga,

9) inom informationssystem och datakommunikation har tillrickliga forfaranden
genomforts for att spara hdandelser med anknytning till sdkerheten och for att uppticka
sidkerhetsavvikelser,

10) den fysiska miljon for informationssystem och datakommunikation har skyddats
tillrackligt.

Vid elektronisk behandling av handlingar i sdkerhetsklass III-I ska det sdkerstéllas att
riskerna 1 anknytning till diffus strdlning och elektronisk underréttelseinhdmtning har
minskats tillrackligt. De informationssdkerhetsdtgirder som genomfors for att minska
riskerna ska stéllas i proportion till nivan pa risken for informationsutnyttjande och

nivan pa sdkerhetsklassen.

12§
Overforing av en handling via datanditet

Sdkerhetsklassificerade handlingar far overforas endast 1 krypterad form utanfor en
myndighets fysiskt skyddade sdkerhetsomrade eller via informationssystem eller
datakommunikation som har en lagre sdkerhetsnivd &n sdkerhetsklassen i fraga. Om
sdkerhetsklassificerade uppgifter overfors inom skyddsomraden eller administrativa
omraden och uppgifterna kan skyddas tillrackligt med hjélp av metoder for fysiskt

skydd, far okrypterad 6verforing eller kryptering pa lagre niva anviandas.



13§
Transport av en handling

Sékerhetsklassificerade handlingar far transporteras utanfor sikerhetsomraden som

avses 19 § genom att de elektroniska datamedierna skyddas med tillrdcklig kryptering.

En okrypterad handling i sdkerhetsklass III-I ska for transporten packas pa lampligt
sdtt och transporteras under kontinuerlig 6vervakning till mottagaren. En handling féar
transporteras till mottagaren dven pa nagot annat av myndigheten godként, sdkert sétt

genom vilket handlingens konfidentialitet och integritet garanteras.

14§
Uppfoljning av behandlingen av en handling

Om inte ndgot annat foljer av internationella fOrpliktelser som giller
informationssidkerhet

1) ska behandling av en handling i sdkerhetsklass III-I registreras i en elektronisk logg,
1 informationssystemet, ett drendehanteringssystem, ett manuellt diarium eller ett
dokument,

2) ska sédndning och mottagande av en handling i1 sédkerhetsklass II1-I registreras,

3) far inte en handling i sédkerhetsklass II eller I kopieras utan tillstdnd av den
myndighet som har upprittat handlingen,

4) ska det upprittas en forteckning 6ver kopior av handlingar 1 sdkerhetsklass II och I
och de som behandlar dessa.

Vid elektronisk kopiering av handlingar till ett datamedium ska dessutom

bestimmelserna i 11 § om elektronisk behandling av handlingar beaktas.

15§
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Forstoring av handling

En sidkerhetsklassificerad handling ska forstoras pd ett sddant sdtt att det for
sikerhetsklassen 1 fraga tillrackligt tillforlitligt gar att forhindra att informationen helt

och hallet eller delvis aterstélls eller ssmmanstélls pa nytt.

En kopia av en handling i sékerhetsklass II eller I som inte l&ngre behdvs ska forstoras,
om den inte returneras till den myndighet som har uppréttat handlingen. Den myndighet
som har upprittat handlingen ska informeras om forstoringen. Handlingen fér forstoras
endast av en person som myndigheten har forordnat att utféra denna uppgift och som
har ritt att behandla handlingen pd basis av sina arbetsuppgifter. Versioner frén de olika

skedena 1 beredningen far forstoras av den person som har uppréttat dem.

Bestdmmelser om arkivering av sékerhetsklassificerade handlingar finns i arkivlagen

(831/1994),

16 §
lkrafttrdadande och overgangsbestimmelser
Denna forordning trader 1 kraft den 1 januari 2020.
Behovet av en miarkning som giller sakerhetsklassificering i frdga om arkiverade

handlingar eller handlingar som bevaras hos en statsforvaltningsmyndighet ska

beddmas nér statsforvaltningsmyndigheten tar upp handlingen till ny behandling.

Statsforvaltningsmyndigheten ska se till att behandlingen av sdkerhetsklassificerade
handlingar motsvarar kraven enligt denna forordning inom tre &r frén det att

forordningen tradde i kraft.
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De lokaler som en statsforvaltningsmyndighet anvinde da forordningen trddde 1 kraft
ska uppfylla kraven pa lokalernas sidkerhet enligt forordningen inom tre ar fran det att
forordningen triddde i kraft. Detsamma géller lokaler som har tagits i bruk innan tva ar

har gatt fran det att forordningen tradde 1 kraft.

Helsingfors den 2019

Kommun- och dgarstyrningsminister Sirpa Paatero

Lagstiftningsrad Eeva Lantto
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