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Lausunto luonnoksesta valtioneuvoston asetukseksi asiakirjojen turvallisuusluokitte-
lusta valtionhallinnossa (VM056:00/2019).

1 JOHDANTO

Pyydettyna lausuntona ehdotuksesta valtioneuvoston asetukseksi asia-
kirjojen turvallisuusluokittelusta valtionhallinnossa Valtakunnansyytta-
jénvirasto esittéds seuraavaa.

Syyttdjalaitoksen uusi organisaatio aloittaa 1.10.2019 Syyttajalaitok-
sesta annetun lain (L 32/2019) tullessa voimaan. Lain voimaantullessa
nykyiset syyttdjanvirastot lakkaavat olemasta itsenéisia virastoja ja uu-
den Syyttajalaitos-nimisen viraston organisaatio koostuu keskusyksi-
kdsta ja syyttdjaalueista. Syyttajalaitoksen keskusyksikkéna toimii val-
takunnansyyttéjan toimisto, jonka tehtdvéna on muun ohessa Syyttéja-
laitoksen yleisen hallinnon jarjestaminen.

Taman vuoksi on tarpeen antaa turvaluokiteltavien asiakirjojen kasitte-
lysta syyttajalaitoksessa yhteinen maarays ja organisoida kasittely tar-
koituksenmukaisella tavalla.

2 KESKEISET EHDOTUKSET

Julkisen hallinnon tiedenhallinnasta annettavan lain (myéh. tiedonhal-
lintalaki) 18 §:n mukaan valtion viranomaisten on turvallisuusluokitel-
tava asiakirjat ja tehtdva niihin turvallisuusluokkaa koskeva merkinta
sen osoittamiseksi, minkalaisia turvallisuustoimenpiteité asiakirjaa kasi-
teltaessa noudatetaan.

Muistion mukaan asetuksen tarkoituksena on antaa tarkempia saan-
ndksia turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin
tehtavista merkinnoista ja turvallisuusluokiteltujen asiakirjojen kasitte-
lyyn liittyvista tietoturvallisuustoimenpiteista.

Turvallisuusluokkaa koskeva merkinta on tehtéva, jos asiakirja tai sii-
hen sisaltyva tieto on salassapidettdvéa viranomaisten toiminnan julki-
suudesta annetun lain (jaliempéana Julkisuuslaki) 24 §:n 1 momentin 2,
5 tai 7-11 kohdan perusteella ja asiakirjaan siséltyvan tiedon oikeude-
ton paljastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa maan-
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puolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suh-
teille, rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kan-
santalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla
Suomen turvallisuudelie.

Valtakunnansyyttéjanvirastolla ei ole huomauttamista esityksen tavoit-
teisiin. Keskeisiin ehdotuksiin Valtakunnansyyttéjanvirasto ottaa kantaa
lain lukujen ja pykalien kohdalla.

4 Yksityiskohtaiset perustelut
4.1 Soveltamisala, suhde muuhun lainsdadanté6n ja maaritelmat

Valtion viranomaisena asetusta sovelletaan syyttdjalaitoksen asiakirjo-
jen kasittelyssa. Asetuksen mukaan turvaluokiteltavia asiakirjoja ovat
julkisuuslain 24 § 1 momentin 2, 5 ja 7-11 kohdan asiakirjat edelléd mai-
nituin edellytyksin.

Syyttajan tehtdvana on huolehtia rikosoikeudellisen vastuun toteuttami-
sesta hanen kasiteltavanaan olevassa asiassa tasapuolisesti, joutui-
sasti ja taloudellisesti asianosaisten oikeusturvan ja yleisen edun edel-
lyttamalla tavalla (Laki syyttajalaitoksesta 9 § (L 32/2019)). Taman li-
saksi syyttdjilld on rikosoikeudenhoitoon liittyvia kansainvalisia tehtévia.

Syyttdjien edelld mainitussa toiminnassa tuottamat dokumentit eivat
paasaantdisesti kuulu asetuksen mukaisesti turvaluokiteltaviksi. Jois-
sain poikkeuksellisissa rikosasioissa asetuksen soveltaminen voi tulla
kyseeseen syyttdjien tuottamien dokumenttien osalta.

Syyttajat vastaanottavat esitutkintaviranomaisilta esitutkintamateriaalia.
Esitutkintamateriaali on salassapidettavaa Julkisuuslain 24 § 1 momen-
tin 3 kohdan mukaan siihen saakka, kun asia on ollut esilla tuomioistui-
messa tai syyttdja on paattanyt jattaa syytteen nostamatta.
Esitutkintamateriaali tai muu syyttajalle toimitettu materiaali voi sisaltaa
eri turvaluokitusten alaisia dokumentteja, joiden turvaluokittelusta on
vastannut esitutkintaviranomainen.

4.2 turvallisuusluokittelu ja turvallisuusluokkaa koskevat merkinnat
Talta osin ei ole lausuttavaa ehdotuksesta.

4.3 turvallisuusluokiteltujen asiakirjojen kasittely ja tietoturvallisuusvaatimukset
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Asetusehdotuksen pykélat 6 — 15

6 §:ssa saadetaan turvallisuusluokitellun asiakirjan antamiseen liitty-
vista velvoitteista annettaessa asiakirja muulle kuin viranomaiselle. Oi-
keudenkayntimateriaali on asianosaisjulkista, jolloin mahdollisesti tur-
valuokiteltu aineisto on luovutettava muulle kuin viranomaiselle. Asia-
kirjojen luovutuksen ehdoksi ei ole mahdollista asettaa velvoitetta nii-
den tietynlaisesta tietoturvallisesta késittelysta.

7 §:ssa saadetaan toimenpiteista riittdvan monitasoisesta suojauksesta
asiakirjojen tietoturvallisessa suojauksessa.

Suojaustoimenpiteiden toteuttaminen vaatii ohjausta, koordinointia ja
koulutusta syyttéjalaitoksessa.

8 §:ssa sdadetaan turvallisuusluokiteltujen asiakirjojen kasittelyoikeuk-
sista. Syyttajien osalta tarve kasittelylle voi rikosasian kasittelyssa kos-
kettaa keté tahansa yksittaista syyttajaa. Talldin kayttdoikeudet turvalli-
suusluokitellun materiaalin kasittelyyn tulisivat kattamaan koko henki-
|6ston. Kasittelyoikeuksien toteuttamisen osalta on vaihtoehtona esi-
tetty luettelon pitdminen henkildista ja heidan oikeudestaan kasitella
turvallisuusluokiteltua materiaalia tai toteuttaa kayttdoikeushallinta sa-
massa yhteydessa henkilon tydtehtavien luetteloinnin kanssa. Talta
osin olisi syyttajalaitoksen tarkasteltava tarkoituksenmukaista tapaa to-
teuttaa henkildiden luettelointi.

9 ja 10 §:ssa sadadetaan turva-alueista. Viranomaisen tulee pykélan
mukaan méaaritelld turvallisuusluokiteltujen asiakirjojen sailyttamista ja
kasittelya varten fyysisesti suojatut turvallisuusalueet. Turvallisuusalu-
eet jaetaan hallinnollisiin alueisiin ja turva-alueisiin.

Hallinnollisen alueen jarjestaminen toteutuu nykyisissa toimitilajarjeste-
lyissa, joissa alueella on selkedsti maaritellyt rajat ja joihin vain viran-
omaisen valtuuttamilla henkiléilld on padsy ilman saattajaa.

Turva-alueen toteuttamisen osalta on syyttajélaitoksen osalta varaudut-
tava erityisjarjestelyihin. Aina turvallisuusluokka I:t4 koskevien asiakir-
jojen kasittelylle asetut vaatimukset tayttavien turva-alueiden perusta-
misen osalta on syyta pohtia tallaisten asioiden kasittelyn keskittadmista.
Korkeampien turvallisuusluokkien kasittelytarve on satunnaista ja turva-
alueelle asetetut edellytykset korkeat.
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Monitoimitilat ja etatydskentely on otettava huomioon tietoturvaluokitel-
[un aineiston kasittelyn ohjeistamisessa.

11 §:ssé& sdadetaan asiakirjojen sdhkoisesta kasittelysta. Syyttajien tys-
vélineet toimittaa Valtori ja rekistereita yllapitaa oikeusrekisterikeskus.
Sahkaéinen asiakirjakasittely tapahtuu henkiléston toimesta oikeushal-
linnon tarjoamilla valineilla ja ohjelmistoilla. Asetuksen mukaisesta tur-
vallisuusluokitellun materiaalin kasittelysta on varmistuttava yhteis-
tydssa Valtorin ja oikeusrekisterikeskuksen kanssa siten, etta turvalli-
suusluokitellun materiaalin késittely huomioidaan asianmukaisesti. Toi-
mitilaratkaisujen osalta viitataan edellisess& kohdassa toimitilojen
osalta lausuttuun.

12 §:ss8 sdddetaan turvallisuusluokitellun materiaalin siit@misesta tie-
toverkossa. Talta osin viitataan aiemmassa kohdassa syyttajalaitoksen
yhteistybkumppaneista tietotekniikkaratkaisujen osalta lausuttuun. Hen-
kiléstdlle on olemassa ohjeistus tietoturvallisesta dokumenttien siirtdmi-
sesta tietoverkoissa nykyisen saantelyn pohjalta. Ohjeistus on paivitet-
tavéa vastaamaan asetuksen vaatimuksia. Talla hetkella asiakirjat saa-
puvat syyttdjille seké paperisena etta tietoverkon kautta verkkolevyilla.
Tulevaisuudessa materiaali syyttajille siirtyy ja syyttajilta siirtyy AIPA-
jarjestelmassa tietoverkossa. AlPA-jarjestelma on turvaluokiteltu tasolle
ST lll. Korkeamman turvaluokituksen sisaltaman materiaalin siirtdmi-
sestad on sovittava ja annettava ohjeistus. Ennen AlPA-jarjestelman
kayttéonottoa on vuoden 2019 lopussa maara ottaa kayttdén ns. Mini-
AIPA, jossa materiaali siirtyy turvaluokitellusti syyttajiltéd karajéoikeu-
teen, mutta ei esitutkintaviranomaisilta syyttéjille.

13 §:ssa saadetdan asiakirjan kuljettamisesta edelld mainittujen turval-
lisuusalueiden ulkopuolelle. Pykélassa mainittujen riittdvien salausme-
netelmien osalta on syyté antaa selkeét ohjeet. Syyttajat joutuvat siirta-
maan asiakirjoja turvallisuusalueilta normaaliin syyttdjatoimeen liittyen
esimerkiksi oikeudenkéynteihin mentaessa.

14 §:ssé sdadetadadn asiakirjan kasittelyn seuraamisesta. Asiakirjan ka-
sittelya koskevat sdadokset edellytidvat kijaamiskaytannén tarkenta-
mista ja ohjeistuksen antamista kasittelyn seuraamisen osalta. Sah-
kéisten lokijarjestelmien osalta kolmen vuoden siitymaajan puitteissa
syyttajalaitoksella pitaisi olla kaytéssa uudet asianhallintajarjestelmat,
jotka mahdollistavat myos sahkéisen asiakirjojen kasittelyn seurannan.

15 §:ssa sdadetadan asiakirjojen tuhoamisesta. Tuhoamisen asetuksen
mukainen toteuttaminen edellyttda ohjeistamista syyttajalaitoksessa.
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5 Vaikutukset Syyttdjalaitos ei ole tdhdn mennessa paasaantdisesti turvallisuusluoki-
tellut tuottamaansa materiaalia. Materiaali on salassapidettavaa julki-
suuslain 24 § 1 momentin 3 kohdan mukaan. Muut turvallisuusluokitte-
lutarpeet liittyvat yksittdistapauksista nouseviin tarpeisiin.

Syyttajat kasittelevat virkansa puolesta eri turvallisuusluokkiin kuuluvia
asiakirjoja. Asetuksen my6ta syyttajalaitokselle tulee uusia velvoitteita
asiakirjojen kasittelyyn liittyen. Tdman turvallisuusluokittelua koskevan
saantelyn toteuttamisella tulee olemaan taloudellisia vaikutuksia. Vai-

kutusten maaraan ei ole mahdollista ottaa kantaa tassa vaiheessa.

Asetuksen ohella 1.1.2020 voimaan tuleva laki julkisen hallinnon tie-
donhallinnasta tulee niin ikaan lisdamaan tydmaaraa ja sitoo toimeen-
panon osalta syyttdjélaitoksen resursseja.

Ottaen huomioon sen, etté seka saantely, tietojarjestelmat etta kasitel-
tavat asiakirjat samoin kuin toimitiloja koskevat linjaukset ovat valtion-
hallinnossa laajasti yhteisid ja yhdenmukaisia, pitda Valtakunnansyytts-
janvirasto tarkeana, etté toimeenpanoa tuetaan joko hallinnonalan tai
valtionhallinnon yhteisilld resursseilla ja toimenpiteilla.
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Hallintojohtaja Joanna Autiovuori
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