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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Johdanto

Valtiovarainministerio on pyytanyt lausuntoa luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa. Julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019), jaljempana "tiedonhallintalaki”, voimaantulon myo6ta 1.1.2020 asiakirjojen ja niiden
kasittelyn tietoturvallisuusvelvoitteista seka turvallisuusluokiteltavista asiakirjoista sddadetaan
tiedonhallintalaissa. Laki sisdltda vahimmaisvaatimukset asiakirjojen, mukaan lukien salassa
pidettdvien asiakirjojen tietoturvalliselle kasittelylle.

Ehdotettu valtioneuvoston asetus sisaltaisi nykyista tietoturvallisuusasetusta mukaillen sdannokset
turvallisuusluokista, niiden merkitsemisesta ja eri luokkiin kuuluviin asiakirjoihin kohdistettavista
tietoturvallisuustoimenpiteista.

Tiedonhallintalain mukaisesti muita kuin turvallisuusluokiteltavia asiakirjoja ei enaa luokiteltaisi,
vaan muut salassa pidettavat asiakirjat merkittaisiin yksinomaan julkisuuslain 25 §:n mukaisella
salassapitomerkinnalla ja niita kasiteltadisiin tiedonhallintalaissa sdddettyjen tietoturvallisuuden
vahimmaisvaatimusten mukaisesti — ottaen huomioon lain 13 §:n 1 momentissa saddetty
velvollisuus mitoittaa tietoturvallisuustoimenpiteet riskienhallinnan keinoin.
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Valtiovarainministerio pitdaa asetusluonnosta paaosin tarkoituksenmukaisena ja tiedonhallintalain
tavoitteiden mukaisena uudistusta, jossa muiden kuin turvallisuusluokiteltavien asiakirjojen
luokittelusta luovutaan ja kyseisten asiakirjojen osalta viranomainen voi maaritella
tietoturvallisuustoimenpiteet riskienhallinnan keinoin.

Asetuksen 8 §:ssa saadettaisiin kasittelyoikeuksista ja niiden luetteloinnista. Pykalan mukaan
valtiohallinnon viranomaisen olisi pidettava luetteloa henkil6ista, joilla on oikeus kasitella
turvallisuus-luokan |, Il tai lll asiakirjoja. Vaatimuksen pohjalta syntyy uusi henkildrekisteri, josta
puolestaan seuraisi rekisterinpitdjalle EU:n tietosuoja-asetuksen mukaisia velvollisuuksia. Asetuksen
perustelumuistiossa tulisi ottaa tama asia huomioon.

Asetuksen 11 §:n kohdassa 2 sdadettaisiin vaatimuksesta suojautua tietojarjestelman tai
tietoliikennejarjestelyn tietoturvallisuutta vaarantavia yleisia sahkoisia viesteja vastaan.
Maaritelmana “yleinen haitallinen sdhkodinen viesti” on epatdsmallinen ja tulkinnanvarainen. Kohta
tulisi joko poistaa, koska sen konkreettinen vaatimus on jo sisallytettyna tiedonhallinta lain 13 §:n 1
momentissa sdddetyn tietojarjestelmien tietoturvallisuudesta huolehtimisen velvoitteeseen tai sita
tulisi tdsmentaa, vahintadnkin asetuksen perustelumuistiossa.

Asetuksen 11 §:n kohdissa 4 ja 7 saddettaisiin tietojarjestelman tai tietoliikennejarjestelyn
kayttooikeuksien ja toiminnollisuuksien rajaamisesta, jos niissa kasitellaan turvallisuusluokiteltuja
asiakirjoja. Kohtien sanamuotoa tulisi tarkistaa, jotta vaatimukset kohdistuisivat nimenomaisesti
turvallisuusluokiteltujen asiakirjojen kasittelyyn, eika yleisluonteisesti tietojarjestelmaan tai
tietoliikennejarjestelyyn. Valtiovarainministerion tulkinnan mukaan kohtien nykyinen sanamuoto ei
mahdollistaisi turvallisuusluokan 1V asiakirjojen kasittelya samassa tietojarjestelmassa tai
tietoliikennejarjestelyssa, jossa kasitelldaan viranomaisen muitakin asiakirjoja.

Asetusluonnoksen vaikutuksen arvioinnissa on todettu sen lahinna korvaavan tai tarkentavan
voimassa olevaa saantelya. Lisdksi on todettu, ettd ehdotukseen sisaltyvien velvoitteiden
toteuttaminen voidaan kattaa olemassa olevien voimavarojen uudelleen jarjestelyilla.
Asetusluonnoksessa ehdotetut muutokset saattavat kuitenkin aiheuttaa merkittavia vaatimuksia
valtiohallinnon yhteisia palveluita tarjoaville palvelukeskuksille. Vaikutuksissa tulee arvioida
palvelukeskuksien osuutta ja tarvetta muutoksiin seka toimituskykya, koska palvelukeskusten
kyvykkyydella on suoria vaikutuksia valtiohallinnon viranomaisen kykyyn tayttaa asetusluonnoksen
uudet vaatimukset siirtymasaannosten puitteissa. Lisaksi palvelukeskusten toiminnalle asetettujen
vaatimusten merkitsemat uudet kustannukset voivat nakya asiakashinnoittelun nousuna.

Lausuntopalvelu.fi 2/3



Hytonen Tomi
VM

Litmanen llpo
Valtiovarainministerio

Lausuntopalvelu.fi 3/3



