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Kiitdmme mahdollisuudesta antaa lausunto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuus-luokittelusta valtionhallinnossa.

Kommentit ehdotukseen suojaustasojen poistumisesta

Muistiossa, joka liittyy asetusluonnokseen asiakirjojen turvallisuusluokittelusta valtionhallinnossa,
todetaan, ettd muita kuin turvallisuusluokiteltavia asiakirjoja ei enaa tiedonhallintalain tultua
voimaan luokiteltaisi eli suojaustasot poistuisivat. Muistiossa kuitenkin todetaan, ettda "monet
asetuksessa turvallisuusluokan 1V asiakirjoille sdddettavaksi ehdotetut tietoturvallisuustoimenpiteet
soveltuvat myos vahimmaisvaatimuksiksi erityisesti huolehdittaessa salassa pidettadvien tai
henkil6tietoja sisdltavien asiakirjojen tietoturvallisuudesta”. Syntyvassa tilanteessa on mahdollista,
etta turvallisuusluokittelua aletaan epavirallisesti soveltaa sellaisenaan aiempien suojaustasojen
sijaan. Mahdollista on myos se, etta viranomaiset siirtyvat yllapitamaan omia
suojaustasoluokittelujaan.

IIman kansallisen tason keskitettya ohjausta on riskina paatya tilanteeseen, jossa eri viranomaisten
kdaytannot eriytyvat vaikeuttaen tietojenvaihtoa ja -yhteistyota, kun on kyse muista kuin

Lausuntopalvelu.fi 1/2



turvallisuusluokiteltavista aineistoista. Erityisesti aineistoissa, joihin kohdistuu perustasoa tiukempia
vaatimuksia (ST IIl), esimerkiksi laajoissa henkil6tietoaineistoissa ja erityisrekistereissd, on vaarana,
ettd viranomaiskohtaiset tulkintakdytannot voivat johtaa tietojen kayton ja luovuttamisen
tarpeettomaan hankaloitumiseen.

Kommentit paatelaitteisiin ja hallinnolliseen alueeseen liittyen

Muistion kohdassa puhutaan turvallisuusluokan Il paatelaitteesta, joka voitaisiin tuoda
hallinnolliselle alueelle ja josta pdatelaite voi ottaa yhteytta suojatulle turvallisuusluokan Il turva-
alueelle tietovarantoihin. Tekstista ei ilmene tarkasti, mita tarkoitetaan hallinnollisella alueella.
Taman antaa kuvan, etta julkisesta verkosta vastaavat yhteydet eivat ole sallittuja, mikali
hallinnollisella alueella tarkoitetaan rajattuja ja paikallisia sisdverkkoja, niin kutsuttuja
"toimistoverkkoja”, joihin Internet-liikenne on suodatettua.

Hallinnollisen alueen maaritelmaa suhteessa turva-alueeseen olisi hyva muotoilla selkedammin
muistiossa koskien julkista internet-verkkoa. Voiko esimerkiksi julkisen verkon kautta hyédyntaa
turvallisuusluokan tasolle auditoitua VDI (Virtual Desktop Infrastructure) -ratkaisua, jossa tyopoyta
voisi toimia turva-alueen palvelimissa ja etdyhteys on erotettu julkisesta verkosta salatusti ja
virtuaalisesti tietokoneesta.
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