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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Eduskunnan kanslian lausunto valtioneuvoston asetuksen asiakirjojen turvallisuusluokittelusta
valtionhallinnossa

Yleisesti

Kansallisten suojaustasoluokituksien poistuminen yksinkertaistaa luokiteltujen asiakirjojen
kasittelya. Toisaalta kansainvaliset tietoturvavelvoitteet turvaluokitelluille asiakirjoille tuovat
lisdvelvoitteita alemmankin tason (TL lll) turvaluokitelluille asiakirjoille. Organisaatiokohtaiset
riskiarvoihin perustuvat tietoturvakontrollit turvallisuusluokittain ovat liian tulkinnanvaraisia
yhtenaisten kaytantojen takaamiseksi valtiohallinnon viranomaisten keskindisessa tietoaineistojen
valittdmisessa ja kasittelyssa.

1 § Soveltamisala

- Ei koske eduskuntaa. Eduskunnan hallinto pyrkii kuitenkin soveltamaan asetusta
valtionhallinnon yhtenadisten tietoturvakaytanteiden edistamiseksi.

6 § Turvallisuusluokitellun asiakirjan antamisen edellytykset

"Viranomaisen velvollisuudesta ennakolta varmistua, etta tietojen salassapidosta ja suojaamisesta
huolehditaan asianmukaisesti, kun se antaa tiedon salassa pidettavasta asiakirjasta lukuunsa
suoritettavaa tehtavaa varten, on voimassa, mita viranomaisten toiminnan julkisuudesta annetun
lain 26 §:n 3 momentissa sdaddetdan. ”
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- Kapulakielelld ilmaistu. Tama lause pitdisi selventda tyyliin viranomaisen velvollisuus on
tarkistaa ja noudattaa julkisuudesta annetun lain 26§:n 3 momentin saatelya tietojen salassapidosta
ja suojaamisesta asianmukaisesti tietojen luovuttamisessa muulle kuin valtionhallinnon
viranomaiselle.

7 § Monitasoinen suojaus

- Organisaatiokohtaiset riskiarvioinnit ja kontrollit eivat tuota yhtenaisia kdytanteita ja
vaatimuksia turvaluokitellun asiakirjan suojaamiseen.

11 § Asiakirjan sahkoinen kasittely

Tietojarjestelmat ja tietoliikennejarjestelyt, joissa kasitellaan turvallisuusluokan IV—II asiakirjoja, on
kyseiselle turvallisuusluokalle riittavan luotettavasti erotettu matalamman turvallisuustason
tietojarjestelmista tai tietoliikennejarjestelyista;

- TL Il tason asiakirjat pitdisi erottaa matalamman turvavallisuustason tietojarjestelmista ja
tietoliikennejarjestelmista. Ehdotetaan muutettavaksi TL IV-1ll asiakirjoja koskevaksi.

- Tassa kohtaan voisi edellyttaa, etta IlI-1l turvallisuusluokkien aineistoja kasittelevat
tietojarjestelmat ja tietoliikennejarjestelyt pitda auditoida saannollisesti.

12 § Asiakirjan siirtaminen tietoverkon kautta

Turvallisuusluokiteltuja asiakirjoja voidaan siirtaa viranomaisen fyysisesti suojatun turvallisuusalueen
ulkopuolelle tai kyseista turvallisuusluokkaa matalamman turvallisuustason tietojarjestelman tai
tietoliikennejarjestelyn kautta vain salatussa muodossa

- Tahan pitdisi erottaa turvallisuusluokkakohtaiset siirtovaatimukset. TL IV luokiteltua asiakirjaa
pitdisi voida siirtda viranomaisen fyysisesti suojatussa verkossa ilman asiakirjan salausta.

Jos turvallisuusluokiteltujen tietojen siirtdminen tapahtuu turva-alueilla tai hallinnollisilla alueilla ja
tietojen riittava suojaus voidaan toteuttaa fyysisen suojaamisen menetelmin, voidaan kayttaa
salaamatonta siirtoa tai alemman tason salausta.

- Vastaavasti ll ja | turvaluokitellun aineiston siirto turva-alueella pitaisi edellyttaa salattua
siirtoa vahintaankin tietoliikenteen osalta.

14 § Asiakirjan kasittelyn seuraaminen

- Turvallisuusluokka Il asiakirjan kasittely, lahettdminen ja vastaanottaminen kirjausvelvoite on
tiukka. Ehdotetaan muutettavaksi kirjaamisvelvoite vain turvallisuusluokka I ja Il asiakirjoille.
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