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Sisaministerion lausunto luonnoksesta valtioneuvoston
asetukseksi asiakirjojen turvallisuusluokittelusta

Tausta

Valtiovarainministerio on valmistellut luonnoksen valtioneuvoston asetukseksi
asiakirjojen turvallisuusluokittelusta valtionhallinnossa.

Julkisen hallinnon tiedonhallinnasta annetun lain, jaljempana
"tiedonhallintalaki”, voimaantulon my6ta 1.1.2020 asiakirjojen ja niiden
kasittelyn tietoturvallisuusvelvoitteista seka turvallisuusluokiteltavista
asiakirjoista saadetdan tiedonhallintalaissa. Laki sisaltaa
vahimmaisvaatimukset asiakirjojen, mukaan lukien salassa pidettavien
asiakirjojen tietoturvalliselle kasittelylle.

Ehdotettu valtioneuvoston asetus sisaltdisi nykyista tietoturvallisuusasetusta
mukaillen sadannokset turvallisuusluokista, niiden merkitsemisesta ja eri
luokkiin kuuluviin asiakirjoihin kohdistettavista
tietoturvallisuustoimenpiteista.

Tiedonhallintalain mukaisesti muita kuin turvallisuusluokiteltavia asiakirjoja ei
enaa luokiteltaisi, vaan muut salassa pidettavat asiakirjat merkittaisiin
yksinomaan julkisuuslain 25 §:n mukaisella salassapitomerkinnalla ja niita
kasiteltaisiin tiedonhallintalaissa saadettyjen tietoturvallisuuden
vahimmaisvaatimusten mukaisesti.

Sisaministerid on osallistunut valmisteluun ja toteaa lausuntonaan seuraavaa.
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Sisdministerio toteaa, ettd asetusluonnos on padosin hyvaksyttavissa.
Sisdministerio pitaa tarkoituksenmukaisena ja uuden tiedonhallintalain
tavoitteiden mukaisena uudistusta, jossa muiden kuin
turvallisuusluokiteltavien asiakirjojen luokittelusta luovutaan ja kyseisten
asiakirjojen osalta viranomainen voi maaritella tietoturvallisuustoimenpiteet
riskiarvionsa mukaisesti.

Asetusluonnoksen 14 §:ssa saadettaisiin voimassa olevan
tietoturvallisuusasetuksen 17 §:n 1 momenttia, 18 §:n 2 momenttia ja 20 §:3a
vastaavasti asiakirjan kasittelyn kirjaamisesta, kopioinnista ja kopioiden
kirjaamisesta. Ehdotetun 14 §:n 1 momentin 1 kohdan mukaan
turvallisuusluokan lll—I asiakirjankasittely olisi kirjattava sahkdiseen lokiin,
tietojarjestelmaan, asianhallintajarjestelmaan, manuaaliseen diaariin tai
asiakirjaan. Lisaksi Ehdotetun 14 §:n 1 momentin 2 kohdan mukaan
turvallisuusluokan lll—1 asiakirjanlahettdminen ja vastaanottaminen olisi myos
kirjattava. Lahettamista ja vastaanottamista koskeva kirjaamisvelvoite on
kansainvalisia tietoturvallisuusvelvoitteita mukaillen laajennettu koskemaan
turvallisuusluokan | ja Il asiakirjojen lisdksi myos turvallisuusluokan Ill
asiakirjoja.

Sisdministerion hallinnonalan virastoista erityisesti poliisin ja
rajavartiolaitoksen toimintaan liittyy merkittdvissa maarin
turvallisuusluokittelun piiriin kuuluvien tietojen kasittelya. Kyseisten
viranomaisten toiminnalle on luonteenomaista aktiivinen tiedon valittdminen
organisaatioiden sisalla ja sidosryhmien vililla. Turvallisuusverkon kayttajina
edelld mainitut viranomaiset kayttavat viestintadn paadsaantodisesti
sahkopostia myos turvallisuusluokkaan Il kuuluvien aineistojen osalta.
Sisaministerion nakemyksen mukaan kasittelya, sekd saapumista ja
l[ahettamista koskevan kirjaamisvelvollisuuden ulottaminen myo6s
turvallisuusluokan 11l asiakirjoihin aiheuttaa merkittavaa lisatyota. Lisaksi
viranomaisilta puuttuvat talla hetkella jarjestelmat, joihin tiedot voitaisiin
tarkoituksenmukaisella tavalla kirjata.

Sisdministerion nakemyksen mukaan 14 §:n 1 momentin 1 kohdasta tulee
poistaa velvoite kirjata asiankirjankasittely turvallisuusluokan Il asiakirjojen
osalta. Lisaksi 1 momentin 2 kohdan osalta saapuvien ja Iahtevien asiakirjojen
kirjaamisvelvoite turvallisuusluokan Ill asiakirjojen osalta tulisi koskea
ainoastaan kansainvalisia tietoturvallisuusvelvoitteita koskevia asiakirjoja.

Asetusluonnoksessa on todettu, etta turvallisuusluokittelun vaikutuksia ja
taloudellisia vaikutuksia on arvioitu hallituksenesityksessa 284/2018
eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka eraiksi siihen
liittyviksi laeiksi. Endotukseen sisaltyvan sadantelyn on hallituksenesityksessa
todettu lahinna korvaavan ja tarkentaen voimassa olevaa saantelya. Lisaksi on
todettu, etta ehdotukseen sisdltyvien velvoitteiden toteuttaminen voidaan
kattaa olemassa olevien voimavarojen uudelleen jarjestelyilla. Endotetulla
asetuksella ei ole hallituksen esityksesta eriavia taloudellisia vaikutuksia.

Kun huomioidaan 14 §:ssa ehdotetun kasittelyn kirjaamista koskevat
laajennukset kattamaan myos turvallisuusluokka Il asiakirjoja, siséministerio
korostaa, ettd vaikka asetusluonnoksella ei olisi merkittavia vaikutuksia
yleisella tasolla taikka vaikutuksia valtiontalouteen, on silla merkittavia
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taloudellisia ja toiminnallisia vaikutuksia yksittdisiin toimialoihin. Erityisesti
tama koskee turvallisuusviranomaisia.

Tietohallintojohtaja Tapio Aaltonen

Johtava asiantuntija Ismo Parviainen

Asiakirja on sdhkoisesti allekirjoitettu asianhallintajarjestelmassa.
Sisdministerit 24.06.2019 klo 10:23. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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