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Poliisihallituksen lausunto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

1 Tausta

Valtiovarainministerio on pyytanyt 14.6.2019 (VM/1076/03.01.01/2019) Poliisihallitukselta
lausuntoa luonnoksesta valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta
valtionhallinnossa. Valtiovarainministerio on pyytanyt lausuntoa myos Keskusrikospoliisilta.
Keskusrikospoliisi on antanut lausuntonsa (POL-2019-30156) Poliisihallitukselle, minka vuoksi tassa
lausunnossa esitetdan yhteisesti Poliisihallituksen ja Keskusrikospoliisin kantoja.

Julkisen hallinnon tiedonhallinnasta annetun lain (jaljempana tiedonhallintalaki) voimaantulon
myo6td 1.1.2020 asiakirjojen ja niiden kasittelyn tietoturvallisuusvelvoitteista seka
turvallisuusluokiteltavista asiakirjoista sdadetaan tiedonhallintalaissa. Laki sisaltaa
vahimmaisvaatimukset asiakirjojen, mukaan lukien salassa pidettavien asiakirjojen tietoturvalliselle
kasittelylle. Ehdotettu valtioneuvoston asetus sisaltdisi nykyista tietoturvallisuusasetusta mukaillen
saannokset turvallisuusluokista, niiden merkitsemisesta ja eri luokkiin kuuluviin asiakirjoihin
kohdistettavista tietoturvallisuustoimenpiteista.

2 Poliisihallituksen lausunto
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2.1 Yleista

Poliisihallitus pitda asetusluonnosta paaosin hyvaksyttavana. Poliisihallitus viittaa tassa
lausunnossaan aiemmin lainvalmistelun yhteydessa tekemiinsa kannanottoihin seka sisaministerion
lausuntoon (SMDno-2019-1159). Lisaksi Poliisihallitus lausuu seuraavaa.

Asetusluonnoksessa on tiukennettu monia TL Il -asiakirjojen kasittelyyn liittyvid vaatimuksia
nykytilaan nahden. Poliisihallitus korostaa, etta poliisin toimialaan liittyy erittdin merkittavissa
maarin turvallisuusluokiteltavien asiakirjojen ja tietojen kasittelya. Tiedonhallintalain myota
turvallisuusluokittelun perusteet laajentuvat (erityisesti JulkL 24.1 § 5 k), milla yhdessa asetuksen
tiukentuneiden velvoitteiden kanssa olisi merkittavia toiminnallisia vaikutuksia poliisin toiminnassa.
Ehdotetut tiukennukset TL Ill -asiakirjojen kasittelyn osalta eivat kaikin osin ole tarkoituksenmukaisia
eivatkd huomioi niitd organisaatioita, jotka kasittelevat runsaasti asetuksen soveltamisalaan
lukeutuvia tietoaineistoja. Naitd ovat pdaasiassa turvallisuusviranomaiset. Asetuksen vaikutuksia ja
turvallisuusviranomaisten toiminnan erityispiirteita ei ole otettu riittavasti huomioon.

2.2 Turvallisuusluokiteltujen (erityisesti TL lll) asiakirjojen kasittely

Asetusluonnoksessa on muutamia TL Il -asiakirjojen kasittelyvelvoitteita, joita ei voida poliisin
toiminnan sujuvuus, kohtuulliset tyomaarat seka taloudelliset kustannukset huomioiden pitaa
tarkoituksenmukaisina. Naita ovat 8.2 §:ssa mainittu velvoite yllapitaa luetteloa TL Ill -kasittelyyn
oikeutetuista henkil6istd, 10.3 §:n velvoite sailyttaa TL lll -asiakirjat turva-alueella, 11.1 §:n 10
kohdan hajasateilyvaatimus, 13 §;n kuljettamista koskeva vaatimus seka 14.1 §:n 2 kohdan
lahettamisen ja vastaanottamisen kirjaamisvaatimukset.

Asetusluonnoksen 8.2 §:n mukaan valtionhallinnon viranomaisen on pidettava luetteloa henkilGista,
joilla on oikeus kasitella turvallisuusluokan |, Il tai lll asiakirjoja. Luettelossa on mainittava henkilon
tyotehtava, johon turvallisuusluokitellun tiedon kasittelytarve perustuu. Erityisesti TL lll -asiakirjojen
osalta viittaus luetteloon vaikuttaa tassa yhteydessa vanhentuneelta. TL lll -asiakirjoja kasitellaan
padsaantoisesti ja lahtokohtaisesti sahkoisissa tietojarjestelmissa, jotka ovat kayttéoikeushallinnan
piirissa. Poliisihallitus ehdottaakin, etta luettelovaatimuksen sijaan asetustekstida muotoiltaisiin
uudelleen siten, etta viranomaisilla on oltava tieto henkil6ista, joilla on oikeus kasitella
turvallisuusluokkien IlI-I asiakirjoja.

10.3 §:ssa mainittu TL lll -asiakirjojen sdilytysvaatimus turva-alueella voi hankaloittaa merkittavasti
erityisesti operatiivista poliisitoimintaa. Vaatimus on perusteltu TL II-I -asiakirjojen osalta, mutta TL
Il -asiakirjat pitaisi voida sailyttaa hallinnollisella alueella. Ongelmaton ei ole myoskaan
asetusluonnoksen 11.1 §:n 10 kohta, joka viittaa TEMPEST-tybasemiin. Vaatimus merkitsisi runsaasti
TL Il -asiakirjoja kasittelevdssa organisaatiossa valtavia kustannuksia uusien hankittavien
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tyovalineiden osalta. Lisaksi vaatimus tekisi TL lll -asiakirjojen kasittelyn poliisin operatiivisessa
kenttdtoiminnassa kaytannossa mahdottomaksi.

Ehdotetussa 13 §:ssa saadetty velvoite TL Il -asiakirjojen kuljettamisesta jatkuvan valvonnan
alaisuudessa ei ole tarkoituksenmukainen toiminnan sujuvuuden nakékulmasta. Vaatimus jatkuvasta
valvonnasta sulkisi pois nykykaytantona olevan kirjatun kirjeen kdayton mahdollisuuden. Jatkossa TL
Il -aineiston kuljettaminen edellyttaisi kaytannossa kuriiria, mika hidastaa merkittavasti tehtavien
hoitamista ja lisda kustannuksia.

Asetusluonnoksen 14.1 §;n 2 kohdan mukaan TL IlI -asiakirjojen ldhettaminen ja vastaanottaminen
tulee kirjata. Poliisihallitus toteaa vaatimuksen olevan kohtuullinen TL II-I -asiakirjojen osalta, mutta
8 §:n tavoin kohtuuton TL lIl -asiakirjojen osalta. Vaatimus tulisi poistaa TL lll -asiakirjojen osalta. TL
Il -asiakirjoja tulisi voida kasitella kuten TL IV -asiakirjoja.

2.3 Kansainvalinen yhteistyo ja kansainvaliset sopimukset

Kansainvalisten asioiden hoitamisen nakdkulmasta asetusluonnoksessa on nahtavissa ainakin kaksi
merkittavaa ongelmaa. Ongelmat juontuvat tiedonhallintalain 18 §:n velvoitteesta
turvallisuusluokitteluun seka turvallisuusluokittelun perusteiden laajentamiseen, joista erityisesti
poliisia koskee JulkL 24.1 § 5 kohta. Joidenkin valtioiden viranomaiset eivdat oman lainsaadantonsa
nojalla voi kasitelld Suomen ldhettamia turvallisuusluokiteltuja asiakirjoja. Normaali yhteistyo ja
tiedonvalitys vaarantuu tai lamaantuu, jos turvallisuusluokittelu on pakollista. Asiakirjan
julkisuusluonne on totutusti ilmaistu muulla tavalla kuin sitd kuvaavalla leimalla.

Kansainvalisessa yhteistydssa (mm. Europol ja Interpol), jossa Suomi on mukana, on omat
tiedonkasittely- ja tiedonvaihtosaantdnsa seka -kanavansa. Ensisijaisesti ndissa yhteistydmuodoissa
tulisi kayttaa kulloinkin kyseessa olevan jarjestelyn mukaisia luokitteluja ja suojattuja viestikanavia.
Pakollisen turvallisuusluokittelumerkinnan poikkeukset ja suhde rikos- ja poliisiasioiden
tiedonvaihdossa kaytettaviin omiin kanaviin ja merkintoihin tulisi mainita asetuksessa ja
lainvalmisteluaineistossa selvasti. Lainvalmisteluaineistossa tulisi olla poikkeussaannaoista kirjaus,
jossa selkedsti mainitaan erityisjarjestelyista ja niiden ensisijaisuudesta. (Esimerkiksi suoraan
sovellettavassa Europol-asetuksen 29 artiklassa on maaritelty, miten luokitellaan Europolille tai
Europol-kanavaa kayttden muulle jasenvaltiolle toimitettavat tiedot.)

Ulkoministerid on solminut kahdenvalisia tietoturvasopimuksia yli 20 tahon kanssa, joista osa on EU-
valtioita (https://um.fi/voimassa-olevat-tietoturvallisuussopimukset). Kyseisissa sopimuksissa
maaritelladn sopimusosapuolina olevien valtioiden valilld se, mika on turvallisuusluokka-leimojen
vastaavuus ja miten turvallisuusluokiteltua tietoa vaihdetaan sopimuskumppanien valill3.
Aikaisemmin omaksutun tulkintalinjan mukaan poliisissa ja erityisesti sen kv-viestinvaihtoon
liittyvissa toiminnoissa kaytetdan valtaosin ja ensisijaisesti salassapitomerkintdja, jotka ovat
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julkisuuslain, Europolin tai Interpolin sddantéjen mukaisia. Talléin on voitu valttaa se, etta poliisin
salassa pidettdvan tiedon valittaminen voisi tulla jonkun muun valtiollisen toimijan tehtavaksi
Suomessa. Suomi on sitoutunut sopimuksiin, jotka sisdltavat maarayksia siita, etta
turvallisuusluokiteltu tieto valitetdan hallitusten vélisia kanavia, ei toimivaltaisten viranomaisten
kanavia pitkin. Jos turvallisuusluokkamerkintaa joudutaan kayttamaan pakollisena, nousee
kysymykseksi, milla perusteella asia ollaan ldhettamassa jotain muuta kuin sopimuksen mukaista
hallitusten valistd kanavaa pitkin, jollei tata oikeuttavaa jarjestelya ole sovittu.

2.4 Muita huomioita

Ehdotuksessa on myos paikoin liilan ehdottomia ja tiukkoja ilmaisuja, jotka eivat ole
tarkoituksenmukaisia. Tosiasiallisesti liian tiukkojen velvoitteiden toteuttaminen muodostuu
mahdottomaksi, minka vuoksi asetustekstia tulisi arvioida uudelleen. Asetusluonnoksen 8.3 §:n
sanamuoto on tosiasiallisesti ongelmallinen, minka vuoksi se tulisi muotoilla uudelleen
avoimemmaksi. Niin ikdan 11.1 § 5 kohta voi olla vaikea toteuttaa. Kayttooikeuksia myonnetaan
tyotehtavien edellyttdmassa laajuudessa, joten mikali henkilolld on kayttooikeus, voi olla
mahdotonta estaa tietojen luvatonta kasittelya. Taltakin osin muotoilu tulisi arvioida uudelleen
vahemman ehdottomaksi.

Poliisihallitus kiinnittaa lisaksi huomiota muutamiin kasitteellisiin seikkoihin. Asetusluonnoksessa
puhutaan useasti “riittavasta”. Poliisihallitus katsoo, ettd semanttisen yhdenmukaisuuden vuoksi
olisi tarkoituksenmukaisempaa puhua “kohtuullisesta”. Tata kasitetta kaytetdaan
tietosuojalainsdaadanndssa. Yhdenmukaisuutta tietosuojalainsadadannosta on omaksuttu jo
korvaamalla havittamisen kasite tuhoamisen kasitteella.

Poliisihallitus haluaa kiinnittdd huomiota my®ds siihen, etta asetusluonnoksessa kasittely-sanan
kaytto ei ole taysin johdonmukaista ja aiheuttaa osin tulkinnanvaraisuutta. Esimerkiksi ehdotuksen
10 §:ssa puhutaan kasittelysta ja sdilyttamisestd, ja 11 §:ssa tallentamisesta tai kasittelysta.
Sailyttdminen ja tallentaminen ovat vain yhdenlaisia kasittelyn muotoja. Tama kay ilmi myos
asetusluonnoksen 2.1 §:n 2 kohdan maaritelmasta. 10 §:ssa sallitaan mm. TL lIl -asiakirjojen kasittely
hallinnollisella alueella, mutta kuitenkin saadetdan niiden sdilytyksesta — yhdenlaisesta kasittelysta —
turva-alueella. 11 §:n ilmaisumuoto puolestaan luo vaikutelman, etta tallentaminen olisi
vaihtoehtoinen toimenpide kasittelylle, mika ei pida paikkaansa.

Kopioiden ja tyokappaleiden kasittelya ei huomioida johdonmukaisesti lapi asetuksen. Ei mydskaan
ole aivan ongelmatonta, ettd arkistoinnista mainitaan tuhoamista koskevassa pykaldssa (15 §). Kun
Iahtokohtana ovat tiedon elinkaari ja ennen kaikkea yleisen edun mukaiset arkistointitarkoitukset,
ehdotuksesta saa vaaranlaisen vaikutelman siitd, ettd tuhoaminen paattaa turvallisuusluokiteltujen
asiakirjojen elinkaaren. Talta osin saantelya tulisi tdydentaa ja tdsmentaa, jottei syntyisi liian suurta
riskia sdilytettavan tiedon tuhoamiselle.
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