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Lausuntopyynto luonnoksesta valtioneuvoston asetukseksi asiakirjojen
turvallisuusluokittelusta valtionhallinnossa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Johdanto

Kuntaliitto kiittad mahdollisuudesta antaa lausunto valtionvarainministerién asetusluonnok-seen
koskien valtionhallinnon turvallisuusluokittelua. Asetus pohjautuu lakiin julkisen hallinnon
tiedonhallinnasta (906/2019). Laissa 18§:ssa saadetaan, etta valtion hallintoviranomaisen,
tuomioistuimen ja muun lainkayttéelimen sekd muun valtion viraston ja laitoksen on
turvallisuusluokiteltava asiakirjat ja tehtava niihin turvallisuusluokkaa koskeva merkinta.
Valtioneuvoston asetuksessa saddetdan ko. asiakirjojen turvallisuusluokittelusta, turvalli-
suusluokiteltaviin asiakirjoihin tehtavista merkinnoista seka turvallisuusluokiteltujen asiakirjojen
kasittelya koskevista turvallisuustoimenpiteista. Tiedonhallintalain 18 § eika siihen liittyva asetus
velvoita taten kunnallisia viranomaisia.

Pelastuslaitoksen aineistot

Kuntaliitto haluaa kuitenkin tuoda esiin sen, ettd pelastuslain 27 § mukaan pelastuslaitoksen
tehtdviin kuuluu varoittaa vdaest6a onnettomuus- ja vaaratilanteissa seka osallistua kunnan
valmiussuunnitteluun, mikali tasta on erikseen sovittu. Lisdksi pelastuslain 10. luku velvoittaa
pelastuslaitoksia huolehtimaan vaestonsuojelusta ja 11. luku velvoittaa huolehtimaan
vaestonsuojista. Lisaksi pelastuslaitosten on noudatettava lakia julkisen hallinnon
turvallisuusverkkotoiminnasta (10/2015) ja he kayttavat turvallisuusviranomaisten kanssa yhteisia
tietojarjestelmia. Nain ollen pelastuslaitokset joutuvat kasittelemaan, luomaan seka sailyttamaan
sellaista tietoaineistoa, mika on salassapidettdvaa julkisuudesta annetun lain 24§ mukaan ja minka
oikeudeton paljastuminen ja oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle,

Lausuntopalvelu.fi 1/3



poikkeusoloihin varautumiselle seka yleiselle turvallisuudelle taikka muulla niihin rinnastettavalla
tavalla Suomen turvallisuudelle.

Jos lainsaadanndssa on erilaiset vaatimukset kunnallisille ja valtiollisille turvallisuusviranomaisille,
niin se aiheuttaa uhan tietojen vaihdolle ja viranomaisyhteistyoélle. Erilaiset vaatimukset aiheuttavat
myo0s erityisia haasteita turvallisuusverkon palveluntuottajille seka tietojarjestelmien omistajille.
Kuntaliitto painottaa, etta tiedot olisi suojattava yhtenaisin ja yhteisin menetelmin kdytannossa ja
lainsaddanndssa.

Asetusluonnoksen 11§ kaipaa selvennysta

Asetusluonnoksen § 11 saddetaan asiakirjojen sdhkoisesta kasittelysta. Pykalda tulee tarkentaa
perusteluihin tai ohjeistamalla. Miten kdytanndssa valtionhallinnon viranomainen voi varmistaa
asetuksen luonnoksen 6 §:ssa saadetysta velvollisuuden huolehtia asianmukaisesti siita, etta
turvallisuusluokitellun asiakirjan suojaamisesta huolehditaan asianmukaisesti silloin, kun se
annetaan muulle kuin valtionhallinnon viranomaiselle.

Kuntaliitto esittaa huolen siita, etta valtiolliset viranomaiset eivat voi tai uskalla lahettaa
kuntasektorille esim. IV-luokan dokumentteja, koska ei voida varmistaa sitd, etta tiedot on
asianmukaisesti suojattu. Onko vaarana, etteivat valtiolliset viranomaiset voi antaa edes IV-luokan
dokumentteja kunnalliselle viranomaiselle kasittelyyn, jos tydasemalla on jokin ei-valttamaton
toiminnallisuus (kohta 7). Estdako se IV tai lll luokan dokumenttien lukemisen. Miten tulkitaan
kohtaa 9, "tietojarjestelmassa ja tietoliikennejarjestelyssa on toteutettu riittavat menettelyt
turvallisuuteen liittyvien tapahtuminen jaljittamiseksi seka turvallisuuspoikkeamien
havaitsemiseksi”. Pitdako tydasemissa olla sellainen haittaohjelmien torjuntasovellus, joka osaa
jaljittaa tehtyja asioita vai tayttaako ihan perusvirustorjunta tuon vaatimuksen. Lisdksi lause”
kasiteltaessa turvallisuusluokan lll—I asiakirjoja sahkoisesti, on pidettava huolta, ettad hajasateilyyn
ja elektroniseen tiedusteluun liittyvia riskeja on pienennetty riittavasti”, vaatii tdsmennysta.

Yhteenveto

Pelastuslaitoksen osalta Kuntaliitto esittad, ettd tiedonhallintalain ja tata kautta asetuksen
sovellusalaa laajennetaan kdsittamaan sellaiset kunnalliset ja valtiolliset turvallisuusviranomaiset,
joilla on tarve kasitella turvallisuusluokiteltavaa aineistoa. Talla tavoin turvataan
turvallisuusviranomaisten valinen tietojen vaihto seka viranomaisyhteistyo.

Lisaksi Kuntaliitto esittaa, etta asetuksen § 11 tarkennetaan joko asetuksen perusteluissa tai
tulevissa ohjeistuksissa, siten ettd se mahdollistaa tietojen siirron valtiolliselta viranomaiselta
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kunnalliselle viranomaiselle, my6s kunnalle. Tata lausuntoa on tehty yhteistydssa kuntien seka
Pelastuslaitoksen kumppanuusverkoston kanssa.
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