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Luonnos valtioneuvoston asetukseksi asiakirjojen turvallisuusluokittelusta valtionhallinnossa — yhteen-
veto saaduista lausunnoista

Valtiovarainministeridssa on valmisteltu luonnos valtioneuvoston asetukseksi
asiakirjojen turvallisuusluokittelusta valtionhallinnossa.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki),
voimaantulon myéta 1.1.2020 asiakirjojen ja niiden kasittelyn tietoturvallisuus-
velvoitteista seka turvallisuusluokiteltavista asiakirjoista sdadetaan tiedonhal-
lintalaissa. Laki sisaltdd vahimmaisvaatimukset asiakirjojen, mukaan lukien
salassa pidettavien asiakirjojen tietoturvalliselle kasittelylle.

Tiedonhallintalain 18 §:n 1 momentin mukaan valtion virastoissa ja laitoksissa
toimivien viranomaisten, tuomioistuimen ja valitusasioita kasittelemaan perus-
tettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja tehtava niihin tur-
vallisuusluokkaa koskeva merkinta sen osoittamiseksi, minkalaisia tietoturvalli-
suustoimenpiteita asiakirjaa kasiteltdessa noudatetaan. Turvallisuusluokkaa
koskeva merkinta on tehtava, jos asiakirja tai siihen sisaltyva tieto on salassa
pidettava viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momen-
tin 2, 5 tai 7—11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeude-
ton paljastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa maanpuolus-
tukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille, rikosten tor-
junnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle
taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.

Lausuntopyynnon kohteena olevalla valtioneuvoston asetuksella on tarkoitus
tiedonhallintalain 18 §:n 4 momenttiin sisaltyvan asetuksenantovaltuuden mu-
kaisesti sdataa turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin
tehtavista merkinnoista ja turvallisuusluokiteltujen asiakirjojen kasittelyyn liitty-
vista tietoturvallisuustoimenpiteista.

Tiedonhallintalain kanssa samaan aikaan tulee voimaan viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) asiakirjojen luokittelua ja tietoturval-
lisuusvaatimuksia seka asetuksenantovaltuutta koskevien saannésten kumoa-
minen (907/2019), jonka johdosta kumoutuu myés julkisuuslain nojalla annettu
asetus tietoturvallisuudesta valtionhallinnossa (681/2010, tietoturvallisuusase-
tus). Kansainvalisten tietoturvallisuusvelvoitteiden noudattamisen nakokul-
masta on tarkeaa, etta turvallisuusluokiteltuja asiakirjoja koskevan asetuksen
vaatimukset tulevat voimaan samaan aikaan kun edelliset vaatimukset lakkaa-
vat olemasta voimassa. Asetuksen on siten tarkoitus tulla voimaan 1.1.2020.

Lausuntopyynto, jakelu ja lausunnon antaneet

Asetusluonnos oli lausuntokierroksella 12.6.—-30.8.2019.
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Lausuntopyynnon jakelussa olivat ministeriét, Ahvenanmaan Maakuntahalli-
tus, Ahvenanmaan valtionvirasto, Aluehallintovirastot, Eduskunnan kanslia
Eduskunnan oikeusasiamies, Elinkeinoelaméan keskusliitto, ELY-keskukset,
ELY-keskusten ja TE-toimistojen kehittamis- ja hallintokeskus (KEHA-keskus),
Energiavirasto, Espoon kaupunki, Finanssiala ry, Finanssivalvonta, Geologian
tutkimuskeskus, Hansel Oy, Helsingin hallinto-oikeus, Helsingin hovioikeus,
Helsingin kaupunki, Huoltovarmuuskeskus, Hdmeenlinnan hallinto-oikeus, Ha-
takeskuslaitos, lImatieteenlaitos, I1td-Suomen hovioikeus, Kansallisarkisto,
Kansanelakelaitos, Keskusrikospoliisi, KEVA, Kilpailu- ja kuluttajavirasto, Kon-
kurssiasiamiehen toimisto, Korkein hallinto-oikeus, Korkein oikeus, Kuluttajarii-
talautakunta, Lahden kaupunki, Liikenne- ja viestintavirasto, Luonnonvarakes-
kus, Laakealan turvallisuus- ja kehittdmiskeskus Fimea, Maahanmuuttovirasto,
Maanmittauslaitos, Markkinaoikeus, Metsakeskus, Mikkelin kaupunki, Museo-
virasto, Oikeuskanslerinvirasto, Oikeusrekisterikeskus, Onnettomuustutkinta-
keskus, Opetushallitus, Opintotuen muutoksenhakulautakunta, Oulun kau-
punki, Patentti- ja rekisterihallitus, Pelastuslaitokset, Pelastusopisto, Poliisiam-
mattikorkeakoulu, Poliisihallitus, Puolustushallinnon rakennuslaitos, Paa-
esikunta, Rajavartiolaitoksen esikunta, Rikosseuraamuslaitos, Ruokavirasto,
Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira), Sosiaaliturva-asioi-
den muutoksenhakulautakunta, Suojelupoliisi, Suomen Erillisverkot Oy, Suo-
men Kuntaliitto, Suomen Pankki, Suomen ymparistokeskus, Suomen Yrittajat
ry, Sateilyturvakeskus, Tampereen kaupunki, Tasavallan presidentin kanslia,
Teknologiateollisuus ry, Terveyden ja hyvinvoinnin laitos, Tietoliikenteen ja tie-
totekniikan keskusliitto, FiCom ry, Tietosuojavaltuutetun toimisto, Tilastokes-
kus, Tulli, Turun hallinto-oikeus, Turun hovioikeus, Turvallisuus- ja kemikaalivi-
rasto, Tydneuvosto, Tydtuomioistuin, Vaasan hallinto-oikeus, Vaasan hovioi-
keus, Vakuutusoikeus, Valtakunnansyyttajanvirasto, Valtakunnanvoudinvi-
rasto, Valtiokonttori, Valtion talous- ja henkiléstdhallinnon palvelukeskus, Val-
tion tieto- ja viestintatekniikkakeskus Valtori, Vantaan kaupunki, Verohallinto,
Vaestorekisterikeskus ja Yhdenvertaisuus- ja tasa-arvolautakunta.

Varsinaisia lausuntoja saatiin yhteensa 68 kappaletta. Lausuntonsa toimittivat
seuraavat tahot:

Ahvenanmaan maakuntahallitus
Ahvenanmaan valtionvirasto

Eduskunnan oikeusasiamiehen kanslia (EOA)
Eduskunta

Elinkeinoelaman Keskusliitto (EK)
ELY-keskusten ja TE-toimistojen kehittamis- ja hallintokeskus (KEHA-keskus)
Finanssivalvonta

Hansel Oy

Helsingin hallinto-oikeus
Huoltovarmuuskeskus (HVK)

lImatieteen laitos

Ita-Uudenmaan pelastuslaitos
Kansallisarkisto

Kansanelakelaitos (Kela)

KEVA

Korkein hallinto-oikeus (KHO)

Liikenne- ja viestintdministerio (LVM)
Liikenne- ja viestintavirasto (Traficom)
Lansi-Uudenmaan pelastuslaitos

Laakealan turvallisuus- ja kehittamiskeskus (Fimea)
Maahanmuuttovirasto (Migri)
Maanmittauslaitos (MML)

Maa- ja metsatalousministerié (MMM)
Oikeuskanslerinvirasto (OKV)
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Oikeusministerio (OM)
Oikeusrekisterikeskus (ORK)

Opetus- ja kulttuuriministerio
Oulu-Koillismaan pelastuslaitos
Pelastuslaitosten kumppanuusverkosto
Pelastusopisto

Poliisihallitus (POHA)
Puolustushallinnon rakennuslaitos
Puolustusministerié (PLM)
Rahoitusvakausvirasto (RVV)
Rajavartiolaitos (RVL)

Ruokavirasto

Senaatti-kiinteistot (Senaatti)
Sisaministerid (SM)

Suojelupoliisi (SUPO)

Suomen Asianajajaliitto (Asianajajaliitto)
Suomen Erillisverkot Oy

Suomen Kuntaliitto ry (Kuntaliitto)
Suomen metsakeskus

Suomen Pankki

Suomen Yrittajat ry

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)
Sosiaali- ja terveysministerit (STM)
Sateilyturvakeskus (STUK)

Terveyden ja hyvinvoinnin laitos (THL)
Tietojohtaminen ry
Tietosuojavaltuutetun toimisto (TSV)
Tilastokeskus

Tulli

Turun hovioikeus

Turvallisuus- ja kemikaalivirasto (Tukes)
Ulkoministerié (UM)

Vakuutusoikeus (VakO)
Valtakunnansyyttajanvirasto (VKSV)
Valtakunnanvoudinvirasto (VVV)
Valtiokonttori (VK)

Valtioneuvoston kanslia (VNK)

Valtion talous- ja henkilostohallinnon palvelukeskus (Palkeet)
Valtion tieto- ja viestintatekniikkakeskus (Valtori)
Valtiovarainministerié (VM)

Verohallinto

Vaestorekisterikeskus (VRK)
Yhdenvertaisuus- ja tasa-arvolautakunta
Ymparistoministerio (YM)

1 Yhteenveto lausunnoista

Ehdotettua saantelya pidettiin tarpeellisena. Tarkoituksenmukaisena pidettiin
my0s sitd, ettd muiden kuin turvallisuusluokiteltavien asiakirjojen luokittelusta
luovutaan ja kyseisten asiakirjojen osalta viranomainen voi maaritella tietotur-
vallisuustoimenpiteet riskiarvion mukaisesti.

Tarkempia sdannoksia ja ohjeistuksia pidettiin tarpeellisina siksi, etteivat saan-
ndksissa kaytetyt osin valjat kriteerit ja riskiperusteinen lahestymistapa eriyt-
taisi ohjeistusta ja kaytantoja viranomaisten ja hallinnonalojen valilla.
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Useissa lausunnoissa vastustettiin TLIII -asiakirjoille ehdotettuja aiempaa tiu-
kempia kasittelyvaatimuksia muun muassa sailyttamisen ja kasittelyn kirjaa-
misvelvollisuuden osalta.

Lisaksi useissa lausunnoissa kiinnitettiin huomiota kasitteiden johdonmukai-
seen kayttddn muun muassa asiakirjan kasittely -kasitteen osalta.

Lisaksi kiinnitettiin huomiota ehdotettujen saanndsten vaikutuksiin ja soveltu-
vuuteen asiakirjojen kasittelyyn tuomioistuimissa.

Saadut kommentit on ryhmitelty pykalakohtaisesti, jonka jalkeen on tuotu erik-
seen esiin kansainvalisia tietoturvallisuusvelvoitteisiin liittyvid nakdkohtia ja
muita kommentteja seka asetuksen vaikutuksiin liittyvida kommentteja.

2 Pykaldkohtaiset kommentit

2.1 Soveltamisala (1 §)

Soveltamisalan organisatorinen laajuus

Ita-Uudenmaan pelastuslaitos totesi, etta vaikka pelastuslaitokset kunnallisina
viranomaisina eivat ole asetuksen soveltamisalan piirissa, muutos turvallisuus-
luokittelun pakollisuudesta vaikuttaa myos alueen pelastusviranomaisen kay-
tantdihin. Suomen Erillisverkot Oy nosti saman huomion esiin oman toimin-
tansa osalta. Eduskunta huomautti, ettd vaikka asetus ei koske eduskuntaa,
sen hallinto pyrkii soveltamaan asetusta yhtenaisten tietoturvakaytanteiden
edistamiseksi. Ahvenanmaan maakuntahallitus huomautti, ettei ehdotettua
saantelya suoraan sovelleta Ahvenanmaalla.

Kuntaliitto painotti pelastustoimea esimerkkina kayttaen, etta tiedot olisi suojat-
tava yhtenaisin ja yhteisin menetelmin kaytannossa ja lainsdadannossa. Kun-
taliitto esitti, etta tiedonhallintalain ja tata kautta asetuksen sovellusalaa laajen-
nettaisiin kasittdmaan sellaiset kunnalliset ja valtiolliset turvallisuusviranomai-
set, joilla on tarve kasitella turvallisuusluokiteltavaa aineistoa. Talla tavoin tur-
vataan turvallisuusviranomaisten valinen tietojen vaihto seka viranomaisyh-
teistyd. Myos Lansi-Uudenmaan ja Oulu-Koillismaan pelastuslaitokset katsoi-
vat, ettd soveltamisalaa tulisi laajentaa myds kunnallisiin viranomaisiin. Pelas-
tuslaitosten kumppanuusverkosto esitti, ettd sdantely koskisi kaikkia julkisuus-
lain 4 §:ssa tarkoitettuja organisaatiota, toimielimia ja henkil6ita, jotka saavat
oikeuden kasitella turvallisuusluokiteltuja asiakirjoja.

Senaatti katsoi, etté valtionhallinnon viranomaisen maaritelmaan pitaisi sisal-
lyttda myds Senaatti, koska se on jo velvollinen noudattamaan tiedonhallinta-
lakia ja julkisuuslakia. Soveltamisalan laajennuksella valtyttaisiin tyollistavilta
tietoturvallisuutta varmistavilta sopimusmenettelyilta.

MMM katsoi, etta perustelumuistiossa pitaisi mainita, ettei asetusta (asetuk-
senantovaltuudesta johtuen) sovelleta valtion liikelaitoksissa tai itsenaisissa
julkisoikeudellisissa laitoksissa.

VakO huomautti, ettd se kasittelee myos asioita, joissa paatdksentekija on yk-
sityinen taho ja etta jatkovalmistelussa tulisi tarkastella asiaa uudelleen silta
osin, luetaanko valtionhallinnon viranomaisiin esimerkiksi julkista valtaa kaytta-
vat yksityiset yhtiot tai yksityishenkil6t.

EOA totesi, ettd tuomioistuimet eivat lainkayttétoiminnassaan ensisijaisesti so-
vella julkisuuslakia vaan oikeudenkaynnin julkisuudesta hallintotuomioistui-
missa annettua lakia (381/2007) tai oikeudenkaynnin julkisuudesta yleisissa
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tuomioistuimissa annettu lakia (370/2007), jotka ovat julkisuuslakiin nahden
erityislakeja. Oikeudenkaynnin ja oikeudenkayntiasiakirjojen julkisuus on aihe-
piiri, joka kuuluu perus- ja ihmisoikeuksien ytimeen. Luonnostellun asetuksen
merkitykseen on tallaisessa asiayhteydessa suhtauduttava jo lahtdkohtaisesti
hyvin varauksellisesti.

Myds OM:n, KHO:n ja VakO:n mukaan asetuksessa tai vahintdan perustelu-
muistiossa tulisi ottaa tuomioistuimen lainkaytté paremmin huomioon. KHO:n
ja VakO:n mukaan tulisi harkita, sovelletaanko kaikkia vaatimuksia tuomioistui-
miin lainkaan tai samanlaisina kuin valtionhallinnon viranomaisiin.

Muut kommentit

EOA totesi, ettd asetusluonnoksen 1 §:n 1 momentin termin tietoturvallisuus-
toimenpide kohdalla voisi olla informatiivista viitata tiedonhallintalain 2 §:n 8
kohdan maaritelmaan.

Valvira ehdotti 1 §:n 1 momenttiin mainintaa myds siita, etta asetuksessa saa-
detaan asiakirjojen turvallisuusluokittelun perusteista (3 §).

MMM ehdotti 1 §:n 2 momenttiin muotoilua "Asiakirjan merkinndista ei seuraa
sen salassapidettdvyys, vaan viranomaisen asiakirjan julkisuudesta ja asiakir-
Jjan saamista koskevan pyynnén kasittelysta séédetédén viranomaisten toimin-
nan julkisuudesta annetussa laissa (621/1999)”.

OM:n mukaan viranomaisen toiminta voidaan organisoida viraston tai laitok-
sen muotoon. Paatoksenteon eriyttaminen ei merkitse uuden viranomaisen
perustamista, vaikka eriytetysta paatoksenteosta saadettdessa saattaa olla
tarpeen noudattaa PL 119.2 §:n vaatimuksia. Viranomaisella viitattaneen vi-
ranomaisten toiminnan julkisuudesta annetun lain 4 §:ssa tarkoitettuun viran-
omaiseen, silla tiedonhallintalaissa kaytetdan tata viranomaisen kasitetta. Jul-
kisuuslain 4 §:n 1 momentin 1 kohdan mukaan virasto on mainitussa laissa
tarkoitettu viranomainen. Viranomaiset on maaritelty julkisuuslain 4 §:n 1 mo-
mentissa organisatorisin perustein (ks. HE 30/2008 vp.) Siten laissa tarkoite-
tun viranomaiskasitteen piiriin kuuluvat sellaiset julkisoikeudelliset orgaanit,
joiden viranomaisasema on johdettavissa suoraan niiden perustamista ja jar-
jestysmuotoa seka tehtavia koskevista sdannoksista. Laissa tarkoitettuja viran-
omaisia ovat 1 momentin 1 kohdan mukaan valtion hallintoviranomaiset seka
muut valtion virastot ja laitokset. Valtion hallintoviranomaisia ovat ne valtion
toimielimet, jotka on asetettu hoitamaan hallintotehtavia. Niitd ovat esimerkiksi
valtion keskushallintoviranomaiset eli valtioneuvosto ja ministeriot seka muut
valtioneuvoston alaisuuteen kuuluvat hallintoviranomaiset, joiden alueellinen
toimivalta on yleinen. Virastossa toimiva viranomainen on maaritelmana vas-
toin vakiintunutta kasitysta, ja edella sanottu huomion ottaen myos eraanlai-
nen kehapaatelma (Ks. maaritelmista lainkirjoittajan opas kappale 23). Valtion-
hallinnon viranomaisen maaritelma on myds viranomaisten tietojarjestelmien
ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetussa laissa
(1406/2011), jossa valtionhallinnon viranomaisella tarkoitetaan valtion hallinto-
viranomaisia ja muita valtion virastoja ja laitoksia seka tuomioistuimia ja muita
lainkayttéviranomaisia. Maaritelméa on sama kuin voimassa olevassa tietotur-
vallisuusasetuksessa 681/2010. OM:n ndkemyksen mukaan, jos valtionhallin-
non viranomaisen maaritteleminen asetuksessa on valttamatonta pitaisi tukeu-
tua edelld mainittuihin maaritelmiin.

HVK katsoi, ettd 1 kohdan ilmaisun "valtion virastoissa ja laitoksissa toimivia
viranomaisia” tiukka tulkinta johtaa epaselvyyksiin asetuksen soveltamisesta
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silloin, kun asiakirja on laadittu muiden kuin viranomaisen henkildsté6n kuulu-
vien muodostamassa tydéryhmassa. HVK piti tarkeana, ettad asetuksessa tai
sen taustamuistiossa huomioitaisiin merkinnan kayttaminen silloin, kun julki-
suuslain 4 §:n 1 mom 8 kohdassa mainittu viranomainen laatii salassa pidetta-
van ja turvallisuusluokiteltavan asiakirjan viranomaisen toimeksiannosta.

Valvira nosti esiin kysymyksen, onko valtioneuvoston asettamien lautakuntien
osalta tehty niin tarkka kartoitus, etta vain valitusasioita kasittelemaan peruste-
tuissa lautakunnissa voi tulla vastaan turvallisuusluokiteltavia asiakirjoja.

RVL:n mukaan asiakirjan kasittelyn kasitteeseen tulisi lisatd kuuluvaksi myos
asiakirjan lahettdminen seka rekisterdinti. TSV esitti harkittavaksi myds haku-
ja kaytto-ilmaisujen lisdamista kasittelyn maaritelmaan. VRK ehdotti asiakirjan
Iahettdmisen mainitsemista. UM piti asiakirjan kasittelyn maaritelmassa kaytet-
tyjen tietosuoja-asetuksen mukaisten kasitteiden "tallettaminen” ja "tuhoami-
nen” sijaan parempina arkistolain kasitteita "tallentaminen” ja "havittdminen”.
STUK ei pitanyt lakiteknisesti onnistuneena maaritelmaa, jossa asiakirjan ka-
sittely pitaa sisallaan toimintoja, joissa sita ei varsinaisesti kasitella (esim. sai-
Iytys).

Useiden lausuntojen mukaan kasittely-sanaa pitaisi kayttda johdonmukaisem-
min (esim. UM, OM, POHA ja Palkeet), esim. TL Ill- ja Il asiakirjoja saa kasi-
tella hallinnollisella alueella, mutta ei sailyttaa, vaikka sailytys kuuluu kasitte-
lyyn. OM:n mukaan esimerkiksi 11 §:ssa rinnastetaan termit "kasitella” ja "tal-
lettaa” ja 10 §:n 1 momentissa mainittu kasittely kattaa maaritelman mukaan
my0s sailyttamisen, jolloin sailyttdmiseen liittyen vaikuttaa olevan 3 momen-
tissa saadettavaksi ehdotettu huomioon ottaen kaksi eri sisaltdista normia.

Tulli toivoi muiden informatiivisten viittausten tapaan viittausta myos asiakirjan
maaritelmaan. VNK ehdotti, ettd asetuksessa maariteltaisiin myds asiakirja.

2.3 Turvallisuusluokittelu ja turvallisuusluokan merkitseminen (3 §)

Yleisesti pidettiin tarkoituksenmukaisena, ettd muiden kuin turvallisuusluokitel-
tavien asiakirjojen luokittelusta luovutaan ja kyseisten asiakirjojen osalta viran-
omainen voi maaritella tietoturvallisuustoimenpiteet riskiarvion mukaisesti.

Toisaalta Senaatti piti ongelmallisena sita, jos valtionhallinnon viranomaiset
vaativat ei-turvallisuusluokiteltavien salassa pidettavien asiakirjojen osalta toi-
sistaan poikkeavia kasittelysaantdja. Senaatti toivoi seka kasittelysta etta tila -
ja jarjestelméaturvallisuudesta uusia ohjeita asetuksen kanssa yhtaaikaisesti.
Myds VK huomautti, etta riskiperusteinen lahestymistapa on perusteltu, mutta
sen toteuttaminen edellyttaa ohjausta ja ohjeistamista. Tietojohtaminen ry
nosti esiin kysymyksen vanhan ST-luokituksen korkeampien suojaustasojen
kasittelyvaatimuksista tulevaisuudessa. Myds Valvira toivoi ohjeistusta siita,
miten vanhan ST-luokittelun poistuminen vaikuttaa esimerkiksi aiemmin STIII-
ja STIV-tasoille luokiteltujen terveystietojen kasittelyyn.

OM:n mukaan ehdotetun turvallisuusluokituksen edellytykset on rajattu paitsi
tiettyihin salassapitoperusteisiin, myds potentiaalisen vahingon aiheutumiseen
tietyille lain sddnndksessa mainituille intresseille. Tama aiheuttaa yhteismitat-
tomuutta lain 18 §:n turvallisuusluokiteltavien asiakirjojen maaritelman ja ehdo-
tettujen turvallisuusluokkien valilla. Erityisen vaikeatulkintaiseksi muodostuu
turvallisuusluokkaa IV koskeva saannos, jossa mainittuun luokkaan on luoki-
teltava asiakirja, jos asiakirjaan sisaltyvan salassapidettavan tiedon oikeude-
ton paljastuminen tai oikeudeton kayttd voi aiheuttaa haittaa salassapitosaan-
ndksessa tarkoitetulle yleiselle edulle. Turvallisuusluokitus voi kuitenkin tiedon-
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hallintalain 18 §:n mukaan ylipaataan tulla kansallisten asiakirjojen osalta so-
vellettavaksi vain tilanteessa, jossa tiedon paljastuminen tai oikeudeton kaytto
voi aiheuttaa vahinkoa, joka vakiintuneesti on haitan aiheutumista korkeampi
kynnys. Lisaksi vahingon tulee luokitussdannoksesta poiketen aiheutua yleista
etua tiukemmin laissa maaritellyille nimenomaiselle eduille.

EOA kiinnitti huomiota siihen, etta turvallisluokittelun alimmilla portailla saan-
tely ei valttdmatta kohtaa julkisuuslaissa olevan salassapitosaantelyn kanssa
esimerkiksi IV-luokassa edellytetyn "haitan” ollessa eraissa julkisuuslaissa va-
hinkoedellytyslausekkeissa mainittua "vaarantamista” kevyempi vaatimus.

YM huomautti, etta turvallisuusluokkien Il ja IV valinen ero kulminoituu kasit-
teisiin vahinko ja haitta, ja naiden kasitteiden tulkinnanvaraisuus on aiheutta-
nut kdytannon haasteita luokittelutydssa. Myods Ruokavirasto toivoi tdhan kasi-
tejakoon selkeytysta. Tulli katsoi, etta eri tasoilla olevat vahingon asteet tulisi
kaytannossa avata asetuksen perusteluissa. Myos Tukes toivoi kdytannon oh-
jeita luokittelun soveltamiseen.

EOA huomautti myds, etta yleisen tuomioistuimen salatessa ratkaisunsa pe-
rusteluja ei turvallisuusluokitusmerkinnan tekeminen ratkaisuun ole talla het-
kelld yhteensopivaa tuomioistuimia koskevan erityissaantelyn kanssa.

UM painotti kansainvalisesta nakdkulmasta, etta neliportainen luokittelu tulee
sailyttaa.

Tulli huomautti, ettd perustelumuistiossa mainitaan vain turvallisuusluokitus-
merkinnan tekemisesta asiakirjan kopioon, kun tiedonhallintalain 18 §:n esi-
tdissa mainitaan myos asiakirjan metatiedot. Myds Kansallisarkisto kiinnitti
huomiota samaan asiaan. Palkeet huomautti, ettd sddnndksessa tulisi olla
maininta myds sahkdiseen asiakirjaan tehtavasta merkinnasta, koska tulostet-
taessa asiakirja paperille merkinta jaa vain tietojarjestelmaan, jos sita ei ole
merkitty itse asiakirjaan. OM:n ja POHA:n mukaan asiakirjan kopiosta saata-
misen systematiikkaa olisi hyva arvioida jatkovalmistelussa. Voimassa olevan
tietoturvallisuusasetuksen 17 §:n 2 momentissa on ollut erillinen sdannods asia-
kirjan kopion luokittelusta.

EOA huomautti, etta turvallisuusluokitukset LUOTTAMUKSELLINEN” tai
"KAYTTO RAJOITETTU” antavat yleiskielisen merkityksensé perusteella ku-
van vahemman salaisesta kuin salainen tai salassa pidettava. Fimea piti tar-
peettomana kahden erillisen merkintatavan kayttéa esimerkiksi "ERITTAIN
SALAINEN” tai ”TL I”, ja piti selkedmpana pelkkaa sanallista merkintaa.

STUK piti pykalaa vaikeaselkoisena ja esitti pykalan kuvaamista esimerkiksi
taulukkomuotoisena tai muutoin selkedmmin.

2.4 Turvallisuusluokituksen vastaavuus kansainvalisia tietoturvallisuusvelvoitteita toteutettaessa

48)

STUK piti asetusluonnoksen rajapintoja suhteessa kansainvalisiin tietoturvalli-
suusvelvoitteisiin jossain maarin vaikeaselkoisina ja ehdotti, ettd kansainvali-
sista tietoturvallisuusvelvoitteista aiheutuvat poikkeukset ja turvallisuusluoki-
tusten vastaavuus koottaisiin sdaddksen loppuun.

VNK:n mukaan pykalaan olisi syyta selventaa minka kielisena tehdaan turvalli-
suusluokkamerkinta (leima) muunkielisiin asiakirjoihin kuin suomen- ja ruotsin-
kielisiin. Kysymys on toistuvasti epaselva valmistelijoille ja kdantgjille, eika ole
helppo ymmartaa, ettd suomen- tai ruotsinkielisia leimoja ei voi kaantaa.
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2.5 Turvallisuusluokkaa koskevan merkinnan poistaminen tai muuttaminen (5 §)

YM totesi, ettad on perusteltua, ettd merkinnan saa poistaa tai muuttaa ainoas-
taan asiakirjan laatineen viranomaisen luvalla. Toisaalta muutos voi tuoda luo-
kiteltavia asiakirjoja vastaanottavalle viranomaiselle turhia haasteita asiakirjo-
jen kasittelyssa ja sailyttdmisessa, mikali laatija on luokitellut asiakirjat korke-
ampaan luokkaan kuin mita olisi tarpeen. SUPO korosti, ettd vaatimus merkin-
nan muuttamisesta vain asiakirjan laatineen viranomaisen luvalla on erityisen
tarkeaa. SUPO huomautti ao. perustelumuistion kohtaan, jossa todetaan ilmei-
sen perusteettomuuden tayttyvan julkiseksi tulleiden tietojen osalta, etta tahal-
lisesti tai tahattomasti julkisuuteen paatyneiden tietojen osalta turvallisuus-
luokittelu ei voisi automaattisesti poistua.

VNK:n mukaan pykalan ensimmainen kappale ei ota huomioon laajasti sa-
lassa pidettavia asiakirjoja kasittelevien viranomaisten asiakirjojen maaria. Tu-
hansia turvallisuusluokiteltuja asiakirjoja kasittavissa arkistokokonaisuuksissa
turvaluokitusmerkinnan poistaminen asiakirjakohtaisesti ei ole tydmaarallisesti
tarkoituksenmukaista, etenk&dan jos koko kokonaisuus on tullut julkiseksi ylei-
sen 25 vuoden salassapitoajan umpeuduttua. Sen sijaan tapauksessa, jossa
yksittaisen asiakirjan turvallisuusluokitus kumotaan tai salassapitopaatoksen
mukaisesti lakkaa ennen 25 vuotta, tulee jatkossakin toimia pykalassa esitetyn
mukaisesti.

VNK:n mukaan tulee myés ottaa huomioon, ettd salassapitomerkintd on seka
rekisterissa etta asiakirjassa. Pykalaa tulisi tdsmentda sen osalta, etta tarkoite-
taanko seka rekisteria etta itse asiakirjaa. Pykalan nykymuotoisen muotoilun
toteutusmahdollisuus tulisi harkita uudelleen my6s sen osalta, ettd saados-
tekstin [ahtdkohtana tuntuu olevan sailytysmuotona paperiasiakirja. Kuitenkin
suuri osa valtionhallinnon viranomaisten salassa pidettavista asiakirjoista on
sahkoisesti asianhallintajarjestelmissa (paasaantoisesti kaikki STIV-luokitellut)
ja asiakirjan tallennusmuoto usein kuvamuotoinen tiedosto (esim. pdf). Pitkaai-
kaisempaan sailytykseen asiakirjat usein siirretdan asianhallinnasta lukutilai-
seen passiivikantaan. Siten on useita syita, joiden vuoksi sdhkdisista asiakir-
joista leiman poistaminen voi olla mahdotonta, tai ainakin teknisesti suuritoista.
Edelleen pykalassa tulisi ottaa kantaa siihen, miten salassapitomerkinnan
poistamisen vastuu jakautuu viranomaisen ja valtionhallinnon asiakirjojen pit-
kaaikaissailyttamisesta vastaavan Kansallisarkiston kesken. Lahtokohta valti-
onhallinnossa on, ettd sahkoisessa asianhallinnassa arkistoidaan rinnan julki-
set ja TL IV —luokitetut asiakirjat ja ne siirretaan jatkossa kansalliseen sailytys-
palveluun (esim. Sapa-palvelu) selvasti nopeammassa aikataulussa kuin ylei-
nen 25-vuoden salassapitoaika paattyy.

Kansallisarkisto huomautti, ettd vaatimus turvallisuusluokkamerkinnan poista-
misesta tai muuttamisesta tehtavasta merkinnastd merkitsee Kansallisarkis-
tolle pysyvasti sailytettavien asiakirjojen lopullisena sijoituspaikkana runsaasti
tyota, ellei alkuperaisia (vanhentuneita) merkintdja "kumota” siina vaiheessa,
kun asiakirjat siirretdan Kansallisarkistoon. Toisaalta Kansallisarkisto voisi mo-
nissa tapauksissa kasityksensa mukaan poistaa talle luovutetun asiakirjan tur-
vallisuusluokituksen 2 momentin perusteella, jos salassapitoaika on umpeutu-
nut.

Palkeet ehdotti, ettd kohtaa, jossa sdadetaan ’jollei ole selvaa, ettei perusteita
turvallisuusluokan kaytélle endéa ole”, tarkennetaan silta osin, mité tarkoitetaan
selvalla perusteella.

STUK huomautti, ettéd asetusluonnoksesta tai sen perusteluista ei kay ilmi,
keta on pidettava ulkopuolisena. STUK ehdotti sdanndksen muuttamista esi-
merkiksi muotoon ”...tarkistettava viimeistédén tietoa luovutettaessa.” Myés UM
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kiinnitti samaan asiaan huomiota, ja pyysi tasmennysta siihen, tarkoitetaanko
saanndksessa asiakirjan luovuttamisella ulkopuoliselle luovuttamista asiakirjan
laatineen viranomaisen ulkopuolelle vai valtion viranomaisten ulkopuolelle.

OM ehdotti, etta 5 §:n 1 momentin sanamuodon osalta voisi jatkovalmistelussa
arvioida, tarkoitetaanko siina turvallisuusluokituksen muuttamista vai asiakirjan
turvallisuusluokan muuttamista.

Fimea piti hankalana merkinnan poistamista paperiasiakirjasta, ja toivoi poista-
mistapaan kannanottoa.

2.6 Turvallisuusluokitellun asiakirjan antamisen edellytykset (6 §)

It&-Uudenmaan pelastuslaitos, Kuntaliitto ja Kela esittivat, ettd asetuksessa,
perusteluissa tai ohjaamalla kuvattaisiin menettelytapaa, jolla voitaisiin varis-
tua asianmukaisesta suojaamisesta, kun asiakirja annetaan muulle kuin valti-
onhallinnon viranomaiselle. Kela toivoi, etta asetuksen ylatason kuvauksia tas-
mallisemmat jarjestelmiin kohdistuvat minimivaatimukset olisi kuvattu ja otettu
huomioon jo lainsdadanndssa

Ahvenanmaan maakuntahallitus totesi, ettd koska saantely ei suoraan ole so-
vellettavaa Ahvenanmaalla, tulisi valtion puolelta luoda toimivat kaytannét sille,
etta asiakirjoja voidaan tarvittaessa luovuttaa myds ahvenanmaalaisille viran-
omaisille.

STUK piti asetusluonnoksen 6 §:n saantelya julkisuuslain alaan kuuluvana
saantelyna, josta ei voida saataa asetuksessa. STUK katsoi myds, etta ase-
tusluonnoksesta voi saada virheellisen kasityksen, ettei toista valtionhallinnon
viranomaista olisi pidettava salassapidon kannalta ulkopuolisena.

Kansallisarkisto piti jossain maarin epaselvana asetusluonnoksen 6 §:n ja jul-
kisuuslain 27 §:n suhdetta, jos Kansallisarkistoon siirretaan asiakirja, jonka
turvallisuusluokitus on vield voimassa.

Palkeet ehdotti 1 momentin muuttamista seuraavaksi: "Valtionhallinnon viran-
omaisen on ennakolta varmistuttava siita, etta turvallisuusluokitellun asiakirjan
suojaamisesta huolehditaan asianmukaisesti, kun se antaa turvallisuusluokitel-
lun asiakirjan muulle asiaa hoitavalle tai késittelevélle taholle.”

Eduskunta piti 6 §:n 2 momentin ilmaisutapaa kapulakielisena. Eduskunta eh-
dottaa muotoiluksi kutakuinkin *Viranomaisen velvollisuus on tarkistaa ja nou-
dattaa viranomaisten julkisuudesta annetun lain 26 §:n 3 momentin sdéatelyéa
tietojen salassapidosta ja suojaamisesta asianmukaisesti tietojen luovuttami-
sessa muulle kuin valtionhallinnon viranomaiselle”.

MMM ehdotti julkisuuslakiviittausta siten, ettd muoto ”... on voimassa, mité ...
saddetaan’ korvataan muodolla ”... sdadetdén ...”.

EOA huomautti, ettd yleinen tuomioistuin ei voine samanaikaisesti noudattaa
oikeudenkayntiin sovellettavaa julkisuuslakia ja toimia turvallisuusluokittelun
edellyttdmalla tavalla siten kuin luonnostellussa asetuksessa on kaavailtu.
VKSV huomautti, ettd oikeudenkayntimateriaali on asianosaisjulkista, jolloin
mahdollisesti turvaluokiteltu aineisto voidaan joutua luovuttamaan muulle kuin
viranomaiselle, eika luovutukselle voi asettaa ehtoja tietynlaisesta tietoturvalli-
sesta kasittelysta.
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Myds Asianajajaliitto totesi, ettei oikeudenmukaisen oikeudenkaynnin edelly-
tyksia saa vaarantaa turvallisuusluokittelulla tai luokiteltuja asiakirjoja koske-
villa kasittelyvaatimuksilla. Asianajajaliiton mukaan tulee turvata rikosproses-
sin oikeudenkaynnin osapuolille yhtalainen oikeus kasitella asiakirjoja, esimer-
kiksi muuttamalla turvaluokitusta tilanteeseen sopivalla tavalla tai - mikali edel-
linen ei ole mahdollista - jarjestamalla kaikkien osapuolien oikeus kasitella
asiakirjoja siihen tapaan, jolla oikeudenkaynnin se osapuoli, jolla on vahaisin
oikeus kasitella asiakirjaa, pystyy kasittelemaan asiakirjaa. Mikali tata vaati-
musta ei pystyta tayttdmaan, tulee turvaluokiteltujen asiakirjojen kaytt6 olla
kyseisen rikosprosessin osapuolilta kielletty.

KHO huomautti, ettad asetuksessa tai muistiossa ei kerrota, mita toimia viran-
omaisen on kaytanndssa tehtava, jos turvallisuusluokiteltava asiakirja anne-
taan esimerkiksi asianosaisen tiedonsaantioikeuden perusteella. KHO katsoi,
ettei viranomaisilla ole kaytanndssa keinoja valvoa yksityisten tekemaa tieto-
jen kayttoa eika yksityisella taholla ole velvoitetta suojata salassa pidettavia
tietoja sisaltavia asiakirjoja ja niihin sisaltyvia tietoja lukuun ottamatta vaitiolo-
velvollisuutta ja hyvaksikayttokieltoa koskevia velvoitteita. KHO huomautti, etta
mikali sdannosta ei ole tarkoitettu sovellettavaksi asianosaisen tiedonsaantioi-
keuden tilanteessa ja esimerkiksi kuulemismenettelyssa, se pitaisi iimeta
saannoksesta selvasti. Niin ikdan sdannodksen suhdetta julkisuuslain 16 §:4an
tulisi KHO:n mukaan avata. My6s Helsingin hallinto-oikeus kiinnitti samaan
asiaan huomiota.

2.7 Monitasoinen suojaus (7 §)

RVL esitti saannodkseen selkeita turvallisuusluokkatasoisia vaatimuksia ja jaot-
telua.

Kasauman vaikutusta suojaamisvaatimuksissa pidettiin hyvana huomiona pe-
rustelumuistiossa. TSV kaipasi kuitenkin esimerkkeja. EK huomautti, etta ka-
saumalla voidaan tarkoittaa salassa pidettavan tietoaineiston numeraalista
maaraa tai toisaalta tietojarjestelman tietojoukkoa, jonka yksittaiset tietueet
eivat ole salassa pidettavia, mutta joita yhdistelemalla niiden voidaan arvioida
jossain tilanteissa muodostavan salassa pidettavan kokonaisuuden. EK huo-
maultti, ettd vaikutuksen korostaminen saattaa johtaa ylilydnteihin, jotka hei-
kentavat merkittavasti toiminnan tehokkuutta ja tietojen sujuvaa kayttamista.

EK piti tarkeana, ettd 7 §:4an on kirjattu toiminnan perustuvan riskienhallinnan
periaatteisiin. Tosin samalla asetusluonnos sisaltda varsin yksityiskohtaisia
vaatimuksia tiedon suojaamisesta, mika osaltaan vahentaa mahdollisuutta ai-
toon riskiperusteisuuteen. Runsaasti turvallisuusluokiteltua tietoa kasittelevat
viranomaiset voivat siksi EK:n mukaan olla haasteiden edessa huomioiden,
ettd ymparistot ja tiedon kayttamisen tarpeet voivat olla hyvin erilaisia.

Eduskunta huomautti, ettad organisaatiokohtaiset riskiarvioinnit ja kontrollit ei-
vat tuota yhtenaisia kaytanteita ja vaatimuksia turvaluokitellun asiakirjan suo-
jaamiseen. LVM piti myds mahdollisena, etta riskit lisdantyvat, jos kaikki hallin-
nonalat tekevat omat riskiarvionsa omilla kriteereilld. Kansallisarkisto ja THL
pitivat 7 §:n saannoksia varsin yleisen tason saannoksia, jolloin vaarana ilman
tarkentavaa ohjeistusta on viranomaisten kaytantdjen eriytyminen. Tilastokes-
kus ja YM toivoivat selkiytettdvan tai ohjeistettavan, mité riittdva tassa saan-
noksessa tarkoittaa. YM huomautti, etta ylipaataan asetuksen eri kohdissa pu-
hutaan riittavista toimenpiteistd. Oman riskiarvion korostaminen jattaa YM:n
mukaan viranomaiselle paljon liikkumavaraa tietoturvallisuuden toteutuksessa
ja mitoituksessa. VNK:n mukaan asetusluonnos jattaa useassa kohdin vaati-
mukset niin yleiselle tasolle, etteivat minimivaatimukset ole kaikilta osin riitta-
van konkreettiset. VNK korosti, ettd asetuksen vaatimuksia ei voi tiukentaa,
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laventaa tai tulkita alempitasoisella Vahti-ohjeella. Asetuksen ja ohjeen vaati-
musten eroavaisuudet voisivat aiheuttaa merkittavia tulkitsemisongelmia esi-
merkiksi valtionhallinnon viranomaisten jakaessa salassa pidettavaa tietoa tai
esimerkiksi tietoturvallisuusauditointien kriteeristdjen maarittelyn yhteydessa.

STUK esitti harkittavaksi, olisiko pykalaan tarpeen lisata toimintamallit mahdol-
lisen rikostutkinnan mahdollistamiseksi, viranomaisten tietojen vaihdon turvaa-
miseksi seka kokemuksista oppimiseksi ja suojauksen kehittdmiseksi.

STUK esitti, ettd pykalassa on lakiteknista korjaustarvetta, silla pykalan joh-
dantokappale ja kohdat eivat muodosta loogisia virkkeita, kuten niiden pitaisi.

VRK ehdotti kohdittain toistuvan ilmaisun "tietojarjestelman tai tietoliikennejar-
jestelyn taikka fyysisesti suojatun turvallisuusalueen suojausta” ottamiseksi
osaksi johdantotekstia, jolloin sen toistolta valtyttaisiin.

Tulli huomautti sanamuodon osalta, ettd yhtaalta sddnndksessa puhutaan ris-
kiarvioinnista ja toisaalta ennaltaehkaisevien toimenpiteiden yhteydessa puhu-
taan uhkien tunnistamisesta. Tullin ndkemyksen mukaan riskiarvion voidaan
tietyissa tilanteissa ymmartaa sisaltavan uhkien tai riskien tunnistamisen.

OM kiinnitti huomiota terminologiaan. Asetuksen 7 §:ss& puhutaan turvalli-
suusluokittelun sijaan turvaluokittelusta.

2.8 Kasittelyoikeudet ja niiden luettelointi (8 §)

Kaésittelyoikeus (1 momentti)

RVL:n mukaan ilmaisu "tyétehtéviensé vuoksi" tulisi muuttaa ilmaisuksi "ty6-
tai muiden tehtéviensé vuoksi" esim. tietoja kasittelevien reservilaisten vuoksi.
Palkeet esitti sanamuotoa tdsmennettavan siten, ettd asiakirjan kayttdoikeus
ulotetaan muun muassa koskemaan asianosaisen oikeutta asiakirjaan.

Kansallisarkisto piti kysymyksia herattavana sita, kuinka viranomaisen tulee
osoittaa 1 momentin mukaisten selvitysten antaminen.

Tulli huomaultti, ettd 8 §:n otsikossa kaytetaan ilmaisua kasittelyoikeudet, kun
taas 1 momentissa kayttdoikeus.

KEHA-keskus totesi, etta turvallisuusselvityksiad koskevaa kohtaa tulisi selkeyt-
taa, nykyinen muotoilu jattda tulkinnanvaraa henkildiden tehtavien ja turva-
luokitellun aineiston kasittelyn osalta.

STUK totesi viela, kun kysymys on henkilGtietoja koskevasta velvoitteesta,
kuuluisi siita saataminen henkildtietojen suojan vuoksi STUK:n tulkinnan mu-
kaan asetuksen sijasta mahdollisesti lain alaan.

Luettelointivaatimus (2 momentti)

POHA ehdotti, etta kasittelyoikeuksien luettelovaatimuksen sijaan asetusteks-
tia muotoiltaisiin siten, ettad viranomaisilla on oltava tieto henkildista, joilla on
oikeus kasitella turvallisuusluokkien Ill-I asiakirjoja. POHA piti vaatimusta van-
hentuneena mm. siksi, etté TL Ill asiakirjoja kasitellaan padsaantoisesti ja lah-
tokohtaisesti sdhkoisissa tietojarjestelmissa, jotka ovat kayttdoikeushallinnan
piirissa. Tata muutosta kannatti myoés EOA.

VNK ei kannattanut muutosta, ettd myds TLIII-kasittelyoikeus olisi jatkossa
erikseen annettava ja siita pidettava kirjaa.
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Palkeet ehdotti luettelointivelvoitetta luokissa TL [I-I, luokan TLIII aineiston
osalta tulisi pitaa ylla tietoa tyotehtavista, joissa on kasittelytarve sanottuun
aineistoon.

STUK katsoi luettelon pitdmisen aiheuttavan tarpeetonta hallinnollista taakkaa.
Myds VRK viittasi tahan. Esimerkiksi VakO ja VKSV totesivat, etta luettelo kat-
taisi kaytanndssa koko henkilokunnan. Migri puolsi niin ikdan asian uudelleen-
harkintaa.

YM totesi, etta luettelointivaatimus tehostaa tietoturvallisuuden suunnittelua ja
toimenpiteiden kohdentamista, kun tiedetaan, ketka organisaatiossa kasittele-
vat TL Ill asiakirjoja. Tulli piti luetteloa muun muassa need to know -periaat-
teen toteutumisen kannalta tarkeana.

KHO huomautti, etta lainsdadanndssa ei ole sdadetty tallaisen luettelon salas-
sapidosta ja luettelon julkisuudesta voisi olla tuomioistuimen toiminnalle ja
siind mainituille virkamiehille haittaa. My6s Tulli nosti esiin saman huolen.

VM totesi, etta luettelosta syntyy uusi henkildrekisteri, jolloin perustelumuisti-
ossa tulisi ottaa huomioon myos tietosuojasaantely.

Tybtehtévien pééattyminen (3 momentti)

POHAN mukaan sdannoksen sanamuoto on tosiasiallisesti liian tiukkana on-
gelmallinen, minka vuoksi se tulisi muotoilla uudelleen avoimemmaksi. Palkeet
ehdotti, ettd momenttiin lisattaisiin maininta kayttdoikeuksien poistamisesta.

VNK:n mukaan "palautettava” termina viittaa yksinomaan paperiasiakirjoihin,
mutta valtaosa viranomaisten STIV-turvaluokitellusta aineistosta on sahkoista
ja siten paasysta salassa pidettavaan tietoon on kyse kayttdoikeuksista tai
paasynhallinnasta. Oikeampi ilmaisu olisikin siten puhua seka palauttamisesta
ettd kayttdoikeuksista.

Kansallisarkisto piti vaarallisena 3 momentin tuhoamista koskevaa mainintaa,
silla tuhoaminen voi tulla kyseeseen vain, jos siihen on viranomaisen lupa,
koska riski on, etta tydntekija esimerkiksi itsenaisesti tuhoaisi tietoa, joka olisi
pysyvasti sailytettavaa.

2.9 Turvallisuusalueet (9 §)

Turvallisuusalueet

VNK:n lausunnon mukaan kansainvalisista vaatimuksista onnistuneesti on
nostettu asetusluonnoksen kansallisiin vaatimuksiin turvallisuusalueet (9 §).

Senaatti huomaultti, etta tilavyohykkeet aiheuttavat muutostarpeita sen vuokra-
sopimusehtoihin. Enaa ei voitaisi kayttaa tilaratkaisuissa raamina VAHTI-
ohjeen perus-/korotetun tason tilalle asettamia vaatimuksia. My6s valtion tila-
ratkaisuissa yleistyvien monikayttotilojen ja yhteiskayttotilojen osalta jaa epa-
selvaksi, miten asetuksen tilavydhykkeet suhtautuvat niihin.

KEHA-keskus esitti, ettd isommissa virastokomplekseissa voitaisiin rakentaa
eri viranomaisille yhteisia turva-alueita, jolloin virastojen ei tarvitsisi rakentaa
omia turva-alueitaan.

LVM esitti kysymyksing, edellytetddankd EU:n neuvoston turvasaantdjen mu-
kaisen toimivaltaisen viranomaisen paatosta tilakohtaisesti tilojen jakamista ja
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merkitsemista hallinnollisiin alueisiin ja turva-alueisiin; ja jos nain on, mika on
se toimivaltainen viranomainen, joka hyvaksyy alueiden vaatimusten mukai-

suuden ja miten valtionhallinnossa alueet merkitdan yhtenevalla kaikkien yh-
teisesti tunnistamalla tavalla.

Migrin mukaan asetuksen minimivaatimukset tilaratkaisuissa jaavat jossain
maarin epaselviksi. UM huomautti, ettd VN-tasolla kaytdssa olevat kasitteet
valvottu, rajoitettu ja suojattu alue seka toisaalta asetuksen maarittelemat hal-
linnollinen ja turva-alue voivat aiheuttaa sekaannusta.

PLM ehdotti, ettd perustelumuistion 7 tai 9 §:n kohdalla voisi esimerkinomai-
sesti avata niita keinoja mita tilojen turvallisuusjarjestelyissa voi kayttaa moni-
tasoisen suojauksen periaatteen mukaisesti. Periaatteen mukaisesti tulisi va-
lita turvallisuustoimien yhdistelma, joka voi koostua esimerkiksi tilojen rajaami-
sesta fyysisin estein, kulunvalvonnasta, kameravalvonnasta, tunkeutumisen-
havaitsemisjarjestelmasta ja muista turvallisuusjarjestelyista.

Kulku turvallisuusalueelle

RVL ehdotti 2 kohdasta ilmaisun "tiedonsaantitarpeensa perusteella" poista-
mista. RVL perusteli asiaa siten, etta tarve tulla alueelle ei I1aheskaan aina pe-
rustu tiedonsaantitarpeeseen (esimerkiksi siivoajat ja huoltomiehet). Myos
Tulli, STUK ja Palkeet nostivat esiin saman asian.

OKV huomautti, ettd perustelumuistiossa puhutaan tyétehtavista, ja ehdotti
saannosten ja perustelujen muuttamista toisiaan vastaavaksi, eli esimerkiksi
tiedonsaantitarpeen sijaan kaytettaisiin ilmaisua "tydtehtéviinsé liittyvan véltta-
méttémaén tarpeen’.

STM huomautti etta turva-alueelle kulku sailytysta varten voi muodostua on-
gelmalliseksi kaytannossa.

Muut huomiot

STUK huomautti, ettd sanamuotoa on tarpeen muuttaa pykalan 2 momentin 1
kohdassa siten, ettd "asianmukaisesti’ sana poistettaisiin tarpeettomana.

2.10 Asiakirjojen kasittely ja sailyttaminen turvallisuusalueilla (10 §)

RVL ehdotti 3 momenttia muutettavaksi kaytannon syista ja tietoturvallisuuden
parantamiseksi muotoon "Turvallisuusluokan IV asiakirja on séilytettavé lukolli-
sessa sdilytysyksikéssé hallinnollisella alueella tai turva-alueella. Turvallisuus-
luokan Ill—I asiakirja on séilytettdva kassakaapissa tai holvissa turva-alu-
eella.”

POHA katsoi, ettd TL Il -asiakirjojen sailytysvaatimus turva-alueella voi han-
kaloittaa merkittavasti operatiivista poliisitoimintaa, ja ehdotti, etta TL Il -asia-
kirjoja voitaisiin sailyttda hallinnollisella alueella. Samaa ehdotti myés Migri.
YM:n ndkemyksen mukaan sailytysvaatimus TL IIl -asiakirjojen osalta turva-
alueella tuntuu kohtuuttomalta. YM huomautti, etta tarvitaan konkreettinen
ohje, mita suojaustapoja eri turvallisuusluokkien asiakirjojen kasittelyssa edel-
lytetaan.

STUK:n mukaan saantelya olisi syyta selkeyttaa erityisesti siten, etta etatdiden
tekemisen edellytyksia ei tarpeettomasti rajoiteta. THL toivoi selvennysta hal-
linnollisen alueen kasitteeseen ja siihen, millaisilla teknisilla ratkaisuilla etayh-
teydet asiakirjojen kasittelemiseksi olisivat mahdollisia.
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Valvira nosti esiin pelon turvallisuusriskista, jos turvallisuusviranomaisissa TL
Il -aineistoja ryhdytaan kasittelemaan hallinnollisella alueella.

Tulli toivoi tarkempaa ohjeistusta asetuksen taytantdédnpanosta, ja esimerkiksi
siitd kuinka kansallista turvallisuusauditointikriteeristoa (KATAKRI) tulee sovel-
taa turvallisuusluokiteltavien tietojen suojaamisessa.

STUK:n mukaan 10 §:n osalta sanamuoto “on mahdollista” olisi korvattava
mahdollisuuden sijaan oikeutta ilmaisevalla sanamuodolla "saa”. Sama koskee
STUK:n mukaan 12 ja 13 §:ia.

VNK:n mukaan pykalassa tulisi ottaa huomioon, etta tyypillisesti valtaosa vi-
ranomaisen salassa pidettavasta asiakirjallisesta tiedosta sailytetaan keskite-
tysti arkistossa. Muu osa aineistosta on laajasti hajautuneena virkamiesten
tyotiloissa. Sahkodisen aineiston osalta palvelin- ja muut kriittiset ict-infran tilat
olisi syyta erikseen huomioida. Pykala voisikin turvallisuusluokkalahtoisten
vaatimusten ohella huomioida vaatimukset salassa pidettavan tiedon keskite-
tylle sailyttamiselle ja samoin huomioida vaatimuksia nostava tiedon kasautu-
misvaikutus, esimerkiksi arkistojen ja palvelintilojen osalta.

2.11 Asiakirjan sdahkoinen kasittely (11 §)

Yleisesti

VNK:n mukaan valtionhallinnon yhteinen minimivaatimustaso salassa pidetta-
vien asiakirjojen sahkoiselle kasittelylle tulisi luonnosta selkedmmin kirjata
asetukseen.

Suomen Yrittajat korosti, ettd valtion viranomaisen toimiessa hankintayksik-
kdna sen ei tule vastaisuudessakaan asettaa asetukseen vedoten liiallisia tie-
toturvavaatimuksia suhteessa asiakirjan turvallisuusluokittelun tasoon ja han-
kittavan tietojarjestelman, tietoliikennejarjestelyn tai muun palveluratkaisun
luonteeseen. Nain on erityisesti silloin, kun hankinnan kohteena on ainoastaan
TL IV -asiakirjojen kasittelyyn tarkoitettu jarjestelma.

Eduskunta ehdotti saanndkseen lisattavaksi myods vaatimusta TL IlI-Il aineis-
tojen kasittelyyn kaytettavien tietojarjestelmien ja tietoliikennejarjestelyiden
saannollisesta auditoinnista.

MML ehdotti 1 momentin johdantoa muutettavaksi seuraavaksi: ” turvallisuus-
luokiteltuja asiakirjoja saa késitelld tai tallentaa vain tietojérjestelmissé ja tieto-
liikennejérjestelyissé, jotka tayttdvét seuraavat vdhimmadisvaatimukset (ja koh-
dat 1-10)”. MML esitti, etta olisi kustannustehokasta, jos valtionhallinnossa ar-
vioidaan keskitetysti toimittajat ja keskitetyt palvelutoimittajat, jotka tuottavat
koko hallinnon palveluita. MML:n mukaan on jaanyt avoimeksi, miten viran-
omaisen tulee toimia, jos palvelussa, tietojarjestelmassa tai tietoliikkennepalve-
lussa havaitaan puutteita ja 11 §:ssad mainitut vaatimukset eivat tayty.

VK huomautti, ettd monet asetuksen 11 §:ssa esitetyista toimenpiteista ovat
Valtorin vastuulla, ja siten toimenpiteiden toteuttamisessa olisi perusteltua
tehda yhteistyota valtionhallinnon sisalla.

STUK piti pykalaa pitkana ja monipolvisena seka sellaisenaan vaikeaselkoi-
sena. STUK ehdotti luettelon pilkkomista osiin, esimerkiksi omiksi pykalikseen.
Lisaksi STUK huomautti, etta tallentaminen kuuluu maaritelman mukaan kasit-
telyyn, joten sita ei tulisi mainita erikseen 1 momentissa.
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SUPO esitti toiminnan jatkuvuudenhallinnan ja hairidsta toipumisen vahim-
maisvaatimusten lisddmista ja organisaatioiden velvoittamista sdanndllisesti
arvioimaan tietoturvallisuusjarjestelyiden tilaa ja riittavyytta. Myos TSV huo-
mautti, ettd on syyta arvioida tulisiko vahimmaisvaatimuksissa olla erikseen
my0s vaatimuksia liittyen tietojarjestelman tai tietoliikennejarjestelyn suojatun
tilanteen palauttamiseen. Asia on huomioitu monitasoista suojausta koske-
vassa 7 §:ssa, mutta 11 §:ssa erillisena selkedna vaatimuksena se selkiyttaisi
tietojarjestelmille asetettujen vahimmaisvaatimusten tulkintaa.

1 kohta

RVL ja eduskunta esittavat, ettd asetuksen 1 kohtaa tulisi tietoturvallisuuden

lisdamiseksi oikealla ja tarkoituksenmukaisella tavalla muuttaa siten, etta en-
simmaisessa virkkeessa mainitut luokat IV-II tulisi muuttaa luokiksi IV-IIl seka
viimeisessa virkkeessa mainittu turvallisuusluokka | laajentaa turvallisuusluo-
kiksi I-11.

Valtori pyysi tdsmennysta kohtaan, tarkoitetaanko sdannoksella sita, ettei TL
IV-Il asioita ja tietoja saa kasitella ja tallentaa samassa tietojarjestelmassa ma-
talamman tason turvallisuusluokitellun tietoaineiston kanssa vai tarvitaanko
kaksi eri jarjestelmaa.

PLM ehdotti 1 kohdan osalta, ettéd saantelyn tulisi mahdollistaa tiedon siirtami-
nen matalamman turvallisuusluokan tietojarjestelmista myds TL | tiedon kasit-
telyyn tarkoitettuihin tietojarjestelmiin. Vastaavasti TL | -tietojarjestelmiin sisal-
tyvaa matalamman turvallisuusluokan tietoa olisi voitava siirtdd matalamman
luokan tiedon kasittelyyn tarkoitettuihin tietojarjestelmiin. Asetuksessa voisi
saataa ehdottoman liitdntakiellon sijaan sen riittdvasta turvallisuudesta ja mah-
dollisista erityisvaatimuksista.

2 kohta

VM piti 2 kohdan ilmaisua yleisesta haitallisesta sahkodisesta viestista epatas-
mallisena ja tulkinnanvaraisena. STUK:n mukaan 2 kohtaan on lisattava ja-
sana (tai-sanan sijaan), jotta velvoite edellyttda kumpaakin uhkaan vastaan
tapahtuvaa suojautumista.

4 ja 7 kohta

STUK huomautti, ettd 4 ja 7 kohdassa tulisi miettia, onko valttamattémyysvaa-
timus korvattavissa tarpeellisuusvaatimuksella. VRK piti valttdmattémyysarvi-
ointia 4 kohdassa vaikeana toteuttaa.

VM:n tulkinnan mukaan 4 ja 7 kohdissa jaa epaselvaksi se, koskevatko vaati-
mukset vain turvallisuusluokiteltujen asiakirjojen kasittelya vai jarjestelmia it-
sessaan yleisluonteisesti.

5 kohta

POHA piti 5 kohtaa mahdollisesti vaikeana toteuttaa sen ehdottoman muotoi-
lun vuoksi. Kayttdoikeuksia myonnetaan tyotehtavien edellyttdmassa laajuu-
dessa. Mikali henkildlla on kayttdoikeus, voi olla mahdotonta estaa tietojen lu-
vatonta kasittelya. Muotoilu tulisi arvioida uudelleen vdhemman ehdottomaksi.

VRK myds huomautti, etté asiakirjojen eheyden varmistamiseksi asiakirjat tu-
lisi allekirjoittaa hyvaksytylla sahkoisella allekirjoituksella.

2 momentti
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Kuntaliitto ehdotti lauseen "késiteltdessa turvallisuusluokan Ill—I asiakirjoja
sdhkoisesti, on pidettdva huolta, ettd hajaséteilyyn ja elektroniseen tieduste-
luun liittyvié riskejé on pienennetty riittédvéasti” tdsmentamista.

VRK ja Palkeet kyseenalaistivat saantelyn tarpeellisuuden TL Il asiakirjojen
osalta.

POHA ei pitanyt vaatimusta TEMPEST-tydasemista ongelmattomina, kun run-
saasti TLL Il -asiakirjoja kasittelevassa organisaatiossa syntyisi valtavasti kus-
tannuksia uusista hankittavista tyovalineista ja toisaalta tekisi TLL Il -asiakirjo-
jen kasittelysta poliisin operatiivisessa kenttatoiminnassa mahdotonta.

2.12 Asiakirjan siirtaiminen tietoverkon kautta (12 §)

Eduskunta katsoi, ettd TL IV -asiakirjaa pitaisi voida siirtda viranomaisen fyysi-
sesti suojatussa verkossa ilman salausta, ja toisaalta TL Il ja | -aineiston siir-
ron turva-alueella pitaisi edellyttaa salattua siirtoa vahintaankin tietoliikenteen
osalta. SUPO ehdotti, etta hallinnollisella ja turva-alueella myés tietoverkossa
tapahtuvan TL lI-I -tiedonsiirron tulee olla salattua.

STUK katsoi, etta asetuksen sanamuoto jattaa epaselvaksi, tarkoitetaanko
saannoksessa itse asiakirjan vai tietoliikenteen salaamista.

Valvira huomautti, ettd pykalasta ei kay riittadvan hyvin selville voidaanko myds
TL | -asiakirjoja siirtaa tietoverkon kautta. Salaamatonta tiedonsiirtoa ei Valvi-
ran nakemyksen mukaan pitdisi hyvaksya missaan tilanteessa eika missaan
turvallisuusluokissa.

2.13 Asiakirjan kuljettaminen (13 §)

POHA ja Migri totesivat, etta vaatimus jatkuvasta valvonnasta sulkisi pois ny-
kykaytantona olevan kirjatun kirjeen kaytén mahdollisuuden. Myds RVV piti
vaatimusta useimmissa tapauksissa pitaa riskiin ndhden ylimitoitettuna. Jat-
kossa TL Il -aineiston kuljettaminen edellyttaisi kaytannossa kuriiria, mika hi-
dastaa merkittavasti tehtavien hoitamista ja lisda kustannuksia.

VRK huomautti, ettad asiakirjojen eheyden varmistaminen onnistuisi muun mu-
assa hyvaksytylla sahkdisella allekirjoituksella. VKSV ehdotti riittavien salaus-
menetelmien osalta annettavan selkeita ohjeita, kun esimerkiksi syyttajat kul-
jettavat asiakirjoja turvallisuusalueilta oikeudenkayntiin. STUK huomautti, etta
pykala olisi mahdollista kirjoittaa noudattaen paasaanté—poikkeus-muotoilua.

2.14 Asiakirjan kasittelyn seuraaminen (14 §)

SM:n, VNK:n POHA:n Migrin, Valtorin, RVV:n ja Pelastusopiston nakemyksen

mukaan kasittelya, seka saapumista ja lahettamista koskevan kirjaamisvelvol-

lisuuden ulottaminen myds TL Il -asiakirjoihin aiheuttaa merkittavaa lisatyota.

Lisaksi viranomaisilta puuttuvat talla hetkella jarjestelmat, joihin tiedot voitaisiin
tarkoituksenmukaisella tavalla kirjata. SM:n nakemyksen mukaan 14 §:n 1 mo-
mentin 1 kohdasta tulee poistaa velvoite kirjata TL Il -asiankirjan kasittely.

SUPO ehdotti, ettéa TL Il -asiakirjojen osalta tiedon sahkdisen kasittelyn auto-
maattinen ja kattava lokitietojen kerddminen voidaan katsoa myds asiakirjan
lahettdmisen ja vastaanottamisen kirjaamisvaatimuksen tayttavaksi.

Myds eduskunta ja UM pitivat riittdvana kirjaamisvelvollisuuden ulottamista Il
ja | -tasoille luokiteltaviin asiakirjoihin. UM huomautti lisdksi, ettd kv-velvoitteita
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mukaileva kirjaamiskaytantd TLIII -luokassa ei tassa yhteydessa ole kannatet-
tava. UM totesi, ettd 1 momentin 2 kohdan osalta saapuvien ja lahtevien asia-
kirjojen kirjaamisvelvoite TL Il asiakirjojen osalta tulisi koskea ainoastaan kan-
sainvalisten tietoturvallisuusvelvoitteiden alaisia asiakirjoja.

VNK:n mukaan pykalassa voisi selkeasti todeta, ettad vaatimusten toteuttami-
nen tulee hoitaa keskitetysti, tyypillisestihan tehtava kuuluu kirjaamolle. Hajau-
tettu tai vastuuttamaton malli ei ole viranomaisen tietoturvan toteutumista tu-
keva ratkaisu, eika kasittelytieto tosiasiallisesti eheasti ole kaytettavissa jalki-
kateen.

VRK ehdotti 2 kohdassa asiakirjojen aikaleimausta elDAS-hyvaksytylla aikalei-
malla. RVL kannatti sddnnéksen muotoilua sellaisenaan.

Tietojohtaminen ry huomautti, ettd sanamuodosta "on kirjattava” huolimatta
lokitietojen tulisi kirjautua automaattisesti jarjestelmaan. Tietojohtaminen ry
huomautti myos, ettd asetuksessa tulisi selkeyttaa ja teravoittaa sita, ettei kir-
jaamisvelvollisuudesta huolimatta tietoja tallenneta julkisten tietojen kanssa
samaan jarjestelmaan.

STUK esitti, etta esitetty kopiointia koskeva lupavelvoite on omiaan lisdamaan
tarpeetonta byrokratiaa. STUK katsoi myos, ettd nousee esiin kysymys, miten
ja kenelle viranomaisessa ilmoitus tai hakemus on tehtava. Lakiteknisesti
STUK piti 14 §:4a hankalasti rakennettuna, ja ehdotti, ettéd poikkeustapaus tuo-
taisiin esiin johdantokappaleen sijaan omassa momentissaan.

VRK ehdotti sdanndkseen myods kopion haltijan yksildivan vesileiman kayttoa.

2.15 Asiakirjan tuhoaminen (15 §)

VNK:n mukaan tarpeettomaksi kdyneen TL I-ll asiakirjan kopio tuhoamista tai
palauttamista koskeva vaatimus ohjaa tiedonhallinnan kannalta vaariin kaytan-
téihin. TL I ja Il asiakirjat tulee aina palauttaa viranomaisen rekisterinpitdjalle
(yleensa kirjaamo), joka joko dokumentoidusti havittaa asiakirjakopion, poistaa
asiakirjakopion rekisterin seurannasta ja/tai arkistoi sen arkistointikaytantojen
mukaisesti. Tietoturvanakdkulmasta myos toisen viranomaisen jakaman asia-
kirjan palauttaminen laatijaorganisaatiolle tulisi olla poikkeus, turvallisempaa
on raportoida havitetysta asiakirjasta kuin turhaan kuljettaa asiakirjaa viran-
omaisten valilld. Toisen momentin mukaan otettaisiin kansainvalisista kaytan-
ndistd kansalliseen kaytant6én myds TL I-Il luokitellun asiakirjan havittami-
sesta ilmoittaminen laatineelle organisaatiolle. Kansainvalisissa yhteyksissa
on kaytdssa keskusrekisteri, siis kansallisesti vain yksi taho jolle raportoida.
Suomessa kansallinen STII luokiteltu aineisto jaetaan ristiin valtion eri viran-
omaisten kesken ja siten tuhoamisesta liittyva ilmoittaminen (raportointi) olisi
kansainvalista esimerkkia huomattavasti tyollistavampi ja vaikeampi tehtava.
Myds raportoinnin vastaanottaminen merkittavasti lisaisi kijaamon tydmaaraa.
Mihin tata raportointia tosiasiallisesti kaytettaisiin? Nykyinen kaytanté on ollut
toimiva, jossa tarvittaessa on tapauskohtaisesti selvitetty toiselta viranomai-
selta tietyn asiakirjakopion elinkaaren kasittelyvaiheet ja tietoon tutustuneet.

POHA huomautti, ette ole aivan ongelmatonta, etta arkistoinnista mainitaan
tuhoamista koskevassa pykalassa. Kun Iahtékohtana ovat tiedon elinkaari ja
ennen kaikkea yleisen edun mukaiset arkistointitarkoitukset, ehdotuksesta voi
POHA:n mukaan saada vaaranlaisen vaikutelman siita, ettd tuhoaminen paat-
taa turvallisuusluokiteltujen asiakirjojen elinkaaren. Talta osin saantelya tulisi
taydentaa ja tasmentaa, jottei syntyisi liilan suurta riskia sailytettavan tiedon
tuhoamiselle.
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Traficom katsoi, ettd sdannos jattaa tuhoamisvelvollisuuden osalta tulkinnan-
varaiseksi tayttyyko tuhoamiseen oikeutetun henkilon vaatimukset, jos tallen-
nusvalineiden (USB-tikut ja kiintolevyt) fyysinen tuhoaminen tapahtuu yksityi-
sen yrityksen tyontekijan toimesta viranomaisen valvonnassa. Lisaksi on tul-
kinnanvaraista, riittdako useita eri asioita sisaltavia tallennusvalineita kerralla
havitettdessa turvallisuusselvitetyn valvojan hyvaksyminen yleisesti kasittele-
maan Il-I -tason aineistoja vai tulisiko henkildlla olla tiedonsaantitarve kaikkiin
asiakirjoihin, joita havitettavilla tallennusvalineilla on. Traficom ehdotti, etta
saannosta muutettaisiin seuraavaksi: "Tuhoamisen saa suorittaa vain henkild,
Jonka viranomainen on tdhan tehtdvdadn méaéarénnyt ja jolla on tuhottavien asia-
kirjojen turvallisuusluokkaa vastaava turvallisuusselvitys.”

Tullin nakemyksen mukaan saanndkseen, perustelumuistioon taikka sovelta-
misohjeisiin olisi hyddyllista sisallyttaa viittaus siitd, minkalaista menettelya on
noudatettava, kun asiakirja tuhoamisen sijaan palautetaan asiakirjan laati-
neelle viranomaiselle.

STUK katsoi, etta sdannos toiselle viranomaiselle tehtavasta ilmoituksesta tu-
hoamisvaiheessa aiheuttaa tarpeetonta hallinnollista taakkaa, eika pitanyt
muutosta kannatettavana.

UM huomautti, ettéd sddnndksessa kaytetdan erikseen kasitetta asiakirjan ko-
pio. Sdanndksissa on UM:n mukaan syytd huomioida, ettd monet UM:n virka-
miehet kasittelevat ainoastaan asiakirjojen kopioita.

VNK:n mukaan informatiivinen viittaus arkistolakiin tulisi muuttaa valtionhallin-
non arkistointivastuita vastaavaan muotoon. Pelkka viittaus arkistolakiin ei
toimi, koska arkistolaissa ei ole yleisia tai yksityiskohtaisia kirjauksia turvalli-
suusluokiteltujen asiakirjojen arkistoinnista. Lisaksi tiedonhallintalain 21 § mu-
kaan sailytysaikojen maarittamisen vastuista tullaan saatamaan erikseen.

Kansallisarkisto piti sddnndksen maarayksia ja erityisesti perustelumuistion
sanamuotoja asiakirjan tuhoamisesta jossain maarin ongelmallisina, silla niista
ei selkeasti kay ilmi, ettd muut kuin pysyvaan sailytykseen maaratyt/arkistoita-
vat asiakirjat olisi tuhottava viipymatta sailytysajan paattymisen jalkeen. Kan-
sallisarkiston mukaan asetuksen perusteella ei ole taysin selvaa, sovelle-
taanko asetusta arkistoituun tietoon, kun 15 §:ssd saadetaan, etta turvallisuus-
luokiteltujen asiakirjojen arkistoinnista sdadetaan arkistolaissa.

Tietojohtaminen ry huomautti, ettd asiakirjan tuhoaminen viittaa epasuorasti
siihen, etta kaikki turvaluokitellut tietoaineistot tuhotaan, vaikka arkistoinnista
saadetaankin arkistolaissa. Yhdistyksen mukaan turvaluokiteltuun aineistoon
kohdistuu tieteellisen tutkimuksen nakdkulmasta juuri erityinen intressi, jolloin
aineistot paaasiallisesti tulisi sailyttaa pysyvasti, jollei erityista syyta niiden ha-
vittdmiseen ole. Yhdistys ehdotti, ettd 15 §:n otsikossa mainitaan arkistointi.

Valvira huomautti, ettd turvallisuusluokiteltujen asiakirjojen arkistoinnista ei
I6ydy nykyisesta arkistolaista sdannosta, talta osin pitdisi asetusta tarkistaa
yhdessa tekeilld olevan arkistolain kanssa yhdessa.

VRK ehdotti arkistolaki-viitauksen poistamista tarpeettomana.

Valtorin mukaan s&anndsta tulisi muuttaa siten, etta viittaus arkistolakiin muu-
tetaan ensimmaiseksi momentiksi luonnoksen viimeisen momentin sijaan. Li-
saksi otsake tulisi muuttaa muotoon Asiakirjojen arkistointi ja tuhoaminen.
Muutoin asetuksen pykala viittaa siihen, etta turvaluokiteltu aineisto tuhotaan
aina. Aineistolla voi olla kansallista merkitystd myds julkiseksi tulon jalkeen
tieteellisen tutkimuksen kaytdssa ja pysyvasti sailytettyna.
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2.16 Voimaantulo ja siirtymasaannokset (16 §)

Senaatti huomaultti, ettd saantely saattaa aiheuttaa suuren maaran muutostar-
peita eri viranomaisen kayttamiin toimitiloihin ja toimitiloja koskeviin vuokraso-
pimuksiin. Nama muutosty6t tulevat vaistamatta aiheuttamaan myds lisakus-
tannuksia valtiohallinnolle. Tulli kiinnitti huomiota siihen, ovatko asetusluon-
noksen 10 §:n velvoitteet asiakirjojen sailyttamisesta ja kasittelysta turvalli-
suusalueilla toteutettavissa asetuksessa sdadettavan siirtymaajan puitteissa.

VK totesi, ettd asetusluonnokseen kirjattu riittava siirtymasaannds mahdollis-
taa toimenpiteiden toteuttamisen virastotasolla. STM piti siirtymasaannoksen
kolmen vuoden aikaa erittédin hyvana. Tulli kannatti vahintdan kolmen vuoden
siitymaaikaa. Samalla se kuitenkin huomautti, ettd mittavat tietojarjestelma-
hankkeet voivat kestda kauemminkin. Haasteita voi myds tulla niiden toimitilo-
jen osalta, jotka on suunniteltu otettavaksi kayttdon ennen kuin on kulunut
kaksi vuotta asetuksen voimaantulosta. Nain ollen tulisi pohtia, pitaisiko voi-
maantulo- ja siitymasaanndksia tarkentaa.

STUK huomautti, ettéd on epaselvaa, kattaako siirtymaaika koko asetuksen.
STUK:n mukaan siitymasaanndsten kolmen vuoden aika ja vanhan tietoturva-
asetuksen kumoutuminen tiedonhallintalain voimaantulon myéta nostaa esiin
kysymyksen, mita saanndksia valtionhallinnon viranomaiset ovat velvollisia
noudattamaan 1.1.2020 alkaen. Siirtymasaanndsta ei ole rajattu/yksildity tar-
kemmin pykalittain. Talldin kysymykseksi jad, mita luokittelumerkintéja valtion-
hallinnon viranomaisen on kaytettava 1.1.2020 alkaen. Mikali uusia luokittelu-
merkintdja on tarkoitus soveltaa jo lainvoimaantulosta, olisi 16 §:4a ja sen pe-
rusteluja hyva talta osin viela selkeyttaa.

STUK huomautti myds, etta asiakirjan kasittelyn sisaltdessa maaritelman mu-
kaisesti jo arkistoinnin ja sailyttamisen, ei asiakirjaa voi ottaa "uudelleen kasit-
telyyn” sdanndksen tarkoittamalla tavalla. KHO Kkiinnitti huomiota samaan asi-
aan ja katsoi viela olevan syyta asian tarkastelulle.

Helsingin hallinto-oikeus huomautti, etta kasittelyn maaritelma huomioiden jo
asiakirjan katselu itsessaan voi luoda tarpeen turvallisuusluokittelulle, mille on
vaikea nahda tosiasiallista kaytannon tarvetta. VakO totesi, etta "asiakirjan ot-
taminen uudelleen kasittelyyn” tulisi maaritella tarkemmin, ettei esimerkiksi
aiempien ratkaisujen katsominen oikeuskaytannon yhtenaisyyden vuoksi ai-
heuta luokittelutarvetta.

Kansallisarkisto piti tarkedna selventaa siirtymasaannotksen kaytannon sovel-
tamista siltd osin kuin kyse arkistoidun tiedon uudelleenkasittelysta esimerkiksi
tutkimustarkoituksiin.

3 Suhde kansainvalisiin tietoturvallisuusvelvoitteisiin

VNK totesi, etta Iahtokohta kansallisen salassa pidettavan tiedon kasittelykay-
tantojen lahentamisesta vastaamaan kansainvalisen turvallisuusluokitellun ai-
neiston kaytantdja on sinansa myonteinen. Kansainvalisten ja kansallisten tur-
vallisuusluokiteltujen asiakirjojen luonne kuitenkin poikkeaa merkittavasti. Esi-
merkiksi kansainvalisia turvallisuusluokiteltuja asiakirjoja kasittelee huomatta-
vasti pienempi maara viranomaisia kuin kansallisia turvallisuusluokiteltuja
asiakirjoja ja lisdksi viranomaisten henkilostosta kansainvalisia turvallisuus-
luokiteltuja asiakirjoja kasittelee suppeampi PSC-todistukset omaava virka-
miesjoukko kuin kansallisia turvallisuusluokiteltuja asiakirjoja. Poikkeavat ka-
sittelysaannot eivat sen johdosta ole olleet merkittdva ongelma. Taman joh-
dosta asiakirjojen kasittelysaantdjen rinnastaminen esimerkiksi EU confidential
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ja TLIHI-luokituksen kesken, eli TLIII-kasittelyvaatimuksien tiukentaminen, ai-
heuttaisi huomattavaa tydmaaran kasvua asiakirjojen kasittelyssa valtionhallin-
nossa, niin valmistelijoille kuin asiakirjahallinnon henkiléstélle. Valtaosin TLIII —
asiakirjojahan edelleen kasitelldan analogisesti paperilla.

POHA:n mukaan kansainvalisten asioiden hoitamisen nakékulmasta asetus-
luonnoksessa on nahtavissa ainakin kaksi merkittavaa ongelmaa. Ongelmat
juontuvat tiedonhallintalain 18 §:n velvoitteesta turvallisuusluokitteluun seka
turvallisuusluokittelun perusteiden laajentamiseen, joista erityisesti poliisia
koskee JulkL 24.1 § 5 kohta. Joidenkin valtioiden viranomaiset eivat oman
lainsaadanténsa nojalla voi kasitellda Suomen lahettamia turvallisuusluokiteltuja
asiakirjoja. Normaali yhteistyd ja tiedonvalitys vaarantuu tai lamaantuu, jos tur-
vallisuusluokittelu on pakollista. Asiakirjan julkisuusluonne on totutusti ilmaistu
muulla tavalla kuin sitéd kuvaavalla leimalla.

POHA:n mukaan kansainvalisessa yhteistydssa (mm. Europol ja Interpol),
jossa Suomi on mukana, on omat tiedonkasittely- ja tiedonvaihtosaanténsa
seka -kanavansa. Ensisijaisesti ndissa yhteistydmuodoissa tulisi kayttaa kul-
loinkin kyseessa olevan jarjestelyn mukaisia luokitteluja ja suojattuja viestika-
navia. Pakollisen turvallisuusluokittelumerkinnan poikkeukset ja suhde rikos- ja
poliisiasioiden tiedonvaihdossa kaytettaviin omiin kanaviin ja merkintdihin tulisi
mainita asetuksessa ja lainvalmisteluaineistossa selvasti. Lainvalmisteluai-
neistossa tulisi olla poikkeussaanndista kirjaus, jossa selkeasti mainitaan eri-
tyisjarjestelyista ja niiden ensisijaisuudesta. (Esimerkiksi suoraan sovelletta-
vassa Europol-asetuksen 29 artiklassa on maaritelty, miten luokitellaan Euro-
polille tai Europol-kanavaa kayttden muulle jasenvaltiolle toimitettavat tiedot.)

POHA totesi my0s, etta tietoturvallisuussopimuksissa maaritelldan sopimus-
osapuolina olevien valtioiden valilla se, mika on turvallisuusluokka-leimojen
vastaavuus ja miten turvallisuusluokiteltua tietoa vaihdetaan sopimuskumppa-
nien valilla. Aikaisemmin omaksutun tulkintalinjan mukaan poliisissa ja erityi-
sesti sen kv-viestinvaihtoon liittyvissa toiminnoissa kaytetaan valtaosin ja ensi-
sijaisesti salassapitomerkintdja, jotka ovat julkisuuslain, Europolin tai Interpolin
saantdjen mukaisia. Talldin on voitu valttaa se, etta poliisin salassa pidettavan
tiedon valittdminen voisi tulla jonkun muun valtiollisen toimijan tehtavaksi Suo-
messa. Suomi on sitoutunut sopimuksiin, jotka sisaltavat maarayksia siita, etta
turvallisuusluokiteltu tieto valitetdan hallitusten valisia kanavia, ei toimivaltais-
ten viranomaisten kanavia pitkin. Jos turvallisuusluokkamerkintda joudutaan
kayttamaan pakollisena, nousee kysymykseksi, milla perusteella asia ollaan
lahettdmassa jotain muuta kuin sopimuksen mukaista hallitusten valista kana-
vaa pitkin, jollei tata oikeuttavaa jarjestelya ole sovittu.

MML:n mukaan silld on jatkuvia ja sopimusperusteisia toimintoja, jotka tukevat
asiakkaita, kumppaneita tai muita viranomaisia. Osa laitoksen palveluista tu-
kee kansainvalisia organisaatioita tai hankkeita tai projekteja. Sanottuihin jat-
kuviin toimintoihin ja sopimuksenalaiseen toimintaan on olemassa oma ohjeis-
tuksensa, jonka noudattamiseen MML on sitoutunut sopimuksin. MML:n asiak-
kailla tai kumppaneilla voi olla turvallisuusluokituksesta poikkeavia tai sita tar-
kempia ohjeistuksia. Kun kysymys on kansainvalisesta, Euroopan unionin,
PohjoisAtlantin liton (NATO) tai Puolustushallinnon toiminnasta, MML noudat-
taa ko. ohjeistusta.

LVM:n lausunnon mukaan asetuksen muistio tarkentaa riittavasti kansainvalis-
ten tietoturvavelvoitteiden kaytanteita.

PLM:n mukaan saantelya on osin tarkennettu aiemmasta ja osin kirjoitettu ylei-
semmalla periaatetasolla, minka johdosta muotoilu kestdd paremmin muuttu-
via olosuhteita seka vastaa paremmin kansainvalista saantelya.
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Yhdenvertaisuus- ja tasa-arvolautakunta totesi, ettei asetus- tai muistioluon-
noksesta ilmene riittdvan selkeasti, minka laajuisiin toimenpiteisiin viranomai-
sen on ryhdyttava esimerkiksi monitasoisen suojauksen (7 §) kasittelyoikeuk-
sien ja niiden luetteloinnin (8 §) tai turvallisuusalueiden (9 §) toteuttamiseksi
organisaatiossa, jossa turvallisuusluokiteltavien asiakirjojen kasittely on peri-
aatteessa mahdollista, mutta epatodennakoista.

Itd-Uudenmaan pelastuslaiton piti rikoslain pakkotilasdantelyn esiin nostoa
asetuksen perustelumuistion luonnoksessa tarkeana.

TSV:n mukaan turvallisuusluokittelusta ja henkilGtietojen kasittelyn osalta eri-
tyisesti on tietoturvallisuusasetuksen voimassaoloaikana kertynyt kokemuksia,
jotka olisi hyva tuoda asetuksen perusteluissa esille. Vahintdan perusteluissa
olisi hyva tuoda tadsmallisemmin sille, miten sdanndsten kaytannon sovelta-
mista tullaan ohjaamaan

POHA:n mukaan ehdotetut tiukennukset TL Il -asiakirjojen kasittelyn osalta
eivat kaikin osin ole tarkoituksenmukaisia eivatkd huomioi niitd organisaatioita,
jotka kasittelevat runsaasti asetuksen soveltamisalaan lukeutuvia tietoaineis-
toja. Migrin ndkemyksen mukaan TL Il -asiakirjojen kasittelylle asetettuja vaa-
timuksia on syyta arvioida viela erityisesti toiminnallisuuden ja taloudellisuuden
kannalta, huomioiden eri viranomaisten toiminnan erityispiirteet.

POHA kiinnitti lisaksi huomiota muutamiin kasitteellisiin seikkoihin. Asetus-
luonnoksessa puhutaan useasti "riittavasta”. POHA katsoi, ettd semanttisen
yhdenmukaisuuden vuoksi olisi tarkoituksenmukaisempaa puhua "kohtuulli-
sesta”. Tata kasitetta kaytetaan tietosuojalainsdddanndssa.

OM:n, VNK:n, UM:n, PLM:n ja STM:n mukaan ohjeistusta tarvitaan. STM:n
mukaan esimerkiksi "riittdvd’-sanaa (11 §:ssd) tulee konkretisoida — samoin
ilmaisuja "mikéli on toteutettu korvaavia toimenpiteitd” (10 §:ssd) seka "asian-
mukaisesti” (6 §:ssa). Myos riskiarvion perusteella toteutetut tietoturvallisuus-
toimenpiteet voivat eriyttaa ohjeistuksia. KEHA-keskus esitti, ettd VM koordi-
noisi ja tukisi asetuksen toimeenpanoa riittavasti. EOA ja MMM totesivat, etta
kaytetyt ilmaisut ovat osin epatasmallisia. Velvoitteet maaritellaan valjasti; on
toteutettava ’riittavat”, "asianmukaiset” tai "tarpeelliset” toimenpiteet. Virkavel-
vollisuuksien maarittelyn tarkkarajaisuuden ja siihen liittyvan laillisuusvalvon-
nan toteuttamisen kannalta asetusluonnos on tassa suhteessa ongelmallinen.
VNK:n mukaan kokonaisuuden hahmottamiseksi olisi ollut tarkeda saada sa-
malla arvioitavaksi Vahti 2/2010 —ohjeen korvaajaksi valmistellun Vahti 100 —
ohjeistuksen luonnos. VNK:n mukaan valtionhallinnon salassa pidettavan tie-
don kasittelya koskevien muutoksien laajuutta tai kokonaisuutta ei ole talla
hetkella helppo hahmottaa.

EK katsoi, etta asetuksessa tai vahintaan sen perusteluteksteissa tulisi viela
erikseen selkeyttaa ja korostaa miten yritysten luokittelemaa tietoa kasitellaan
valtionhallinnon viranomaisessa. EK:n mukaan esimerkiksi yrityksen omia luo-
kittelumerkintdja ei tulisi missaan tapauksessa poistaa, vaan tietoa tulisi suo-
jata viranomaisessa aina vahintaan yrityksen menettelyja vastaavasti.

Yhdenvertaisuus- ja tasa-arvolautakunnan lausunnon mukaan sen ja tiedon-
hallintayksikkdna toimivan OM:n vastuunjako ei ole riittdvan selkedd muun
muassa lautakunnan riippumattomuuden nakékulmasta.
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Kansallisarkiston mukaan paapaino saantelyssa on yhta asiaa koskevissa “Kir-
jetyyppisissa” asiakirjoissa tietojarjestelmien ja tietokantojen sijaan. Asetus-
luonnoksessa kuten muussakin julkisuuslainsaadanndssa keskitytdan melko
taydellisesti nykyhetkeen, uusiin asiakirjoihin. Niissa ei juuri oteta huomioon
ajan kulumisen vaikutusta sdadosten soveltamiseen, mika Kansallisarkiston
nakokulmasta on toisinaan haasteellista.

KHO:n mukaan muistiossa ei ole arvioitu saantelyn vaikutusta tuomioistui-
missa perinteisesti yleiseen ja myds valtionhallinnossa alati yleistyvaan eta-
tyoskentelyyn sellaisten asioiden parissa, joihin tyypillisesti liittyy turvallisuus-
luokiteltua aineistoa.

Palkeet piti tarkedna, ettd asetuksella sdadettaisiin myds velvoite toimintaoh-
jeen antamisesta, jossa olisi huomioitu tarkempi ohjeistus tietojen luokittelusta,
tietoverkoista, kayttdoikeuksista, suojaamisesta, kasittely- ja kayttéymparis-
toista (jarjestelmat, laitteet, tilat, siivoukset, huollot), tietojen lahettdmisesta ja
sailyttamisesta.

MMM esitti seuraavat kommentit perustelumuistioon:

* 5.6 "Viittaus 10 §:4an tarkoittaa”-kohdassa tulisi iimaista, etta kyse on 9 §:n 2
momentin viittauksesta

* 5.8 "Pykalan 1 kohdan”-kohdassa tulisi ilmaista, etta kyse on 11 § n 1 mo-
mentista

* 5.8 "S&adnnos ei estéisi™kohdassa tulisi yksildida sdannos

* 5.8 "Kohdan 3 mukaan” ja seuraavat kohtia 4—10 koskevat maininnat tulisi
maininnalla viela yhdistaa 11 §:n 1 momenttiin.

Tietojohtaminen ry esitti, ettd ohjeistuksessa tdsmennettaisiin, tarvitaanko
aikaisemman yhden ns. salaisen tietojarjestelman ("salainen diaari”) lisaksi
useita erillisia salaisia tietojarjestelmia samassa organisaatiossa. Lisaksi Tie-
tojohtaminen ry huomauttaa, ettd oman tiedonhallintaympariston esille tuomi-
nen asetusluonnoksessa ei ole riittavan selkeasti tuotu esille ja ettad asetus-
luonnoksesta puuttuu maininta siitd, miten menetellaan, jos samaan asiaan
liittyy eri turvallisuusluokituksen aineistoa.

VKSV piti tarkeana, etta toimeenpanoa tuetaan joko hallinnonalan tai valtion-
hallinnon yhteisilla resursseilla ja toimenpiteilla.

Suomen Yrittjat ry:n mukaan, koska velvoitteita ei ole tarkoitus olennaisesti
tiukentaa asetuksella, perustelumuistiossa olisi painotettava suhteellisuusperi-
aatteen noudattamisen tarkeyttd myos tietoturvavaatimusten osalta.

OM totesi lausunnossaan, etta myds laki viranomaisten tietojarjestelmien ja
tietoliikennejarjestelmien tietoturvallisuuden arvioinnista (1406/2011) ja laki
tietoturvallisuuden arviointilaitoksista (1405/2011) tulee siirtdd VM:n vastuulle
(jalkimmaisen osalta on myds LVM mahdollinen). Mainitut lait valmisteltiin ja
esiteltiin aikanaan OM:n toimesta. Niiden kytkds OM:n toimialan muuhun lain-
saadantéon on kuitenkin nykyisin vahainen.

SM:n mukaan 14 §:ssa ehdotetut kdsittelyn kirjaamisen vaatimusten laajenta-
minen koskemaan myds TL Ill -asiakirjoja aiheuttaa merkittavia taloudellisia ja
toiminnallisia vaikutuksia yksittaisiin toimialoihin. Erityisesti tama koskee tur-
vallisuusviranomaisia.

Myds VKSV nosti esiin aiheutuvat taloudelliset vaikutukset.
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KEHA-keskuksen mukaan on odotettavaa, etta alkuvaiheessa turvallisuus-
luokittelu aiheuttanee lisatdita kuten myos tiedonhallintalain soveltaminen.
Saavutettavat tuottavuushyodyt tullevat tulevaisuudessa, kun soveltamisesta
on saatu kaytanndn kokemuksia ja uusia kevyempia toimintatapoja on otettu
kayttoon.

ORK:n mukaan kustannusvaikutukset tulevat kasvamaan hallinnollisen tyén

lisdantyessa ja toimitilojen vaatiessa merkittavid muutoksia. Myds tietojarjes-
telmien eriyttdmisestd syntyy kustannuksia turvallisuusverkon ulkopuolisissa
viranomaisissa.

VM:n mukaan ehdotetut muutokset saattavat aiheuttaa merkittavia vaatimuk-
sia valtiohallinnon yhteisia palveluita tarjoaville palvelukeskuksille. Vaikutuk-
sissa tulee arvioida palvelukeskuksien osuutta ja tarvetta muutoksiin seka toi-
mituskykya, koska palvelukeskusten kyvykkyydella on suoria vaikutuksia val-
tiohallinnon viranomaisen kykyyn tayttaa asetusluonnoksen uudet vaatimukset
siirtymasaannosten puitteissa. Lisaksi palvelukeskusten toiminnalle asetettu-
jen vaatimusten merkitsemat uudet kustannukset voivat nakya asiakashinnoit-
telun nousuna.

Palkeet pyysi huomioimaan, etta tulevina vuosina valtion budjetissa varaudu-
taan myds naiden lakisaateisten velvoitteiden toteuttamisen rahoitukseen (tilat,
laitteet, tietojarjestelmat, tietoymparisto ja resurssit).

LVM huomautti, etté vaikutuksia on hallinnonaloittain muun muassa asiakirjo-
jen kasittelyyn, merkintdihin seka tilaturvallisuudesta annettuihin ohjeisiin ja
maarayksiin, jotka pitda tarkastaa, korjata tai kumota. Liséksi uusi sdantely
edellyttdaa koko henkildston kouluttamista. Koulutuskustannukset nosti esiin
myds Valvira.

Valviran mukaan asetuksella on sellaisia kustannusvaikutuksia, joita vaikutus-
ten osalta ei ole ennakoitu riittavasti. Naita vaikutuksia ovat esimerkiksi kun-
tien turva-alueet ja valtionhallinnon viranomaisten tarkastukset niissa tarvitta-
essa.

OM:n mukaan asetusehdotuksessa on useita muutoksia verrattuna nykytilaan,

jotka edellyttavat lisaa hallinnollisia toimenpiteitd seka toiminnallisia ja teknisia

ratkaisuja seka tiloja, joilla voi olla yhteensa merkittaviakin kustannusvaikutuk-
sia varsin lyhyin siirtymaajoin, esim:

e 6 §:n mukaan valtionhallinnon viranomaisten antaessa turvallisuusluokitel-
lun asiakirjan muulle kuin valtionhallinnon viranomaiselle tulisi ennakolta
varmistaa, ettd suojaamisesta huolehditaan asianmukaisesti. Erityisesti
suhteessa kuntaviranomaisiin tama edellyttaa valtionhallinnon viranomai-
silta paljon rinnakkaisia hallinnollisia varmistamistoimenpiteita jokaisen
kunnan ja myos toimialan osalta erikseen, kuten turvallisuussopimuksia,
selvityksia, arviointeja, lupia tai sopimusjarjestelyja, jotta turvallisuusluoki-
teltujen asiakirjojen kasittely olisi mahdollista ja suojaamisen jarjestelyt
varmistettu. Epaselvaksi tosin saanndksen perusteella jaa, milla tavalla
ennakolta varmistumisen on tarkoitettu tapahtuvan. Julkisuuslain 13.2 §:n
mukaan pyydettdessa saada tieto salassa pidettavasta asiakirjasta taikka
viranomaisen henkilorekisterista tai muusta asiakirjasta, josta tieto voidaan
luovuttaa vain tietyin edellytyksin, tiedon pyytéjan on, jollei erikseen toisin
saadetd, ilmoitettava tietojen kayttdtarkoitus seka muut tietojen luovuttami-
sen edellytysten selvittdmiseksi tarpeelliset seikat seka tarvittaessa tiedot
siitd, miten tietojen suojaus on tarkoitus jarjestdd. Ehdotetun sdanndksen
suhdetta mainittuun julkisuuslain sdanndksen ei muistiossa ole arvioitu.

e 8 §:ssa ehdotetaan kasittelyoikeuksien luettelointia laajennettavaksi myds
turvallisuusluokkaan lll. Kansainvalisista tietoturvavelvoitteista johdettu
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laajennus lisaa luetteloiden laatimiseen ja yllapitamiseen liittyvaa hallinnol-
lista ty6ta. Henkil6ihin sidottujen ty6tehtavien luetteloiden sijaan voisi kay-
tdnndn nakodkulmasta olla luontevampaa yllapitda toiminto-, ryhma- tai roo-
likohtaisia oikeuksia asiakirjoihin, silld usein tietojarjestelmissa oikeudet
yllapidetaan kayttdoikeusroolien tai -ryhmien avulla, joihin henkildon kaytta-
jatunnus liitetdan tydtehtavien perusteella.

e Saannokset turvallisuusalueista saattavat aiheuttaa merkittaviakin kustan-
nuksia ja uudelleen sopimisen tarvetta Senaatin kanssa. Ehdotettu kolmen
vuoden siirtymaaika vaikuttaa kaytdnndssa liian lyhyeltd, silla myds tieto-
turvallisuusasetuksen viiden vuoden siirtymaaika osoittautui kaytannossa
haastavaksi toimitilojen pitkien elinkaarien vuoksi. Tilamuutosten toteutta-
minen olisi jarkevinta uusien toimitilojen rakentamisen tai vanhojen tilojen
korjaustarpeiden yhteydessa. Lisaksi tilaturvallisuuden osalta kustannuk-
sia, seka myds viranomaisten valisia tulkintaeroja, saattaa syntya viran-
omaisen toimitilojen ulkopuolella toimimisen osalta, kuten onko turvalli-
suusluokka IV asiakirjojen kasittely sallittua jatkossa etatydssa, liikkkuvassa
tydssa tai sellaisilla tietojarjestelmilla, jotka sijaitsevatkin 11 § 1 momentin
1 kohdan tarkoittamassa matalamman turvallisuustason tietojarjestelmissa
tai tietoliikennejarjestelyissa tai viranomaisverkkojen ulkopuolella. Voi-
massa olevassa tietoturvallisuusasetuksessa on erillinen 15 §:n sdannoés
“ellei viranomaisen luvasta, toimeksiannosta tai antamista ohjeista muuta
Jjohdu’.

e Lisdksi saattaa syntya merkittaviakin kustannuksia erityisesti TL IV-
asiakirjojen osalta ehdotetun 11 §:n 1 ja 10 kohtien vaatimuksiin seka tur-
vallisuusverkkoon (TUVE) kuulumattomille toimijoille TL Ill-asiakirjojen
osalta 11 §:n 2 momentin vaatimuksiin liittyen, silla vaatimukset saattavat
johtaa nykyisten sdhkoisten tyovalineiden tydasemien, mobiililaitteiden ja
tietojarjestelmien sijaan paperiprosessien kayttamiseen tai merkittaviin tyo-
asemien, mobiililaitteiden, tietojarjestelmien ja tietoliikennejarjestelyjen ke-
hittdmis- ja eriyttamiskustannuksiin, ja myés TEMPEST-suojauksien ra-
kentamiseen seka rajattuihin tietojarjestelmiin etta rajattuihin viranomaisen
toimitiloihin kohdistuu merkittavia tilaturvallisuuden kehittamistarpeita.

6 Lausuntopalautteen vaikutus

Kaikki saatu lausuntopalaute on valtiovarainministeridssa eritelty ja koottu jat-
kovalmistelua varten. Tassa lausuntoyhteenvedossa ei ole kasitelty lausunto-
jen aiheuttamia muutoksia ehdotukseen valtioneuvoston asetukseksi. Lausun-
tojen aiheuttamat muutokset ovat keskeisilté osin kirjattu perustelumuistioon.

Jakelu Lausuntokooste julkaistaan valtioneuvoston hanketietosivulla



