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Yleista

Sisaministerid on pyytanyt oikeusministeriolta lausuntoa esiselvityksesta tilitapahtumatietojen ky-
selymahdollisuuden lisdamisesta pankki- ja maksutilien valvontajarjestelmaan. Esiselvityksessa
arvioidaan edellytyksia lisata tilitapahtumatietojen kyselymahdollisuus pankki- ja maksutilien val-
vontajarjestelmaan, jotta ensivaiheen tilitietokyselyn jalkeen voitaisiin tilitapahtumatiedot hakea
kohdennetusti saman jarjestelman kautta. Esiselvityksen perusteella on tarkoitus arvioida tarve

jatkovalmistelun kaynnistamiselle.

Oikeusministerid on tarkastellut esitysluonnosta henkil6tietojen suojaa ja viranomaisten tiedon-
saantioikeuksia koskevan saantelyn osalta. Esiselvityksessa henkilbtietojen kasittelya on kuvattu
viela varsin yleisella tasolla ilman pykalaehdotuksia, mista johtuen lausunnossa ei ole mahdollista
ottaa yksityiskohtaisesti kantaa mahdollisiin sdantelyratkaisuihin. Oikeusministerié keskittyy lau-
sunnossa EU-oikeuden kansalliseen liikkumavaraan, valtiosaantdoikeudellisesti arkaluonteisiksi
henkilotiedoiksi maariteltyjen tilitapahtumatietojen kasittelylle asetettuihin edellytyksiin seka vi-
ranomaisen tiedonsaantioikeuksille asetettuihin edellytyksiin. Lisaksi yleisempana huomiona oi-
keusministerio kiinnittdd huomiota ensiksi siihen, miten pankki- ja maksutilien valvontajarjestel-

masta kokonaisuudessaan on saadetty ja miten lainsdadantda nyt esitettaisiin muutettavaksi.
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Pankki- ja maksutilien valvontajarjestelma on perustettu lailla pankki- ja maksutilien valvontajar-
jestelmasta (571/2019), joka annettiin hallituksen esityksella HE 167/2018. Eduskuntakasitte-
lyssa hallituksen esityksessa esitettyja viranomaisten tiedonsaantioikeuksia seka jarjestelman
tietosisaltoa supistettiin merkittavasti, muun muassa rajaamalla tilitapahtumatietojen kasittely jar-
jestelman ulkopuolelle. Sittemmin lailla 814/2022 jarjestelmaa kayttavien viranomaisten piiria laa-
jennettiin merkittavasti lisaamalla Verohallinnolle, Tullille, Ulosottolaitokselle, poliisille, Rajavar-
tiolaitokselle, Puolustusvoimille ja Finanssivalvonnalle paasy pankki- ja maksutilien valvontajar-
jestelmaan. Nyt esiselvityksen laatinut tydryhma suosittelee tilitapahtumiin kohdistuvien kyselyjen
mahdollistamista pankki- ja maksutilien valvontajarjestelman kautta esiselvityksessa maariteltyi-

hin kayttotarkoituksiin.

Edella viitatut pankki- ja maksutilien valvontajarjestelmaa koskevat lait on hyvaksytty Eduskun-
nan perustuslakivaliokunnan myoétavaikutuksella (PevL 48/2018 vp ja PeVL 10/2022 vp). Oikeus-
ministerio kiinnittda kuitenkin huomiota siihen, ettd Eduskunnan valiokunnat eivat ole voineet ar-
vioida pankki- ja maksutilien valvontajarjestelmaa kokonaisuutena siten, etta jarjestelmaa kaytta-
vien viranomaisten piiri ja nyt esiselvityksen kohteena oleva jarjestelmassa kasiteltavien tietojen
laajuus olisivat tulleet arvioitavaksi samanaikaisesti. Eriaikainen valmistelu vaikeuttaa arviointia

myds tassa yhteydessa jossain maarin.

EU-oikeuden kansallisen liikkumavaran kaytto

Pankki- ja maksutilien valvontajarjestelma perustettiin lailla pankki- ja maksutilien valvontajarjes-
telmasta (571/2019), jolla osaltaan pantiin taytant66n Euroopan parlamentin ja neuvoston direk-
tiivi (EU) 2018/843, rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin rahoi-
tukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttami-
sesta (jaljempana viides rahanpesudirektiivi). Jarjestelmaa kayttavien viranomaisten piiria laajen-
nettiin lailla 814/2022, jolla pantiin taytantéén Euroopan parlamentin ja neuvoston direktiivi (EU)
2019/1153 saannoista, joilla helpotetaan rahoitus- ja muiden tietojen kayttda tiettyjen rikosten
ennalta estamista, paljastamista, tutkimista tai niihin liittyvia syytetoimia varten (jaljempana rahoi-
tustietodirektiivi). Jalkimmaisella esityksella lakia lisdksi tdydennettiin vildennen rahanpesudirek-

tiivin taytantdonpanoa ja esitettiin sdantelya kansallisista tarpeista johtuen.

Perustuslakivaliokunta on lausuntokaytdanndssaan katsonut, etta sen valtiosaantoisiin tehtaviin ei
lahtokohtaisesti kuulu kansallisen taytantdonpanosaantelyn arviointi EU:n aineellisen lainsaa-
dannoén kannalta (ks. esim. PeVL 31/2017 vp, s. 4). Valiokunta on kuitenkin korostanut, etta silta
osin kuin Euroopan unionin lainsaadantd edellyttda kansallista saantelya tai mahdollistaa sen
tata kansallista likkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraa-
vat vaatimukset (ks. esim. PeVL 1/2018 vp, PeVL 25/2005 vp). Perustuslakivaliokunta on painot-
tanut, etta hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen saan-
telyn osalta syyta tehda selkoa kansallisen liikkumavaran alasta (ks. esim. PeVL 1/2018 vp, s. 3,

PeVL 26/2017 vp, s. 42). My6s pankki-ja maksutilien valvontajarjestelmaa koskevaan hallituksen
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esitykseen HE 163/2021 vp antamassaan lausunnossa perustuslakivaliokunta totesi, etta hallin-
tovaliokunnan on syyta varmistua esitetyn sdantelyn asianmukaisuudesta EU-oikeuden kannalta
(PeVL 10/2022 vp).

Nyt tehdyssa esiselvityksessd on arvioitu tilitapahtumien kyselymahdollisuuden lisdamista
pankki- ja maksutilien valvontajarjestelmaan edelld mainittujen viidennen rahanpesudirektiivin
seka rahoitustietodirektiiviin kansallisen likkumavaran kannalta. Esiselvityksen mukaan esitetty
malli tilitapahtumatietojen kyselymahdollisuuden lisddmisesta pankki- ja maksutilien valvontajar-
jestelmaan ei pohjautuisi kyseisiin direktiiveihin eika ehdotettavalla saantelylla olisi tarkoitus kayt-
taa direktiivien sallimaa kansallista likkumavaraa. Esiselvityksen mukaan kyse olisi kansallisista

tarpeista annettavasta sdantelysta (s.23).

Oikeusministerid katsoo, ettd esiselvitykseen sisaltyvaa arviota EU-oikeuden salliman kansalli-
sen likkumavaran kayton edellytyksistd on syyta syventaa. Arvioinnissa tulisi selvittaa viela tar-
kemmin, mika arvioitavan saantelyn suhde olisi erityisesti vidennen rahanpesudirektiivin mukai-
seen saantelylikkumavaraan. Taman seikan osalta oikeusministerié kiinnittdd huomiota esiselvi-
tyksessakin kasiteltyyn Euroopan unionin tuomioistuimen tuomioon asiassa C-817/19 seka EU:n
yleisen tietosuoja-asetuksen (EU) 2016/679 (jaliempana tietosuoja-asetus) kansalliseen liikku-
mavaraan kayttéon liittyviin edellytyksiin. Sen lisaksi, ettda EU-oikeuden taytantédnpanoon liitty-
van kansallisen lain tulee olla taytadntdonpantavassa EU-saadoksessa sallitun liikkumavaran mu-
kainen, sen tulee olla myds EU:n yleisessa tietosuoja-asetuksen sisaltaman liikkumavaran puit-
teissa, jos saantelyssa on kyse samalla henkildtietojen kasittelysta. Tietosuojalainsdadanto ei
sellaisenaan muodosta estetta henkilotietojen siirroille. Tietosuojalainsaadanndsta seuraa kui-
tenkin henkilttietojen kasittelylle useita edellytyksia, joista osaan on my0s esiselvityksessa kiin-

nitettykin huomiota.

EU:n yleisen tietosuoja-asetuksen kansallinen liikkumavara

Perustuslakivaliokunnan vakiintuneen lausuntokaytdnnén mukaisesti hallituksen esityksessa on
erityisesti perusoikeuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansal-
lisen liikkumavaran alasta (PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s.
4). Silloin kun henkil6tietojen kasittely perustuu 6 artiklan 1 kohdan c ja e alakohtiin, jasenvaltiot
voivat kayttda 6 artiklan 2 ja 3 kohdassa tarkoitettua saantelylikkumavaraa ja antaa asetusta
tdsmentavaa saantelya. Kansallinen saantely voi koskea muun muassa kasittelyn lainmukai-
suutta koskevia edellytyksia, kasiteltavien tietojen tyyppia, tietojen luovutusta, kayttétarkoitussi-
donnaisuutta ja kasittelytoimia koskevia saanndksia. Tallaisen erityissdantelyn on taytettava ylei-
sen edun mukainen tavoite ja oltava oikeassa suhteessa silla tavoiteltuun oikeutettuun paamaa-
raan nahden. Ottaen huomioon tietosuoja-asetuksen suoran sovellettavuuden seka perustusla-
kivaliokunnan lailla saatamista koskeva viimeaikainen tulkintakaytantd (ks. erityisesti PeVL

14/2018 vp) erityissaantely tulisi rajoittaa vain valttamattomimpaan.

Esiselvityksessa on sinansa selostettu yleisen tietosuoja-asetuksen sallimaa likkumavaraa seka

joiltakin osin arvioitu sen kayttéa ehdotetun tilitapahtumatietojen kasittelyn kannalta (ks. esim. s.
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38-39). Arviota tulisi tdydentaa sen osalta, olisiko tilitapahtumatietojen kyselymahdollisuuden li-
saaminen pankki- ja maksutilien valvontajarjestelmaan yleisen tietosuoja-asetuksen 6 artiklan 3
kohdan edellyttdamalla tavalla yleisen edun mukaista ja oikeasuhteista silla tavoiteltuun oikeutet-
tuun paamaaraan nahden. Vastaavasti perusteluista tulee kayda ilmi, miksi ehdotettava saantely
katsotaan edelld mainittu perustuslakivaliokunnan lausuntokaytanté huomioiden valttdmatto-
maksi. Hallituksen esityksessa kansallisen liikkumavaran kayttéa tulisi kuvata niin sdannéskoh-

taisissa kuin sdatamisjarjestysperusteluissa.

Esiselvityksen mukaan viidennen rahanpesudirektiivin taytantéon panemiseen liittynyt pankki- ja
maksutilien valvontajarjestelma on jaanyt vahaiselle kaytdlle osittain siksi, etta tilitapahtumatie-
toja ei saa jarjestelman kautta (s. 15). Jatkotydssa tulisi kyselymahdollisuuden lisaamisen osalta
kiinnittaa erityistd huomiota valttamattdomyysarvioinnin tekemiseen. Arviossa on lisaksi huomioi-
tava, ettd ehdotuksessa olisi kyse valtiosaantdoikeudellisesti arkaluonteisista tiedoista, joiden ka-
sittelylla perustuslakivaliokunta on asettanut erityisia edellytyksia (tasta tarkemmin jaljempana).
Arviossa olisi avattava viranomaiskohtaisesti, kayttdakd viranomainen tosiasiallisesti tilitapahtu-
matietoja, ovatko tiedot valttaméattomia asianomaiselle viranomaiselle, kuinka saannénmukai-
sesti ja mihin kayttotarkoituksiin. Arvio olisi suoritettava kattavasti sdadettavaksi ehdotetun tilita-

pahtumatietojen koko tietosisallon osalta.

Esiselvityksessa ehdotettu tilitapahtumatietojen kyselymahdollisuuden lisddminen pankki- ja
maksutilien valvontajarjestelmaan on katsottava merkitykselliseksi my6s yleisen tietosuoja-ase-
tuksen 5 artiklan 1 kohdan b alakohdan mukaisen kayttotarkoitussidonnaisuuden periaatteen
kannalta. Kayttétarkoitussidonnaisuuden periaatteen mukaan henkilétiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niitd saa kasitelld myéhemmin naiden tarkoitus-
ten kanssa yhteensopimattomalla tavalla. Esiselvityksessa ehdotusta on joiltain osin arvioitu kayt-
totarkoitussidonnaisuuden periaatteen asettamien edellytysten nakodkulmasta. Jatkotydssa tulisi
arvioida, merkitsisiko tilitapahtumatietojen kyselymahdollisuuden lisdaminen jarjestelmaan poik-
keusta kayttotarkoitussidonnaisuuden periaatteeseen viildennen rahanpesudirektiiviin seka rahoi-
tustietodirektiivin tatantéonpanosaantelyyn perustuvalle henkiltietojen kasittelylle maariteltyjen
henkilotietojen kayttotarkoitusten osalta. Toisaalta olisi hyva kiinnittdd huomiota myos siihen,
mihin tarkoitukseen tilitapahtumatietoja kasitelldan alun perin pankki- ja maksutileja yllapitavissa

yrityksissa.

Viidennen rahanpesudirektiivin johdanto-osan 21 kappaleen mukaan yksityisyyden ja henkilotie-
tojen suojan kunnioittamiseksi ainoastaan rahanpesun ja terrorismin rahoituksen torjuntaa kos-
kevien tutkimusten suorittamisen kannalta tarpeelliset vahimmaistiedot olisi sailytettava pankki-
ja maksutilien automatisoiduissa mekanismeissa, kuten rekistereissa tai tietojenhakujarjestel-
missa. Jasenvaltioiden olisi voitava maarittaa, mita tietoja on hyddyllista ja oikeasuhteista kerata,
kun otetaan huomioon kaytdssa olevat jarjestelmat ja vallitsevat oikeusperinteet, jotta tosiasial-

listen omistajien ja edunsaajien merkityksellinen tunnistaminen olisi mahdollista.

Rahoitustietodirektiivin johdanto-osan 26 kappaleen mukaan kyseisen direktiivin nojalla saatuja

henkil6tietoja olisi kasiteltava ainoastaan sovellettavien tietosuojasaantdjen mukaisesti toimival-
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taisten viranomaisten toimesta silloin, kun se on valttamaténta ja oikeasuhteista vakavien rikos-
ten ennalta estamiseksi, paljastamiseksi, tutkimiseksi tai niihin liittyvia syytetoimia varten. Lisaksi
direktiivin johdanto-osan 24 kappaleessa todetaan, ettd direktiivissa kunnioitetaan perusoikeuk-
sia ja noudatetaan periaatteita, jotka tunnustetaan Euroopan unionin perusoikeuskirjassa, erityi-
sesti muun muassa oikeutta yksityis- ja perhe-elaman kunnioittamiseen ja oikeutta henkilbtietojen

suojaan, seka perusoikeuksia ja periaatteita, joista maarataan jasenvaltioiden perustuslaeissa.

Esiselvityksessa ehdotetut viranomaiskohtaiset tilitapahtumatietojen kayttotarkoitukset vaikuttai-
sivat ulottuvan laajemmalle, mita viidennessa rahanpesudirektiivin ja rahoitustietodirektiivin tay-
tantdéonpanolainsdadanndn perusteella kasiteltavien henkildtietojen kohdalla on direktiivien joh-
danto-osissa maaritelty sallituksi. Koska tilitapahtumatietoja tultaisiin esiselvityksessa esitetyn
mukaan kasittelemaan edella mainittuihin direktiiveihin perustuvassa tietojarjestelmassa, olisi
yleisen tietosuoja-asetuksen 23 artiklan mukaisten rajoitusedellytysten soveltuvuus seka artiklan
asettamien vaatimusten tayttyminen arvioitava huolellisesti ehdotetun tilitapahtumatietojen kyse-
lymahdollisuuden lisddmisen ja yleisen tietosuoja-asetuksen 5 artiklan mukaisen kayttétarkoitus-

sidonnaisuuden periaatteen kannalta.

Asia C-817/19 merkitys kansallisen liikkumavaran kannalta

Esiselvityksessa on arvioitu Euroopan unionin tuomioistuimen (EUT) asiassa C-817/19 antaman
matkustajarekisteritietojen kayttdéa terrorismirikosten ja vakavan rikollisuuden ennalta estamist,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/681 (jaljempana PNR-direktiivi) tulkintaa koskevan
tuomion vaikutusta esitettavaan kansalliseen saantelyyn. Asiassa tuomioistuin katsoi, etta PNR-
direktiivin 6 artikla, luettuna perusoikeuskirjan 7 ja 8 artiklan seka 52 artiklan 1 kohdan valossa,
on tulkittava siten, ettd se on esteena kansalliselle lainsaadanndlle, jossa sallitaan kyseisen di-
rektiivin mukaisesti kerattyjen matkustajarekisteritietojen (PNR-tiedot) kasittely muihin kuin mai-

nitun direktiivin 1 artiklan 2 kohdassa nimenomaisesti mainittuihin tarkoituksiin.

Esiselvityksessa kyseisen tuomion ei katsota soveltuvan tydoryhman ehdotukseen. Esiselvityk-
sessa esitettavan valitysmahdollisuuden ei katsota laajentavan automatisoidun mekanismin tai
tilirekisteriin keratyn tiedon kayttotarkoitusta, koska tilitapahtumatietojen kyselyiden mahdollista-
minen ei tarkoittaisi, etta tilitapahtumat lisattaisiin direktiivien mukaisen keskitetyn mekanismin
kautta valitettaviin tietoihin. Esiselvityksen mukaan tilitapahtumatietojen kyselyjen mahdollistami-
sessa olisi kyse erillisesta kansallisesta ratkaisusta, jossa vain osittain hyédynnettaisiin samaa
teknologiaa, joka on rakennettu viidennen rahanpesudirektiivin ja rahoitustietodirektiivien taytan-
téon panemiseksi. Esiselvityksen mukaan pankki- ja maksutilien valvontajarjestelma tulisi ndhda
yleisena “kattojarjestelmana”, jonka sisalla voi olla erilaisia toisistaan erilld olevia tiedonvalitys-

mekanismeja eri kayttétarkoituksiin ja eri oikeusperustaan perustuen.

Oikeusministeri6 kiinnittda kyseisen tuomion osalta erityistd huomiota siihen, ettd tuomiossa tuo-

mioistuin on arvioinut seikkaperaisesti PNR-tietojen kasittelyn sallittuja kayttotarkoituksia Euroo-
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pan unionin perusoikeuskirjan valossa. Tassa arviossa tuomioistuin on ottanut kantaa muun mu-
assa PNR-direktiivilld kayttéon otetun jarjestelman sallittuun soveltamiseen seka jarjestelman

laajentamisen edellytyksiin.

Tuomiossa tuomioistuin on viitannut PNR-direktiivissa saadettyyn PNR-tietojen kasittelyn tarkoi-
tukseen, joka on direktiivin 1 artiklan 2 kohdan mukaan "terrorismirikosten” ja "vakavan rikollisuu-
den” torjunta (141 kappale). Tuomion mukaan jasenvaltioiden on varmistettava, ettda PNR-direk-
tiivilld kayttéon otetun jarjestelman soveltaminen tosiasiallisesti rajoittuu vakavan rikollisuuden
torjuntaan ja etta jarjestelmaa ei laajenneta rikoksiin, jotka kuuluvat tavanomaisen rikollisuuden
alaan (152 kappale). Sita vastoin rikoksilla, joilla ei ole mitdan objektiivista, edes valillista, yhteytta
matkustajalentoliikenteeseen, ei voida oikeuttaa PNR-direktiivilla kayttéon otetun jarjestelman so-
veltamista (156 kappale). Muun muassa edella viitatuin perustein tuomioistuin katsoo, etta pe-
rusoikeuskirjan 7 ja 8 artiklasta ja 52 artiklan 1 kohdasta johtuvien vaatimusten valossa jasenval-
tioiden on huolehdittava siita, etta direktiivilla kayttéon otetun jarjestelman soveltaminen rajoite-
taan terrorismirikoksiin ja ainoastaan sellaiseen vakavaan rikollisuuteen, jolla on vahintaan valil-

linen objektiivinen yhteys matkustajalentoliikenteeseen (157 kappale).

Vaikka edellda mainittu tuomio liittyy erilaiseen asiayhteyteen, jossa tietoja siirretdan lentoliiken-
teen harjoittajilta tallennettavaksi viranomaisen rekisteriin, sen perusteluista ilmenee yleisemmin
sovellettavia kayttétarkoitussidonnaisuuden periaatteeseen liittyvia ndkokohtia. Oikeusministerid
katsoo, ettd muun muassa edella esitetyilta osin kyseisen tuomion sisaltaméat nakokohdat ovat
hyvinkin merkityksellisia myos esiselvityksen kannalta, kun arvioidaan edellytyksia lisata tilitapah-
tumatietojen kyselymahdollisuus pankki- ja maksutilien valvontajarjestelmaan, ja ne olisi syyta

huomioida tarkemmin jatkotyOssa.

Lakitekniset vaihtoehdot kansallisen liikkumavaran kannalta

Esiselvityksen osiossa 3.8. Lakitekniset vaihtoehdot on pohdittu eri vaihtoehtoja sille, miten ja
missa tilitapahtumatietojen kyselymahdollisuuden lisdamisesta pankki- ja maksutilien valvonta-
jarjestelmaan tulisi sdataa (s. 24-25). Esiselvityksessa suositellaan, ettd hallituksen esityksen
valmistelun yhteydessa tarkastellaan mahdollisuutta eriyttda pankki- ja maksutilien valvontajar-
jestelma niin, ettd kaikki luottolaitokset luovuttaisivat asiakkuustiedot tullin yllapitdamaan tilirekis-
teriin ja esiselvityksessa esitetty tilitapahtumatietojen kysely toteutettaisiin tiedonhakujarjestel-

man kautta erillisen lainsdadannon nojalla. (s. 43-45)

Esiselvityksen mukaan tilitapahtumatiedusteluja kyettaisiin nain kasittelemaan jo toteutettujen tie-
donhakujarjestelmien puitteissa kohtuullisen pienin muutoksin. Liséksi jarjestelmien eriyttaminen
voisi helpottaa sen ymmartamista, etta tilitapahtumien valittdminen on oma erillinen mekanis-
minsa direktiiveista tulevista asiakkuustietojen valittamiseen liittyvista vaatimuksista. Esiselvityk-
sen mukaan tassa vaihtoehdossa olisi selvaa, etta saadettaisiin puhtaasti kansallista lainsdadan-
t6a keskitetysta sahkodisesta tiedonvaihdosta ja hallituksen esityksessa tulisi ensisijaisesti perus-
tella, etta keskitetty sahkdinen jarjestelma on oikeasuhtainen kansallisista lahtékohdista katsoen
ja etta sadantely on perustuslain seka tietosuojasaantelyn asettamien reunaehtojen mukainen. (s.
44)
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Oikeusministeri6 katsoo, ettei lakiteknisilla vaihtoehdoilla ole kansallisen likkumavaran kannalta
ratkaisevaa merkitysta, silla kansallisen liikkumavaran kannalta keskeiset kysymykset liittyvat
pankki- ja maksutietojen kyselyjarjestelmassa kasiteltavien henkildtietojen sallittuihin kayttotar-
koituksiin eivatka henkildtietojen kasittelyyn liittyvaan tekniseen toteutustapaan tai siihen, missa
laissa ehdotettavasta henkildtietojen kasittelysta sdadettaisiin. Tassa yhteydessa oikeusministe-
rid myods huomauttaa, etté esiselvityksessa kaytetdan sahkoisen kasittelyn termia siten, etta sen

merkitys jaa jokseenkin epaselvaksi.

Arkaluonteisten henkilotietojen kasittelyn edellytyksista

Viidenteen rahanpesudirektiiviin perustuvaan pankki- ja maksutilien valvontajarjestelmaa koske-
vaan hallituksen esitykseen HE 167/2018 vp antamassaan lausunnossa perustuslakivaliokunta

arvioi tilitapahtumatietojen kasittelyn valtiosaantdoikeudellisia edellytyksia.

Lausunnossaan perustuslakivaliokunta katsoi, ettéd mitd suurimmassa maarin yksityisten ihmisten
maksuliikenne siirtyy kateisen rahan kaytosta pankkitilin valityksella tapahtuvaan maksuliikentee-
seen, sita yksityiskohtaisemman kuvan henkilon yksityiselamasta voi muodostaa pankkitilin tilita-
pahtumista. Tilitapahtumista voi ilmeta suoraan jopa arkaluonteisia tietoja, kuten tietoja uskon-
nollisen yhdyskunnan jasenyydesta tai terveydenhuoltopalvelujen kaytésta. Valiokunnan mie-
lesta luonnollisen henkildn yksityiskohtaiset tilitiedot rinnastuvat tdman johdosta yksityiselaman

suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin. (PeVL 48/2018 vp)

Lausuntokaytannossaan perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn
aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin
littyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkildn identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4, PeVL
14/2009 vp, s. 3/1). Myds EU:n yleisen tietosuoja-asetuksen mukaan sen 9 artiklassa tarkoitettuja
erityisia henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voi aiheuttaa huomatta-
via riskeja perusoikeuksille ja -vapauksille. Valiokunta on tdman johdosta kiinnittanyt erityista
huomiota siihen, ettd arkaluonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajai-

silla sdanndksilla vain valttamattdmaan (ks. esim. PeVL 3/2017 vp, s. 5).

Perustuslakivaliokunnan mielesta ehdotetun kaltainen saantely, jolla mahdollistetaan yksityisela-
man suojan ydinalueelle ulottuva arkaluonteisten henkilétietojen kasittely salassapitovelvollisuu-
den estamatta, on valmisteltava, perusteltava ja laadittava sisalléltaan erityisen huolellisesti pe-
rustuslain asettamat vaatimukset huomioiden (PeVL 48/2018 vp, s.7). Tilitapahtumien kysely-
mahdollisuuden lisdamistd koskevan saantelyn osalta valmistelussa olisi kiinnitettava erityista
huomiota edella viitattuun perustuslakivaliokunnan lausuntoon. Lisaksi olisi huomioitava, etta
lailla 814/2022 toteutettu jarjestelmaa kayttavien viranomaisten piirin laajennus, minka seurauk-
sena nyt esitetty arkaluonteistein tietojen kasittely olisi perustuslakivaliokunnan lausunnossa

PeVL 48/2018 vp arvioitua henkilttietojen kasittelya merkittavasti laajempaa.
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Lisaksi oikeusministerio kiinnittdd huomiota siihen, etta jatkovalmistelussa olisi syytd huomioida
arkaluonteisiksi maariteltyjen tilitapahtumatietojen kayttétarkoituksista poikkeamista koskevat na-
kokohdat. Perustuslakivaliokunta on korostanut arkaluonteisten tietojen kasittelyn valttamatto-
myyden vaatimuksen ohella erityisesti kayttotarkoitussidonnaisuuden vaatimusta. Valiokunta on
pitdnyt mahdollisena tehda kayttétarkoitussidonnaisuudesta vain tasmallisia ja vahaisiksi luon-
nehdittavia poikkeuksia. Tallainen saantely ei myoskaan saa johtaa siihen, etta muu kuin alkupe-
raiseen kayttdtarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes merkit-
tavaksi kayttdétavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5—
6).

Valiokunta on ulkomaalaislain muuttamista koskevassa lausunnossa (PeVL 47/2010 vp, s. 4)
pitanyt saatamisjarjestyskysymyksena, ettd ulkomaalaislain 131 §:n perusteella kerattyjen sor-
menjalkien kayttdminen rajoitetaan vain niiden kerdamis- ja tallettamistarkoitusta vastaavaan tar-
koitukseen. Tallainen tarkoitus voi valiokunnan mukaan sinansa liittya myds tarkasti maariteltyjen
rikosten estdmiseen ja selvittdmiseen, mutta ainoastaan siina laajuudessa kuin talla toiminnalla
on kiintea yhteys alkuperaiseen keraamis- ja tallettamistarkoitukseen. (PeVL 40/2021 vp, s.5)
Vaikka perustuslakivaliokunta on usein ottanut kantaa rekisterin kayttétarkoitukseen, on syyta
huomata, ettd kayttétarkoitussidonnaisuuden vaatimus koskee kaikkea tietosuojalainsdadannon

soveltamisalaan kuuluvaa henkilétietojen kasittelya.

Lopuksi arkaluonteisten henkil6tietojen kasittelylle asetettujen edellytysten osalta oikeusministe-
rid kiinnittda huomiota siihen, ettei perustuslakivaliokunta ole arvioinut rahoitustietodirektiiviin tay-
tantdéon panoon perustuvia laajennuksia tai samanaikaisesti tehtya kansallisesta tarpeesta toteu-
tettuja laajennuksia arkaluonteisten tietojen kasittelylla asetettujen edellytysten nakékulmasta ka-
sin. Perustuslakivaliokunnan hallituksen esitykseen HE 163/2021 vp antamassa lausunnossa to-
detaan, ettd koska esitetyt kansalliset laajennukset eivat kuitenkaan ulotu yksityiselaman suojan
ydinalueelle arkaluonteisina tietoina pidettaviin yksittaisiin tilitapahtumatietoihin, ei nyt ehdotet-
tava aiemmin arvioitua tasmallisempi ja tarkkarajaisempi saantely sille saatamisjarjestysperuste-
luissa esitetyt viranomaiskohtaiset perustelut huomioiden vaikuta lakiehdotuksen kasittelyjarjes-
tykseen. (PeVL 10/2022 vp, s. 5)

Viranomaisten tiedonsaantioikeuksista

Oikeusministeri¢ pitda tiedonsaantioikeuksia koskevan saantelyn nakodkulmasta perusteltuna,
ettd pankkien tilitapahtumatietojen luovuttaminen viranomaisille ja eraille muille toimijoille toteu-
tettaisiin esiselvityksessa kuvatulla tavalla paasaantodisesti teknisten rajapintojen valityksella
pankki- ja maksutilien valvontajarjestelmaa hyédyntaen. Oikeusministerid pitaa tatd myos erityi-
sen perusteltuna Ulosottolaitoksen osalta. Vaikka kysymys on arkaluonteisten tietojen luovutta-
misesta, perustuslakivaliokunta on katsonut, etta tekninen rajapinta on tietoturvallinen tapa siirtaa
tietoa sahkdisessa muodossa. Henkil6tietojen ja salassa pidettavien tietojen osalta olisi teknisesti
varmistettava luovutettavien tietoaineistojen tapauskohtainen tarpeellisuus tai valttdamattomyys

tietoja saavan viranomaisen tehtavien hoitamiseksi (PeVL 73/2018 vp).
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Esiselvityksessa (s. 37-38) todetaan, etta kun punnitaan henkilttietojen suojaa ja paasyn oikea-
suhtaisuutta, oleellinen kysymys on se, miksi tilitapahtumat olisivat sellaisia tietoja, etta viran-
omaisten, joilla on oikeus voimassaolevan lainsdadannon nojalla saada kyseiset tiedot, ei tulisi
saada keskitettya paasya naihin tietoihin sahkodisessa muodossa ja koostettuna, kun tiedot talla
hetkelld saadaan vahintdan paperimuodossa. Edelleen selvityksessa todetaan, ettd kyseessa
olevat tiedot kuuluvat pankkisalaisuuden piiriin ja ne voivat sisaltaa arkaluonteisia tietoja, mutta
selvityksen mukaisille toimivaltaisille viranomaisille on jo voimassaolevassa lainsdddanndssa an-

nettu paasy naihin tietoihin.

Perustuslakivaliokunnan vakiintuneen lausuntokdytdnnén mukaan viranomaisen tietojensaanti-
oikeus ja tietojenluovuttamismahdollisuus ovat voineet liittya jonkin tarkoituksen kannalta "tar-
peellisiin tietoihin", jos tarkoitetut tietosisallét on pyritty luettelemaan laissa tyhjentavasti. Jos taas
tietosisaltoja ei ole samalla tavoin luetteloitu, sdantelyyn on pitéanyt sisallyttda vaatimus "tietojen
valttamattdmyydesta" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3 ja siina
viitatut lausunnot). Valiokunta ei kuitenkaan ole pitanyt hyvin valjia ja yksildimattdmia tietojen-
saantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttamatto-

myyskriteeriin (PeVL 19/2012 vp, s. 4/l ja siina mainitut lausunnot).

Perustuslakivaliokunnan lausuntokaytanté huomioiden oikeusministeri6 pitaa erityisen tarkeana,
ettd toimivaltaisilla viranomaisilla on lainsdadannéssa riittavan tasmalliset ja tarkkarajaiset tie-
donsaantioikeudet pankkien tilitapahtumatietoihin. Hallituksen esityksen valmistelussa on syyta
tarkastella tilitapahtumatietoja koskevien tiedonsaantioikeuksien tdsmallisyytta viranomaiskohtai-

sesti.

Perustuslakivaliokunta on lisaksi painottanut, ettd mita tdydellisemmin tietojensaantioikeus kyt-
ketaan saannoksissa asiallisiin edellytyksiin, sitd todenndkdisemmin yksittaista tietojensaanti-
pyynt6a joudutaan kaytanndssa perustelemaan. Myds tietojen luovuttajan on talléin mahdollista
arvioida pyyntda luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisaksi kiel-
taytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovuttamis-
velvollisuus eli sdanndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tama
mahdollisuus on tarkea tiedonsaannin ja salassapitointressin yhteensovittamiseksi (esim. PeVL

62/2018 vp, s. 6 ja siina viitatut lausunnot).

Esiselvityksessa (s. 38) todetaan, ettd jarjestelmad kayttdvien toimivaltaisten viranomaisten
osalta tilitapahtumatietojen pyytaminen pankki- ja maksutilien valvontajarjestelmasta tulisi olla
valttdmaton viranomaiselle laissa sdadetyn tehtavan suorittamiseksi, eli viranomaisen tulisi tehda

valttamattdmyysedellytyksen tayttymista koskeva harkinta ennen tietopyynnon tekemista.

Sen lisaksi, etta viranomainen tekee valttamattdmyysedellytysta koskevaa harkintaa ennen tieto-
pyynnon tekemista, oikeusministerio pitaa edella perustuslakivaliokunnan lausuntokaytanto huo-
mioiden tarkeana, ettd tiedonsaantioikeuksia koskevat sddnndkset mahdollistavat myos tietoja
luovuttaville pankeille tosiasiallisen mahdollisuuden arvioida pyydettyjen tietojen valttamatto-

myytta viranomaisen esittdaman tietopyynnon perusteella.
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