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1. Asia tausta ja valmistelu
1.1. Yleista

Euroopan parlamentin ja neuvoston direktiivin (EU) 2018/843, rahoitusjarjestelman kaytdn
estamisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja
direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (jaliempana viides rahanpesudirektiivi) 32 a
artiklassa on edellytetty, etta jasenvaltioiden on otettava kayttéon keskitettyja automatisoituja
mekanismeja, kuten keskitettyja rekistereita tai keskitettyja sahkaisia tietojenhakujarjestelmia, joiden
avulla voidaan ajallaan tunnistaa mika tahansa luonnollinen henkil6 tai oikeushenkild, joka on niiden
alueella toimivassa luottolaitoksessa olevan IBAN-tunnisteisen maksutilin ja pankkitilin, seka
tallelokeron haltija tai jolla on maaraysvalta tallaiseen tiliin tai tallelokeroon. Tietojen tulee olla
suoraan rahanpesun selvittelykeskusten saatavilla valittdimasti ja suodattamattomina seka
toimivaltaisten viranomaisten saatavilla niiden viidennen rahanpesudirektiivin mukaisten
velvoitteiden tayttamiseksi.

Kansallisesti vidennen rahanpesudirektiivin pankkitilirekisteria koskevan velvoitteen
taytantéonpanemiseksi on sdadetty laki pankki- ja maksutilien valvontajarjestelmasta (571/2019).
Pankki- ja maksutilien valvontajarjestelma (PMJ) koostuu luottolaitosten yllapitamista
tiedonhakujarjestelmistd muodostuvista pankki- ja maksutilien tiedonhakujarjestelmasta ja Tullin
yllapitdmasta pankki- ja maksutilirekisterista, johon osa luottolaitoksista toimittaa tietonsa seka
koostavasta sovelluksesta. Hallituksen esityksessa laiksi pankki- ja maksutilien
valvontajarjestelmasta ja eraiksi siihen liittyviksi laeiksi (HE 167/2018 vp) kaytettiin direktiivin 32 a
artiklan 4 kohdan sallimaa kansallista likkumavaraa ja ehdotettiin tilin saldo- ja tilitapahtumatietojen
saamista valvontajarjestelmasta. Kansalliseen saantelyyn perustuen esitettiin lisaksi paasya pankki-
ja maksutilien valvontajarjestelmaan laajemmalle joukolle viranomaisia seka kayttétarkoituksiin,
joista ei ole rahanpesudirektiivissa saadetty. Eduskuntakasittelyssa hallituksen esitysluonnoksessa
esitettyja viranomaisten oikeuksia saada tietoja pankki- ja maksutilien valvontajarjestelmasta
supistettiin merkittavasti, samoin kuin pankki- ja maksutilien valvontajarjestelman tietosisaltda.
Perustuslakivaliokunta katsoi esitystd koskeneessa lausunnossaan PeVL 48/2018 vp muun muassa,
ettad koska arkaluonteisten tietojen kasittely on valiokunnan kaytannén mukaan rajattava tasmallisilla
ja tarkkarajaisilla sdannoksilla vain valttamattémaan, oli sdantelya tasmennettava ja selkiytettava
olennaisesti.

Eduskunta hyvaksyi 9.9.2022 hallituksen esityksen laeiksi pankki- ja maksutilien
valvontajarjestelmasta annetun lain ja rahanpesun selvittelykeskuksesta annetun lain muuttamisesta
(HE 163/2021 vp). Hallituksen esitys liittyi Euroopan parlamentin ja neuvoston direktiiviin (EU)
2019/1153 sdannoista, joilla helpotetaan rahoitus- ja muiden tietojen kayttda tiettyjen rikosten
ennalta estdmista, paljastamista, tutkimista tai niihin liittyviad syytetoimia varten (ns.
rahoitustietodirektiivi). Lisaksi esityksella taydennettiin vidennen rahanpesudirektiivin
taytantdéonpanoa ja esitettiin sdantelya kansallisista tarpeista johtuen. Esityksessa ehdotettiin, etta
pankki- ja maksutilien valvontajarjestelmasta annetussa laissa sdadettyjen voimassaolevien
paasyoikeuksien liséksi Verohallinnolla, Tullilla, Ulosottolaitoksella, poliisilla, Rajavartiolaitoksella,
Puolustusvoimilla ja Finanssivalvonnalla olisi paasy pankki- ja maksutilien valvontajarjestelmaan
liittyen voimassaolevassa lainsdadanndssa edella mainituille viranomaisille sdadettyihin
toimivaltuuksiin. Lisaksi esityksessa ehdotettiin, ettd Tulli laatisi koostavan sovelluksen tietojen
valittdmiseksi pankki- ja maksutilien valvontajarjestelmasta, jolloin jokaisen toimivaltaisen
viranomaisen ei tarvitsisi rakentaa omia rajapintojaan niihin jarjestelmiin, joista pankki- ja maksutilien
valvontajarjestelma koostuu.

Pankki- ja maksutilien valvontajarjestelma sisaltda viidennessa rahanpesudirektiivissa saadetyt
tiedot, eli asiakkuutta koskevat tiedot, mutta ei tilitapahtumatietoja. Edella mainitun hallituksen
esityksen valmistelua varten perustetun tyéryhman tydskentelyn aikana tarkasteltiin myos
mahdollisuutta lisata tilitapahtumatiedot pankki- ja maksutilien valvontajarjestelmaan. Talta osin
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asian selvittdminen todettiin tarpeelliseksi siirtda erilliseksi hankkeeksi ja hallituksen esityksessa
todetaan, etta hanke tullaan kdynnistdmaan sisaministerion toimesta.

1.2. Tavoitteet

Hankkeen tavoitteena on laatia esiselvitys tilitapahtumatietojen kyselymahdollisuuden lisdadmisesta
pankki- ja maksutilien valvontajarjestelmaan, jotta ensivaiheen tilitietokyselyn jalkeen voitaisiin
tilitapahtumatiedot hakea kohdennetusti saman jarjestelman kautta. Esiselvityksen tehtavana on
kartoittaa toimivaltaisten viranomaisten tilitapahtumatietoihin paasyn nykytila ja kehittdmiskohteet
seka selvittdd myds mahdolliset vaihtoehtoiset toteuttamistavat.

Esiselvityksessa tulee tarkastella ainakin tilitapahtumatietojen kyselymahdollisuuden lisdamisesta
pankki- ja maksutilien valvontajarjestelmaan aiheutuvia vaikutuksia viranomaisille, yrityksille ja
yksityisille seka siita aiheutuvia kustannuksia ja jarjestelmamuutoksia. Esiselvityksessa tulee
arvioida tilitapahtumatietoihin paasyn sahkdistamisen osalta tietosuojasaantelyn ja perustuslain
asettamia edellytyksia.

Esiselvityksen perusteella arvioidaan tarve jatkovalmistelun kdynnistamiselle.

1.3. Valmistelu

Esiselvitysta varten asetettiin 10.2.2022 sisaministeriéssa tydryhma, jossa oli edustajia
sisdministeridsta, valtiovarainministeriostad, puolustusministeriosta, Poliisihallituksesta,
keskusrikospoliisista, suojelupoliisista, Tullista, Verohallinnosta, Ulosottolaitokselta, Etela-Suomen
aluehallintovirastosta, Suomen Asianajajaliitosta, Finanssivalvonnasta ja Finanssiala ry:sta.
Tyoéryhma on kuullut oikeusministerion ja tietosuojavaltuutetun edustajia liittyen esitysta koskeviin
saatamisjarjestys ja tietosuoja-asioihin seka lakiteknisisiin kysymyksiin. Lisaksi hankkeessa kuultiin
viitta rahoituslaitosta. Esiselvityksesta jarjestettiin lausuntokierros 5.4.-17.5.2023.

2. Toimivaltaisten viranomaisten tilitapahtumatietoihin paasyn
nykytila ja kehittamiskohteet

2.1. Poliisi

Poliisilla on oikeus saada tietoja pankki- ja maksutilien valvontajarjestelmasta esitutkintaan, rikosten
ennalta estdmiseen ja selvittdmiseen, kansallisen turvallisuuden yllapitdmiseen, rahankerdyslaissa
tarkoitettuun rahankeraysten valvontatehtavan suorittamiseen seka poliisilain (872/2011) 6 luvun
mukaisessa poliisitutkinnassa tarvittavia tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii.

Poliisin osalta tilitapahtumien tiedonsaantioikeus pankki- ja maksutilien valvontajarjestelmasta
perustuisi poliisilain (872/2011) 4 luvun 3 §:4an, jonka mukaan poliisilla on paallystéén kuuluvan
poliisimiehen pyynndsta oikeus saada rikoksen estamiseksi tai selvittdmiseksi tarvittavia tietoja
yhteisOn jasents, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tydntekijaa velvoittavan
yritys-, pankki- tai vakuutussalaisuuden estdmatta. Poliisilla on sama oikeus saada 6 luvussa
tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii.
Poliisin tiedonsaantioikeudet on poliisilain kautta jo rajattu valttamattomiin tietoihin, tietosisallét on
lueteltu riittdvan tyhjentavasti ja kaytanndssa paatdksen kyseisten tietojen hankkimisesta tekisi
paallystddn kuuluva poliisimies kussakin yksittdistapauksessa erikseen, jolloin myds
paatdksentekotaso on riittdvan korkealla. Tietojen hankinnasta tehdaan kaytannossa erillinen paatos
ja pyynto. Poliisin toimivalta kattaa kaikki rikoslaijit.

Jarjestelmien kayttda valvotaan osana keskusrikospoliisin oikeusyksikén ja tiedusteluosaston
laillisuusvalvontaa laillisuusvalvontasuunnitelman mukaisesti. Lisdksi Poliisihallitus ja
tietosuojavaltuutettu valvovat rekistereiden kayttéa. Laillisuusvalvontaa varten poliisin yksikoét, el
Poliisihallitus ja, keskusrikospoliisi voivat pyytaa Tullilta pankki- ja maksutilien valvontajarjestelmasta
annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvat sen oman toiminnan seurantaan ja valvontaan.
Pankki- ja maksutilien valvontajarjestelman kaytdn laillisuusvalvonta tullaan toteuttamaan muun
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muassa kayttdoikeushallinnalla, eli jokaisella kayttdoikeutetulla on oma kayttajatunnus, jolla kyselija
voidaan yksildida. Lisaksi kyselyja voi tehda vain sisdasiainhallinnon kaytdssa olevassa
Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin kirjautumiseksi vaaditaan henkilékohtainen
toimikortti ja pin-koodi.

2.1.1. Poliisin pankkitiedustelun sahkoistaminen

Poliisin pankkitiedustelun sahkdistamista koskevan projektin tavoitteena on toteuttaa poliisille
yhtenainen sahkdinen ja tietosuojan kannalta turvallinen pankkitiedustelujen kyselyalusta. Poliisin
sahkdisen pankkitiedustelujarjestelman rakentaminen pohjautuu viranomaisten ja Finanssialan
aikanaan tekemaan yhteistydhoén pankkitiedusteluiden sdhkoistdmisestd, jonka yhteydessa luotiin
kansainvalinen standardi kaytettavasta sanomarakenteesta. Rajapintojen rakentaminen perustuu
molemmin puolin vapaaehtoisuuteen. Poliisin projekti on alkanut vuonna 2017 ja siind on rakennettu
keskusrikospoliisiin nelja erillista jarjestelmaa, joista muodostuu
pankkitiedustelujarjestelmakokonaisuus.

Sapatti-jarjestelman kautta poliisissa tehdaan varsinaiset pankkitiedustelut, jotka valitetaan
eteenpain pankeille toistaiseksi sahkopostitse. Jarjestelma on ollut poliisissa valtakunnallisessa
kaytossa 03/2022 alkaen ja rajavartiolaitoksella 04/2022 lahtien. Suojelupoliisin kanssa tehdaan
parhaillaan maaritysty6ta Supon liittymiseksi mukaan.

Pankkien vastauksia varten on rakennettu kaksi jarjestelmaa. Vastaustavat ovat automaatiorajapinta
(Patti-jarjestelma) seka Dropbox-tyylinen toiminto (Supi-jarjestelma). Myos naiden kahden
hybridimalli on mahdollinen. Jarjestelmat ovat testausvaiheessa ja niiden pilottikayttédnotto tapahtuu
vuoden 2023 aikana.

Poliisin sahkdinen pankkitiedustelujarjestelma eroaa siina pankki- ja maksutilien
valvontajarjestelmasta, ettd omistaja- tai tilinhaltijatietojen liséksi jarjestelman kautta voidaan
tiedustella ja toimittaa vastaukset koskien kaikkia pankkitietoja eli esimerkiksi tilitapahtumia, luottoja
ja omaisuuden sailytyksia.

Poliisin sahkoisen pankkitiedustelun Patti-jarjestelmaan on toteutettu pankki- ja maksutilien
valvontajarjestelman mukainen rajapinta, jonka kautta poliisin ja rahanpesun selvittelykeskuksen
kyselyt voidaan ohjata pankki- ja maksutilien valvontajarjestelmaan. Poliisin PMJ-lainsdddanndn
mukaiset tiedustelut tullaan tekemaan Sapatti-jarjestelmassa, josta ne ohjataan Patti-jarjestelman
kautta pankki- ja maksutilien valvontajarjestelmaan, joka toimittaa vastaukset rajapinnan kautta
takaisin Patti-jarjestelmaan. Rahanpesun selvittelykeskuksen tiedustelut ohjataan heidan omasta
rekisteristd Patti-jarjestelman kautta pankki- ja maksutilien valvontajarjestelmaan ja sieltd saadut
vastaukset toimitetaan Patti-jarjestelman kautta rahanpesurekisteriin. Rahanpesun selvittelykeskus
ei ole kuitenkaan viela liittdnyt rahanpesurekisteria tdhan rajapintaan, koska pankki- ja maksutilien
valvontajarjestelman tietosisaltd on luonnollisten henkildiden paivamaaratietojen osalta
puutteellinen, eika liittymistad sen vuoksi pidetd mielekk&ana.

2.2. Rajavartiolaitos

Rajavartiolaitoksen tehtavana on rajavartiolain (578/2005) 3 §:n mukaan rajaturvallisuuden
yllapitdminen. Rajaturvallisuuden yllapitdmiseksi Rajavartiolaitos on muun muassa toimivaltainen
rikosten estdmiseen, paljastamiseen ja selvittdmiseen ja syyteharkintaan saattamiseen itsenaisesti
tai yhdessa muiden viranomaisten kanssa rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) mukaisesti.

Edella mainituissa tehtavissa Rajavartiolaitoksella on muun muassa oikeus pankki- ja
tilitapahtumatietojen saamiseen. Tietojensaantioikeus perustuu henkilGtietojen kasittelysta
Rajavartiolaitoksessa annettuun lain (639/2019) 20 §:an. Tuon mukaisesti Rajavartiolaitoksella on
oikeus saada pidattamiseen oikeutetun virkamiehen pyynnésta Rajavartiolaitoksen tutkittavan
rikoksen ennalta estédmiseksi, paljastamiseksi tai selvittdmiseksi tietoja yhteisén jasenta,
tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tydntekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estamatta. Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssa
tarkoitettua tutkintaa varten tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii.
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Rajavartiolaitos on pankki- ja maksutilien valvontajarjestelmasta annetun lain (571/2019) 3 §:n
mukaisesti jarjestelmaa kayttava viranomainen, mutta ei kaytanndssa kayta valvontajarjestelmaa
saatavien tietojen rajallisuudesta johtuen. Rajavartiolaitoksen toimivaltuuksien osalta tuodaan esiin,
ettd pankki- ja maksutilien valvontajarjestelmasta annetun lain 3 §:n 7 kohdan muuttamista tulisi
harkita silta osin, kun siina viitataan Rajavartiolaitoksen kansallisen turvallisuuden yllapitamiseen
liittyviin tehtaviin, silld Rajavartiolaitoksella ei naita tehtavia ole.

Rajavartiolaitos kayttaa poliisin rakentamaa ja yllapitamaa pankkitiedustelujarjestelmaa
pankkitietojen kysymiseen vastaavin periaattein kuin poliisi. Rajavartiolaitos tekee vuosittain joitakin
satoja (tarkkaa tietoa ei toistaiseksi saatavilla) tiedonsaantipyynt6a pankeille tai maksulaitoksille,
koskien tilien haltijatietoja seka tilien tapahtumatietoja. Pyynnat liittyvat padosin Rajavartiolaitoksen
rikostorjunnan ydintehtaviin, eli laittomaan maahantuloon liittyvaan rikollisuuteen. Vuosittain
vahainen maara pyynndista liittyy rahanpesuun liittyvaan rikollisuuteen, ndiden ollessa kuitenkin
selkeasti vahemmistdssa.

Hankitut pankki- ja tilitapahtumatiedot muodostavat keskeisen osan Rajavartiolaitoksen tutkimien
rikosten selvittdmisessa ja estamisessa. Tasta johtuen Rajavartiolaitos pitda toimintansa kannalta
erittdin tarkeana, etta tiedot saadaan kootusti ja kattavasti yhdesta jarjestelmasta.

2.3. Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskuksella on oikeus saada tietoja pankki- ja maksutilien
valvontajarjestelmasta rahanpesun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 14 ja 7
kohdassa tarkoitettujen tehtavien hoitamiseen. Pankki- ja maksutilitiedot ml. tilitapahtumatiedot ovat
valttamattomia, jotta rahanpesun selvittelykeskus voi suorittaa edelld mainitut lakisaateiset
tehtavansa.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n mukaan rahanpesun selvittelykeskuksella on
oikeus saada viranomaiselta ja julkista tehtavaa hoitamaan asetetulta yhteisolta seka
ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estamisen ja selvittdmisen kannalta
valttamattéomat tiedot ja asiakirjat maksutta sen estamatta, mita liikesalaisuutta tai yksildén, yhteison
tai saation taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen
salassapidosta saadetaan. Paatdksen salassa pidettavien tietojen hankkimisesta tekee
selvittelykeskuksessa tydskenteleva paallystoon kuuluva poliisimies. Selvittelykeskuksen n. 40
henkildsta paallystddn kuuluu talla hetkelld 6 henkilda.

Selvittelykeskuksella on oikeus saada maksutta yksityiseltd yhteisdlta, saatiolta ja henkildlta
selvittelykeskuksessa tydskentelevan paallystéon kuuluvan poliisimiehen kirjallisesta pyynnosta
rahanpesun ja terrorismin rahoittamisen estamisen ja selvittdmisen kannalta valttamattomat tiedot
yhteisdn jasentd, tilintarkastajaa, toiminnantarkastajaa, hallituksen jasenta tai tydntekijaa
velvoittavan salassapitovelvollisuuden estamatta.

Nykyisin valttdmattomiakin tilitapahtumakyselyita jaa tekematta, koska saatavat vastaukset eivat ole
yhdenmukaisessa analysoitavassa muodossa ja henkildresurssit eivat riitd niiden laajempaan
kasittelyyn. Tilitapahtumatietojen kyselyiden sahkodistaminen tulee kasvattamaan merkittavasti
naiden kyselyiden maaraa. Kun vastaukset saadaan yhdenmukaisessa analysoitavassa muodossa,
niitd pystytadan hyddyntamaan tehokkaammin rahanpesun ja terrorismin rahoittamisen ja niiden
esirikosten torjunnassa seka rikoshyddyn jaljittdmisessa ja pois ottamisessa, jotka ovat olennainen
osa rikosvastuun toteutumista. Rahanpesun selvittelykeskus toimittaa tekemansa ensivaiheen
analyysin ja selvittelyn jalkeen asian toimivaltaiselle viranomaiselle toimenpiteitd kuten esitutkintaa
varten.

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla useita kymmenia tuhansia
rahanpesuilmoituksia, mutta maara on viime aikoina merkittavasti noussut. Esimerkiksi vuonna 2022
ilmoituksia vastaanotettiin jo yli 200.000. Osa naista ilmoituksista valitaan esikasittelyn jalkeen
jatkoselvittelyn kohteeksi ja vuodessa avataan noin 1500 selvittelykokonaisuutta. Yhdessa
selvittelykokonaisuudessa voi olla osallisena useampia henkiléita ja yhtidita ja niihin liittyy
tyypillisesti 1-5 eri rahanpesuilmoitusta. Kaytanndssa kaikissa naissa selvittelykokonaisuuksissa
tehtaisiin useita kyselyitd sekd pankki- ja maksutilien valvontajarjestelmaan, etta tilitapahtumiin.



7 (45)

Lisaksi seka tili- etta tilitapahtumatietoja tarvitaan valttdmattd myds ilmoitusten esikasittelyn
yhteydessa, jotta ilmoituksista saadaan analyysin keinoin valittua jatkokasittelyyn ne, joissa
rahanpesun tai terrorismin rahoittamisen riski on suurin.

Pankki- ja maksutilien valvontajarjestelman kayton laillisuusvalvonta tullaan toteuttamaan
vastaavalla tavalla kuin rahanpesun selvittelykeskuksen muiden jarjestelmien kaytdn valvonta.
Jarjestelmien kayttda valvotaan osana keskusrikospoliisin oikeusyksikon ja tiedusteluosaston
laillisuusvalvontaa laillisuusvalvontasuunnitelman mukaisesti. Lisaksi Poliisihallitus ja
tietosuojavaltuutettu valvovat rekistereiden kayttda. Laillisuusvalvontaa varten rahanpesun
selvittelykeskus ja poliisin yksikot, eli Poliisihallitus ja, keskusrikospoliisi voivat pyytaa Tullilta pankki-
ja maksutilien valvontajarjestelmasta annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvat sen
oman toiminnan seurantaan ja valvontaan. Pankki- ja maksutilien valvontajarjestelman kaytdn
laillisuusvalvonta tullaan toteuttamaan muun muassa kayttéoikeushallinnalla, eli jokaisella
kayttdoikeutetulla on oma kayttajatunnus, jolla kyselija voidaan yksildida. Lisaksi kyselyja voi tehda
vain sisaasiainhallinnon kaytdssa olevassa Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin
kirjautumiseksi vaaditaan henkilékohtainen toimikortti ja pin-koodi.

Paatdksen rahanpesun selvittelykeskuksen tietojen — jotka voivat sisdltdad myds tdman jarjestelman
kautta haettuja tili- ja tilitapahtumatietoja — luovuttamisesta toimivaltaiselle viranomaiselle tekee
selvittelykeskuksen paallystdon kuuluva poliisimies kussakin tapauksessa erikseen.

2.4. Suojelupoliisi

Suojelupoliisin tehtavista sdadetdan poliisin hallinnosta annetussa laissa (110/1992). Lain 10 §:n
mukaan suojelupoliisin tehtavana on sisdministerién ohjauksen mukaisesti hankkia tietoa
kansallisen turvallisuuden suojaamiseksi seka havaita, estaa ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai
ulkoista turvallisuutta. Sen tulee myos yllapitaa ja kehittaa yleistad valmiutta yhteiskunnan
turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estamiseksi.

Suojelupoliisin tehtavat jakautuvat kahteen osaan. Ensinnakin suojelupoliisin tehtavana on estaa ja
paljastaa rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi saadettyja rikoksia. 12 luku koskee
maanpetosrikoksia, 13 luku valtiopetosrikoksia ja 34 a luku terrorismirikoksia. Siten esimerkiksi
terrorismin rahoittamisen estadminen kuuluu suojelupoliisin toimivaltaan.

Toiseksi suojelupoliisin tehtdvana on kansallisen turvallisuuden suojaaminen eli siviilitiedustelun
suorittaminen. Niistd uhkista, jotka voivat olla siviilitiedustelun kohteena, sdadetaan poliisilain 5 a
luvun 3 §:ssa. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen
tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintarkeita toimintoja uhkaava toiminta ja
sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen tarkeille eduille. Terrorismin
rahoittamista koskeva tiedonhankinta kuuluu néin ollen suojelupoliisin tehtaviin myo6s sen
suorittaessa siviilitiedustelua.

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estamatta rikoksen
estamiseksi sdadetaan poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on paallystoén
kuuluvan poliisimiehen pyynndsta oikeus saada rikoksen estdmiseksi tai selvittdmiseksi tarvittavia
tietoja yhteison jasenta, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyontekijaa
velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmatta. Sdanndksen tarkoittama
tiedonsaantioikeus koskee siten muun muassa pankkisalaisuuden alaisia ja muita finanssilaitosten
asiakkuussuhteisiin liittyvia tietoja. Suojelupoliisin siviilitiedustelutehtavissa sovellettavasta
oikeudesta saada tietoja yksityiseltd yhteisolta sdadetaan poliisilain 5 a luvun 50 §:ssa. Myos
poliisilain 5 a luvun 50 §:& kattaa nimenomaisen mainintansa perusteella pankkisalaisuuden alaiset
ja muuhun finanssitoimintaan liittyvat asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:ssa vai
poliisilain 5 a luvun 50 §:ssa tarkoitettua tiedonsaantioikeutta, maaraytyy yksinomaan sen
perusteella, tarvitaanko tiedot rikoksen estamista vai siviilitiedustelutehtavan suorittamista varten.
Vastaavasti kun muunkin poliisin osalta, paatdksen tietojen pyytamisesta tekee paallystéon kuuluva
poliisimies.
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Pankkisalaisuuden alaiset tiedot muodostavat keskeisen tietoldhteen Suojelupoliisille ennalta
estettdessa rikoksia ja suojattaessa kansallista turvallisuutta. Suojelupoliisin toiminnan kannalta on
erittain tarkeaa, etta se voisi saada tilitapahtumatiedot PMJ-jarjestelman kautta kaikkien
Suojelupoliisille laissa sdadettyjen tehtavien hoitamiseen. Suojelupoliisi on osallistunut poliisin
pankkitiedustelujen sahkodistamista koskevaan projektiin. Suunnitellusti Suojelupoliisi tulisi
tukeutumaan paaosin samoihin ratkaisuihin, kuin muut poliisiyksikot. Tietojarjestelmien kayttoa
Suojelupoliisissa valvoo sisainen laillisuusvalvoja laillisuusvalvontasuunnitelman mukaisesti seka
tietoturvayksikkd. Suojelupoliisin tydntekijdiden suorittamaan henkildtietojen kasittelyyn kohdistetaan
jarjestelmallisesti lokitietotarkastuksia.

2.5. Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin paasysta on sdadetty laissa
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimista (255/2014) seka laissa sotilastiedustelusta
(590/2019).

Laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa saadetaan puolustusvoimien
rikostorjunnasta, joka kasittda rikosten ennalta estdmisen, paljastamisen ja
sotilaskurinpitomenettelyyn kuuluvan rikosten selvittamisen. Laissa saadetaan lisdksi menettelysta
sotilaskurinpitoasiassa, siind maarattavista seuraamuksista seka sotilasoikeudenkayntimenettelyn
aloittamisesta.

Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkintalain ja pakkokeinolain (806/2011)
seka muun lainsdadannon saannoksia rikosten ennalta estdmisesta, paljastamisesta ja
selvittdmisesta, jollei jaliempana saadetysta muuta johdu. Pankkitiedustelua on kaytetty omaisuus-
ja petosrikosten selvittamisessa nojautuen sotilaskurinidosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 44 pykalassa saadettyyn oikeuteen. Vuositasolla naita tiedusteluja tehddan muutamia
ja tilitapahtumat kysytaan lahes poikkeuksetta.

Sotilastiedustelun tarkoituksena on hankkia ja kasitella tietoa ylimman valtiojohdon paatdéksenteon
tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympariston kannalta merkityksellisesta
sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai muusta sellaisesta
toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintarkeita
toimintoja. Sotilastiedustelulain 104 §:ssa sdadetaan, etta sotilastiedusteluviranomaisella on oikeus
saada yksityiseltd yhteisolta yritys-, pankki- tai vakuutussalaisuuden estamatta sellaisia tietoja,
joiden yksittaistapauksessa voidaan olettaa olevan tarpeen esim. tiedustelun kohteen
(henkild/oikeushenkil®) taloudellisen toiminnan selvittdmisessa. Pykala vastaa tarkoitukseltaan
pitkalti poliisilain 4 luvun 3 §:ssa saadettya toimivaltuutta, mutta tietopyynndn tarkoituksena ei
kuitenkaan ole rikoksen estdminen tai selvittdminen vaan se liittyy sotilastiedustelun kohteeseen.
Sotilastiedustelulain nojalla tehddan pankkitiedusteluja silloin, kun edellytykset ja tarve on olemassa.
Pyynndissa hyddynnetaan poliisin tietojarjestelmaa Sapattia, mutta joillekin pankeille [&hetetdan
kirjallinen pankkitiedustelupyyntd.

2.6. Tulli

Tullin tehtdvana on Tullin hallinnosta annetun lain (960/2012) 2 §:n 1 momentin mukaan huolehtia
tulliselvityksesta ja -verotuksesta, maahan tuotavien ja maasta vietavien tavaroiden ja
ulkomaanliikenteen tullivalvonnasta, tullirikosten estdmisesta ja paljastamisesta seka muista
tullitoimenpiteista ja sen mukaan kuin erikseen saadetaan toimittaa valmisteverotusta,
arvonlisaverotusta ja muuta verotusta, suorittaa verovalvontaa ja tullirikosten esitutkintaa.

Tulliverotuksessa Tulli kantaa EU:n ulkopuolelta saapuvista tavaroista tulliveron seka muut tullin
kaltaiset verot ja maksut. Kyse on siis niin sanotuista EU:n perinteisistd omista varoista, jotka
jasenmaiden tulliviranomaiset kantavat ja tilittavat sitten EU:lle. Tulli kantaa tavaroiden
maahantuonnin yhteydessa myds maahantuonnin arvonlisaveron yksityisiltd maahantuojilta seka
valmisteverot esimerkiksi silloin, kun tullivelka syntyy tuontisddnndsten noudattamatta jattdmisesta.

Tullilla on verotus- ja verovalvontatehtavissa oikeus pyytaa tilitapahtumatietoja suoraan pankeilta ja
muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin nojalla, jonka mukaan
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henkildn, jolla on hallussaan toisen tulliverotusta tai siité johtuvaa muutoksenhakua koskevaa asiaa
varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta maaraajassa.
Tilitapahtumatietokyselyt tehddan suoraan pankeille ja maarat vaihtelevat tarkastettavien juttujen
laadun mukaan. Tilitapahtumakyselyt liittyvat tulliverotuksen oikeellisuuden tarkastamiseen ja
tilitapahtumat pyydetaan yleensa koko tarkastusajanjaksolta tai tietylta osalta siita.
Tilitapahtumakyselyissa saaduista tiliotteista pyritdan selvittdmaan esimerkiksi tullausarvon
oikeellisuus eli tavarasta tosiasiassa maksettu hinta sekd maksajan ja maksunsaajan tiedot. Lisaksi
tilitietokyselyilla voidaan pyrkia selvittamaan yrityksen muita tileja, joissa voi olla tilitapahtumia niin
sanotuista piilokaupoista. Tilitapahtumien avulla voidaan myds vertailla kirjanpidon seka tulli-
ilmoitusten oikeellisuutta.

Verotuspaatoksia laadittaessa tilitieto- ja tapahtumakyselyitd tehdadan vahemman, silla Tullin
verovalvonnasta vastaava yritystarkastus yleensa tekee tarvittavat selvitykset ennen kuin asia
siirretdan Tullin verotustoiminnoille esimerkiksi jalkikantopaatdsten laatimista varten. Tilitietojen
pyytaminen pankeilta voi olla kuitenkin tarpeellista myds esimerkiksi silloin, kun kasitellaan
verotukseen liittyvaa muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta. Tall6in voi olla
tarpeellista tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta tilitapahtumatietojen
perusteella.

Tullin verotustoiminnoilla on merkittava rooli varojen takaisin hankkimisessa erityisesti EU:n
perinteisten omien varojen osalta. Tullin verotustoiminnot myés turvaavat unionin taloudellisia etuja.

Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen ja Tulli
vastaa tullirikostorjunnasta siten kuin siita rikostorjunnasta Tullissa annetussa laissa (623/2015)
sekd muualla lainsdadanndssa saadetaan. Tullirikos on maaritelty rikostorjunnasta Tullissa annetun
lain 1 luvun 2 §:n 1 kohdassa.

Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sdanndsta, jonka noudattamisen
valvonta tai taytdntdonpano on Tullin tehtavana;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssa tarkoitettua haitantekoa
virkamiehelle seka 4 b §:ssa tarkoitettua niskoittelua tullimiesta vastaan;

c) rikoslain 46 luvun 6 ja 6 a §:ssa tarkoitettua laitonta tuontitavaraan ryhtymista;

d) sellaista rikosta, johon sisaltyy omaisuuden maahantuontia, maastavientia tai Suomen
kautta kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus saada
yksityiselta tai julkiselta yhteisdlta tai henkil6ltd yhteison jasentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen tai hallintoneuvoston jasenta tai tydntekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estamatta tarvittavat tiedot tullirikoksen estémiseksi, paljastamiseksi tai
selvittdmiseksi.

Tullin tutkinnan toimintayksikkd tutkii muun muassa huumausainerikoksia, 1aakerikoksia,
veropetoksia, salakuljetusrikoksia sekad muita maahantuonnin yhteydessa tehtyja rikoksia.
Veropetosrikokset liittyvat usein EU:n taloudellisia intresseja vahingoittaviin tekoihin, kuten
esimerkiksi tullien tai polkumyyntitullien valttdmiseen, mutta Tulli tutkii myds valmisteverotukseen
kohdistuvat rikokset. Tilitapahtumatietoja tullirikosten tutkinnassa pyydetaan yleensa
vakiomuotoisella lomakkeella, johon merkitdan kaikki tarpeelliset tiedot pyydettavista tiedoista ja
tutkittavasta rikoksesta. Pankit toimittavat vastauksen salattuna sahkopostina pankkitiedustelussa
pyydettyyn sdhkdpostiosoitteeseen. Satunnaisesti vastaukset tulevat edelleen paperitulosteista
skannattuina tiedostoina, mika vaikeuttaa jatkoanalysointia. Tulli on tehnyt luotto- ja maksulaitoksiin
tullirikosten tutkinnan yhteydessa vuosina 2017 ja 2018 noin 24 000 tilitapahtumatietokyselya
vuodessa. Tullin tutkinnan kyselymaarat ovat sdilyneet ennallaan, eika talla hetkella ole tiedossa
mitdan seikkaa, jonka perusteella pitdisi arvioida, ettd kyselyt olisivat olennaisesti vihenemassa tai
lisdantymassa.

Tulli pyytaa padsaantoisesti ensimmaisissa luonnolliseen tai oikeushenkil66n kohdistuvissa
kyselyissa tilitapahtumatietoja. Jatkokyselyissa tai erillisissa tdsmallisemmissa kyselyissa saattaa
olla riittdvaa, ettd saadaan vastaus yhteen asiaan esimerkiksi tilin- tai kortin omistajaan.
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Tilitapahtumat ovat usein naytdn kannalta oleellisia etsittdessa laittomien tuotteiden ostajia tai
selvittdessa henkildn yleista varallisuutta, tuloja ja menoja ym.

Tulli valvoo rekisterien kayttda ja henkildtietojen kasittelyn lainmukaisuutta sisaisella
laillisuusvalvonnalla. Tullin valvontaosastolla laaditaan vuosittain laillisuustarkastussuunnitelma,
johon otetaan erityyppisia tarkastuskohteita. Tarkastusten kohteena voi olla esimerkiksi Tullin
rekisterien kayton tai tilitietokyselyiden lainmukaisuuden valvonta. Tarkastuksissa kiinnitetdan aina
erityistd huomiota henkilétietojen kasittelyn lainmukaisuuteen. Taman lisaksi Tullissa tehdaan myds
niin sanottuja ad hoc —tarkastuksia, joissa impulssi tarkastukseen tulee jostain ulkoisesta tekijasta tai
tapahtumasta. Vuotuisen laillisuusvalvontasuunnitelman tarkastustuloksista laaditaan loppuraportti
ja tulokset esitellaan Tullin valvontaosaston johdolle. Jos tarkastuksissa havaitaan epakohtia, niihin
laaditaan toimenpidesuositukset ja asiassa ryhdytaan tarvittaviin toimenpiteisiin. Loppuraportti
toimitetaan erikseen pyydettaessa tiedoksi myds eduskunnan oikeusasiamiehelle.

2.7. Verohallinto

Verohallinnon oikeus kasitella pankki- ja maksutilien valvontajarjestelmasta annetun lain mukaisia
tietoja perustuu lain 3 §:88n, jonka mukaisesti kasiteltavan tiedon tulee olla valttamaton
Verohallinnon hoitaessa sille rahanpesulain 9 luvun 5 §:ssa saadettya huolenpitovelvoitetta.

Verohallinnosta annetun lain (503/2010, jaljiempana verohallintolaki) 2 §:ssa saadettyna
Verohallinnon tehtavana on verotuksen toimittaminen, verovalvonta, verojen ja maksujen kanto,
perinta ja tilitys seka veronsaajien oikeudenvalvonta. Verohallinnolle ei ole rahanpesulaissa saadetty
nimenomaista valvontatehtavaa. Verohallinnolla on rahanpesun ja terrorismin rahoittamisen
estamisesta annetun lain 9 luvun 5 §:ssa saadetty huolenpitovelvoite, jonka mukaisesti sen
toiminnassa kiinnitetdan huomiota rahanpesun ja terrorismin rahoittamisen estamiseen ja
paljastamiseen seka tehtaviensa hoidon yhteydessa ilmi tulleiden epailyttavien liiketoimien tai
terrorismin rahoittamisen epailyn ilmoittamiseen rahanpesun selvittelykeskukselle. Verohallinnolla on
verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 momentin
mukaisesti oikeus ilmoittaa rahanpesun selvittelykeskukselle verovalvonnan yhteydessa havaituista
epailyttavista liiketoimista tai kun voidaan epailla liiketoimeen sisaltyvia varoja kaytettavan
terrorismin rahoittamiseen tai sen rangaistavaan yritykseen. Verotusmenettelysta annetun lain
(1558/1995) 23 a §:ssd sdadetdan rahanpesun ja terrorismin rahoittamisen estamisestad annetun lain
1 luvun 2 §:n mukaisten ilmoitusvelvollisten velvollisuudesta esittda tarkastettavaksi hallussaan
olevat tiedot siitd miten suomalaiset finanssilaitokset ovat suorittaneet verotusmenettelysta annetun
lain 17 a - 17 d §:ssa saadetyt velvoitteet ja huolellisuusmenettelyt lainkohtien mukaan
raportoitavien tilien tunnistamisessa. Verohallinnolla on verotustietojen julkisuudesta ja
salassapidosta annetun lain 18 § 1 mom. 12 kohdan nojalla oikeus antaa Finanssivalvonnalle ja
Patentti- ja rekisterihallitukselle verovalvonnassa havaittuja tietoja, joilla saattaa olla merkitysta
niiden valvoessa rahanpesun ja terrorismin rahoittamisen estadmisesta annetussa laissa sdadettyja
velvoitteita asiakkaan tuntemista.

Talla hetkella on tulkinnanvaraista se, miten pankki- ja maksutilijarjestelméasta annetun lain 3 §:n
mukaisia edellytyksia sovellettaisiin suhteessa niihin tehtaviin, jotka Verohallinnossa liittyvat
rahanpesun ja terrorismin rahoittamisen estdmisesta annetun lain 9 luvun 5 §:n
huolenpitovelvoitteeseen. Pankki- ja maksutilijarjestelman 3 §:ssa on saadetty tietojen kayton
edellytyksena olevan, etta ne ovat valttamattémia huolenpitovelvoitteen toteuttamisessa.
Kaytanndssa pankki- ja maksutilien valvontajarjestelman tiedot ovat tarpeellisia Verohallinnon
tehtavissa ja rahanpesun estamiseen liittyva huolenpitovelvoitteen tayttdminen tapahtuu
Verohallinnon tehtavien yhteydessa. Verohallinto ei ole toistaiseksi pitanyt tarpeellisena pankki- ja
maksultilien valvontajarjestelman kayttdéa vaan tilitietoihin liittyva tiedonantovelvollisuus on toteutettu
verotusmenettelyad koskevan saantelyn nojalla.

Verohallinto saa talla hetkelld pankki- ja maksutilien tietoja verotusmenettelysta annetun lain 19 §:n
mukaisen sivullisen tiedonantovelvollisuuden nojalla. Verotusmenettelysta annetun lain 19 §:aa
voidaan soveltaa laajasti eri verolajien kohdalla. Eri verolajeja koskevissa menettelysaanndissa on
viitattu verotusmenettelya koskevan sdantelyn soveltamiseen. Esimerkiksi oma-aloitteisten verojen
verotusmenettelystd annetun lain (768/2016) 30 §:n mukaisesti sivullisen erityiseen
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tiedonantovelvollisuuteen sovelletaan, mité verotusmenettelystd annetun lain 19 §:ssa sdadetaan.
Verohallinto voi my0s tarkastaa asiakkaan tuntemistietojen menettelyt lain 23 a §:n nojalla.
Verotusmenettelystd annetun lain 19 § mukaisesti jokaisen on annettava Verohallinnon
kehotuksesta nimen, pankkitilin numeron, tilitapahtuman tai muun vastaavan yksiléinnin perusteella
tietoja, jotka saattavat olla tarpeen muun verovelvollisen verotusta tai muutoksenhakua koskevan
asian kasittelya varten ja jotka selviavat hanen hallussaan olevista asiakirjoista tai muutoin ovat
hanen tiedossaan, jollei hanella lain mukaan ole oikeutta kieltdytya todistamasta asiasta.
Verotukseen vaikuttavia, taloudellista asemaa koskevia tietoja ei kuitenkaan saa kieltaytya
antamasta. Verohallinto voi tdman nojalla Iahettda pankkeihin ja maksulaitoksiin tilitietoja koskevia
kyselyita. Edellytyksena on, etta tilitiedot saattavat olla tarpeen verotusta koskevan asian kasittelya
varten. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti salassapitosdanndsten ja muiden
tietojen saantia koskevien rajoitusten estamatta. Verohallinto voi myoés lainkohdan 5 momentin
nojalla maarata, etta tiedot annetaan sahkoista tiedonsiirtomenetelmaa kayttaen.

Tilitapahtumien tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina tapauskohtaisesti
virkavastuulla. Verotusmenettelysta annetun lain (1558/1995) 26 §:n mukaisesti verotus toimitetaan
verovelvollisen ilmoituksen, sivulliselta tiedonantovelvollista saatujen tietojen ja muun asiassa
saadun selvityksen perusteella. Verohallinnolla on oikeus saada ja kasitella verotusmenettelysta
annetun lain 19 §:n nojalla saatuja tietoja myds sen varmistamiseksi, ettéa verovelvollinen on
ilmoittanut tiedot verotuksessa oikein eika tiedon kasittelyn edellytyksena ole verojen valttamista
koskeva selvittaminen. Verohallinnolla on rahanpesulain mukaisen huolenpitovelvoitteen johdosta
oltava verotusta toimittaessa kyvykkyys havaita sellaiset tilanteet, joissa jokin asia tai tapahtuma
tulisi ilmoittaa rahanpesun selvittelykeskukselle. Erityisesti harmaan talouden torjunnassa
tilitapahtumatiedoilla on suuri merkitys selvitettdessa veropetoksia, jotka usein ovat nivoutuneet
muihin talousrikoksiin. Verohallinnon harmaan talouden torjuntaan erikoistuneella henkildstolla on
kyvykkyys myos havaita verovalvonnan yhteydessa myos muita talousrikoksia, kuten korruptiota,
rahanpesua tai sosiaalitukien vaarinkaytoksia. Naistd havainnoista annetaan tiedot valvovalle
viranomaiselle. Verohallinnossa ei ole suoraan eroteltavissa niita tilanteita, joissa tilitietojen kasittely
perustuu yksinomaisesti rahanpesulain mukaisen huolenpitovelvoitteen toteuttamiseen, kaytanndssa
tilitietojen kasittely verotuksen toimittamisessa on yksi edellytys sille, ettd Verohallinto voi tehda
huolenpitovelvoitteen tayttamiseksi tarkoitettuja havaintoja.

Verohallinto tekee talla hetkelld noin 25 000 tilitietokyselya vuodessa koskien luonnollisia henkil6ita
ja yhteisdja. Verohallinnolla ei ole 1ahtdkohtaisesti tiedossa verovelvollista koskevia
pankkiyhteystietoja, joten kysely I&hetetdan yleensa kaikkiin pankkeihin. Tilitapahtumatietojen
saaminen pankki- ja maksutilien valvontajarjestelman kautta ei lisaisi tai laajentaisi Verohallinnon
oikeutta saada pankkitilid koskevia tietoja vaan ehdotettu muutos vahentaisi hallinnollista taakkaa
tehostamalla ja sujuvoittamalla nykyista toimintaa. Tiedustelujen maara voi tulevaisuudessa
lisdantya, jos uusia toimijoita tulee Suomen rahoitusmarkkinoille.

Verotusta varten kasitellyt tilitiedot ovat Verohallinnossa verotustietoina salassa pidettavia siten kuin
verotustietojen julkisuudesta ja salassapidosta annetun lain 1 ja 4 §:ssa saadetdan. Talla hetkella
nailla tiedoilla tarkoitetaan Verohallinnon verotusmenettelystd annetun lain) 19 §:n nojalla suoraan
pankilta saamiaan tietoja. Luonnolliseen henkildon yhdistettavat tiedot ovat myds tietosuoja-
asetuksessa tarkoitettuja henkilétietoja. Verohallinnossa tietoja kasitelladn Verohallinnosta annetun
lain) 2 §:n mukaisissa tehtavissa. Tietoja kasittelevat virkailijat toimivat virkavastuulla.
Rahoitustietodirektiivi edellyttaa tietojarjestelmaltd muun muassa sellaista lokinpitoa, etta tiedonhaun
toimivaltaperuste on jalkikateen luotettavasti selvitettavissa. Verohallinnon toiminnassa tapahtuvan
henkiltietojen kasittelyn lain- ja asianmukaisuuden valvonta on tarkkaa. Tilitiedusteluiden tulee aina
liittyd nimettyihin toimenpiteisiin ja kaikki kasittely on todettavissa jalkikateen. Verohallinto valvoo
tietojen kasittelyd muun muassa lokitietojen valvontamenettelyilla.

Verotusta varten kasitellyt pankki- ja maksutilitiedot suojataan samailla suojausmenettelyilla kuin
muutkin verotustiedot. Verohallinnolla on tiedonhallintalain 4 luvussa ja yleisen tietosuoja-asetuksen
2 jaksossa saadetyt velvoitteet huolehtia kasittelemiensa tietojen tietoturvallisuudesta.

Verohallinnossa pankki- ja maksutilitietoja kasittelevat vain ne virkailijat, joiden tyétehtaviin tietojen
kasittely kuuluu. Talta osin tietojen kasittelya ohjataan ja valvotaan kayttdvaltuushallinnan
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periaatteiden mukaisesti (VH/5995/00.01.02/2019). Periaatteissa on kuvattu linjaukset ja periaatteet;
kayttévaltuuksien hallinta; valvonta, jaljitettavyys ja raportointi seka tietojen sailyttaminen.

Tietojen kasittelyn jalkikateinen valvonta perustuu Verohallinnon periaatteisiin teknisesta
valvonnasta ja lokien hallinnasta (VH/799/09.09.00/2019). Periaatteissa on kuvattu teknisen
valvonnan ja lokienhallinnan roolit ja vastuut; periaatteet ja tavoitteet; lokitietojen kerddminen ja
sailytys; lokienhallinta ja valvonta; tietojen luovutus seka vaarinkaytosten kasittely ja seuraukset.

Kaytannossa pankki- ja maksutilitietoja koskevat kyselyt tehdaan talla hetkella verotuksen
tietojarjestelmassa. Kyselyn tekemisen edellytyksena on, etta verotusta koskeva asia on vireilla eika
kyselyitd saa tehda muutoin. Tydjarjestyksen perusteella maaritelldan ne virkailijat, joilla on oikeus
tehda kyselyita.

Kaikki pankkitiedustelut tehdaan Gentax-jarjestelman kautta. Talld hetkella on rajapinta kahteen
pankkiin ja muut tilitapahtumatiedustelut tehdaan sahkdpostimuodossa. Rajapinta on toteutettu
yhdessa Finanssiala Ry:n, pankkien ja viranomaisten yhteistydssa laatimien maaritysten mukaisesti
(vanha sahkainen tilitiedustelu-hanke). Seka Verohallinnon lahettaméat tiedustelut, ettéd pankkien
toimittamat vastaukset liikkuvat rajapinnan kautta naihin pankkeihin. Osa vastauksista (tositekopiot,
vanhat tilitapahtumat yms.) saapuvat muussa séhkdisessa muodossa tai paperilla. Rajapinta ei ole
reaaliaikainen, vaan vastauksen saadaan seuraavan arkipaivan aamuksi. Rajapinnan yli saadaan
seka tilin omistaja- ja kayttdoikeustietoa, etta tilitapahtumatiedot. Kdytadnnossa taustalla on aina joku
toimenpide (tarkastus, valvonta) olemassa, jonka vuoksi kysely tehdaan ja on jaljitettavissa henkilo,
joka tiedustelun tehnyt sekd kokonaisuus, johon se liittyy. Verohallinnossa kyselyt tehdaan
virkavastuulla. Tyojarjestyksissa on maaritelty, mitka roolit voivat kyselyja tehda suoraan ja mitka
roolit tarvitsevat mahdollisesti esimiehen/ty6ta ohjaavan hyvaksynnan. Gentax -jarjestelma lokittaa
kaiken, ja kyselyt myos liittyvat teknisesti Gentaxissa asiakkaaseen tai toimenpiteeseen.

2.8. Ulosottolaitos

Ulosottomiehen tiedonsaantioikeuksia koskevat sdanndkset 16ytyvat ulosottokaaresta ja
ulosottomenettelyd koskevasta asetuksesta. Ulosottokaaren 3 luvun 66 §:ssa saadetdan sivullisen
tietojenantovelvollisuudesta. Sivullisen on kysyttdessa ilmoitettava ulosottomiehelle (1 mom.): 1)
onko hanella velalliselle kuuluvaa omaisuutta hallussaan tai muutoin maaraysvallassaan ja
omaisuuden laatu; 2) onko velallisella hanelta tai hanella velalliselta saatavia ja saatavien peruste ja
maara seka saatavia koskevien tilien maksuliike ja velallisella olevat tilin kayttdoikeudet.

Ulosottomiehilld on ulosottokaaren sdédnndsten mukaisesti laajat tiedonsaantioikeudet. Kuitenkin
jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehdaan vastaavan ulosottomiehen
harkinnan perusteella, mikali tieto arvioidaan valttamattdmaksi tdytantdonpanon kannalta.
Pankkitilitiedoille ulosotolla on kaksi erityyppista tarvetta: 1) normaaliperinndssa lyhyen aikavalin
tiedot riittavat; 2) erityistaytantddnpanossa tietotarve on useimmiten pidemmalta aikavalilta.

Uljas-tietojarjestelmassa kasitelldan talla hetkelld ulosottoviranomaisille rajapintojen kautta tulevat
pankkitiedustelujen vastaukset ja myos pankki- ja maksutilien valvontajarjestelmasta saatavia tietoja
tultaisiin kasittelemaan tdssa samassa jarjestelmassa. Tiedustelun voi tehda ainoastaan velalliselle,
jolla on ulosotossa vireilld ulosottoasioita. Tiedustelun voi tehda vain velallisen vastaava
ulosottomies, samaan tiimiin kuuluva ulosottotarkastaja/ulosottoylitarkastaja tai naiden esimies.
Edella mainittujen liséksi vain erityistaytantéonpanon virkamiehet nakevat tietojarjestelmaan
tulleiden pankkitiedusteluvastausten sisallon.

Padosin laillisuusvalvontaa toteuttaa Ulosottolaitoksen keskushallinnon oikeudellinen yksikk®
kanteluiden kasittelyn puitteissa. Lisaksi Ulosottolaitoksessa suoritetaan toiminnan sisaista
laillisuusvalvontaa suunnitelmallisesti. Talla hetkella lokitietojen valvonta on paaosin
tietosuojavastaavan tehtavana. Myos sisaisessa tarkastuksessa voidaan lokitietoja tarkastaa
pistokoemaisesti. Lokitietojen tarkastusprosessia ollaan kehittdmassa edelleen tehokkaammaksi.

Ulosottolaitoksessa sovelletaan kaikessa henkil6tietojen kasittelyssd EU:n yleista tietosuoja-
asetusta ja sita taydentavaa kansallista lainsaadantéa. Ulosottolaitoksessa kasitellaan henkildtietoja
huolellisesti ja rekisterdidyn oikeudet huomioiden. Henkilétietoja kasitellaan ulosottoviranomaisille
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kuuluvien lakisdateisten tehtavien suorittamiseksi. Henkilotietojen kasittely on jarjestetty huolellisesti.
Tietojarjestelman kautta tehtavat tiedustelut parantavat tietosuojaa entisestaan, kun
tiedusteluvastauksen jaavat jarjestelmaan ja nakyvat sieltd ainoastaan edelld kerrotun mukaisesti
maaritellyille virkamiehille.

Ulosoton Uljas-jarjestelmasta on talla hetkella rajapintayhteys kymmeneen pankkiryhmaan.
Tietosisaltona on kahden kuukauden tilitapahtumat.

2.9. Etela-Suomen aluehallintovirasto

Etela-Suomen aluehallintovirasto valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 13—24 kohdassa
tarkoitettuja ilmoitusvelvollisia silté osin kuin ne eivat ole 1 kohdan nojalla Finanssivalvonnan
valvomia ilmoitusvelvollisia mainitun lain ja sen nojalla annettujen sdanndsten ja maaraysten
noudattamista.

Etela-Suomen aluehallintoviraston elinkeinovalvonta valvoo, etta rahanpesulaissa sen valvottavaksi
asetetut ilmoitusvelvolliset noudattavat rahanpesulain mukaisia velvollisuuksia.

Etela-Suomen aluehallintovirasto maaraa sen valvomille ilmoitusvelvollisille seka asianajajaliiton
esityksesta sen jasenille hallinnolliset seuraamukset rahanpesulain rikkomisesta.

Talla hetkella Etela-Suomen aluehallintovirasto ei tee pankkitiedusteluja pankkisalaisuuden alaisista
tili- ja maksuliikennetiedoista, vaan se saa pankkitilitiedot valillisesti eli valvottavilta.

Paaasiallisena kayttétarkoituksena tilitiedoille on valvonnan kohdentaminen sen perusteella, keilla
aluehallintoviraston valvottavista on kaytdssaan asiakasvaratili. Kyselytarve voi tulla myds muun
normaalin valvonnan kautta. Volyymi on pieni, eika tietoa ole tarpeen analysoida kovinkaan
perusteellisesti.

Aluehallintoviraston asianhallintajarjestelmaan arkistoidaan kaikki siihen kirjatut asiat ja sielta pystyy
tarkistamaan kenella on oikeus paasta katsomaan kyseessa olevia tietoja. Salassa pidettavia tietoja
paasevat katsomaan ainoastaan siihen oikeutetut henkilét. Aluehallintovirasto tulisi toteuttamaan
pankki- ja maksutilien valvontajarjestelmaa koskevan tietojen kasittelyn siten, ettd mahdolliselle
tietopyynndlle luotaisiin uusi asiadiaari aluehallintovirastoon asian-hallintajarjestelmaan Uspaan.

2.10. Suomen Asianajajaliitto

Asianajajayhdistys (Suomen Asianajajaliitto) valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 12
kohdassa tarkoitettuja ilmoitusvelvollisia.

Asianajajien ammatillinen valvontajarjestelma perustuu asianajajista annettuun lakiin (496/1958).
Asianajajaliitto sdantelee ja valvoo asianajajia Suomessa. Asianajajaliiton valvonta ulottuu
asianajajien lisaksi julkisiin oikeusavustajiin seka luvan saaneisiin oikeudenkayntiavustajiin.
Asianajajien valvonta jakautuu hallituksen suorittamaan asianajajien yleisvalvontaan seka
kanteluihin perustuvaan erityisvalvontaan edella mainittujen oikeudenkayntiavustajien osalta.
Asianajajan asiakas, vastapuoli, viranomainen tai muu tyytymaton henkild voi ottaa yhteytta liiton
yhteydessa toimivaan valvontalautakuntaan ja kannella asianajajasta, julkisesta oikeusavustajasta
tai luvan saaneesta oikeudenkayntiavustajasta.

Asianajajaliiton hallituksen yleisvalvontaa suoritetaan tekemalld vuosittain toimistotarkastuksia,
rahanpesun ja terrorismin rahoittamisen estédmista koskevassa laissa tarkoitettuja tarkastuksia seka
velkaantumisselvityksia. Velkaantumisselvitysten yhteydessa Asianajajaliiton hallitus voi maarata
asianajotoimistossa suoritettavaksi tarkastuksen, missa yhteydessa tarvittaessa kaydaan lapi
asianajajan asiakasvaratilit ja niitd koskeva kirjanpito.

Valvontalautakunnan tehtaviin kuuluu ensisijaisesti selvittaa, onko asianajaja, julkinen
oikeusavustaja tai luvan saanut oikeudenkayntiavustaja noudattanut hyvaa asianajajatapaa
koskevia ohjeita (koskevat asianajajia ja julkisia oikeusavustajia) tai laissa sdadettyja hyvaa
asianajajatapaa vastaavia ammattieettisia velvollisuuksia (koskevat luvan saaneita
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oikeudenkdayntiavustajia). Valvontalautakunta voi maaratad mahdollisesta rikkeesta kurinpidollisen
seuraamuksen.

2.11. Finanssivalvonta

Finanssivalvonta valvoo rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) annetun
lain 1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja ilmoitusvelvollisia mainitun
(444/2017) lain ja sen nojalla annettujen sadnndsten ja maaraysten noudattamista. Finanssivalvonta
valvoo lisdksi maksajan tiedot -asetuksen noudattamista sen valvottaviksi kuuluvien
iimoitusvelvollisten osalta siltd osin kuin ne |ahettavat tai vastaanottavat asetuksessa tarkoitettuja
varainsiirtoja.

Laissa Finanssivalvonnasta (878/2008) 18 §:ssa saadetaan oikeudesta saada tietoja valvottavalta ja
muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosdannosten estdmatta ilman aiheetonta viivytysta toimitettava Finanssivalvonnalle sen
pyytamat tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdadetyn tehtavan
hoitamiseksi. Vastaava velvollisuus on silla, jolla on kirjanpitolain (1336/1997) 1 luvun 5 §:ssa
tarkoitettu maaraysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on
valvottavan tai muun finanssimarkkinoilla toimivan maaraysvallassa. Kyseiset tiedot ovat olleet
valttamattémia silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta mm. tutkintapyyntdjen
laatimisen seka virka-avun tarjoamisen yhteydessa.

Finanssivalvontaan on kevaalla 2019 perustettu erillinen rahanpesun estamisen toimisto, jonka
tehtdvana on nimenomaisesti rahanpesun ja terrorismin rahoittamisen estamisen valvonta.
Organisaatiomuutoksen johdosta Finanssivalvontaan on rekrytoitu uusia virkamiehia rahanpesun
estamisen valvontaan. Virkamiesten valvontatehtavien suorittamisessa pankki- ja maksutilitietojen
kayttaminen on keskeisessa asemassa, ja eraissa valvontatehtavissa se on hyvinkin laajamittaista.
Valvontatehtavien laadukkaan suorittamisen vuoksi pankki- ja maksutilitietojen kayttdminen onkin
tana paivana valttamatonta.

Finanssivalvonta valvoo Finanssivalvonnasta annetun lain 3 §:n perusteella rahoitusvalineiden
liikkeeseenlaskua ja niilla tapahtuvaa kaupankayntia. Lain 50 h §:n nojalla Finanssivalvonta toimii
markkinoiden vaarinkayttdasetuksen (MAR) 22 artiklassa tarkoitettuna toimivaltaisena
viranomaisena. MAR saantelee markkinoiden vaarinkayttda eli sisapiirikauppoja, sisapiiritiedon
laitonta ilmaisemista, markkinoiden manipulointia ja sisapiiritiedon julkistamista. Lisdksi MAR asettaa
velvoitteita muun muassa liikkeeseenlaskijoiden johtohenkiléille ja heidan I&hipiiriinsa kuuluville seka
markkinoiden yllapitajille ja sijoituspalveluyrityksille. Finanssivalvonnan yhtena keskeisena tehtavana
on valvoa MAR:n sdanndsten noudattamista. Finanssivalvonta selvittaa ja tutkii muun muassa
epailyja liittyen sisapiiritiedon vaarinkayttédn ja markkinoiden manipuloitiin. Osana tutkintaa voi olla
tarpeellista selvittda tutkinnan kohteena olevien tahojen pankki- ja maksutilitietoja. Nain esimerkiksi
tilanteissa, joissa epaillddn bulvaanien kayttda, useampien tahojen toimintaa yhteistydssa (esim.
sisapiiriringit) tai omistuksen piilottamista. Téhan mennessa Finanssivalvonta on pyytanyt naita
tietoja erillisin tietopyynndin Finanssivalvonnasta annetun lain 18 tai 20 §:n nojalla.
Tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajarjestelman kautta tehostaisi
Finanssivalvonnan tutkintatoimintaa.

Finanssivalvonnan rikosepailyihin liittyvat tutkinnat voivat liittyd my6s muihinkin kuin markkinoiden
vaarinkayttdasetuksen mukaisiin sisapiirikauppoihin ja markkinoiden manipulointiin (jotka on mainittu
Europol-asetuksen liitteessa vakavina rikoksina). Finanssivalvonta valvoo myds esimerkiksi
arvopaperimarkkinalain (AML) noudattamista. AML:ssa sdddetddn muun muassa huomattavien
aani- ja omistusosuuksien ilmoittamisesta, julkisista ostotarjouksista ja tarjousvelvollisuudesta.
Naiden velvollisuuksien noudattamisen valvomiseksi ja niihin liittyvien mahdollisten rikosepailyjen
tutkimiseksi Finanssivalvonnalla voi olla tarvetta selvittaa pankki- ja maksutilitietoja tilanteessa, jossa
syntyy epaily esimerkiksi omistuksen piilottamisesta tai bulvaanien kaytoésta. Talldin kyse voi olla
rikoslain 51 luvun 5 §:n tarkoittamasta arvopaperimarkkinoita koskevasta tiedottamisrikoksesta. Teot
voivat tayttaa joissain tilanteissa my0s esimerkiksi petoksen tunnusmerkiston. Vastaavaa tarvetta
pankki- ja maksultilitietojen saamiseen voi liittyd myds muihin Finanssivalvonnasta annetun lain 3 §:n
mukaisia tehtavid suorittaessa ilmenneisiin rikosepailyihin.
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Tilitapahtumia koskeva tietopyyntd perustuu jo olemassa olevaan epailyyn ja erikseen tehtdvaan
tietopyyntéon. Finanssivalvonnalla ei ole tilidataa valmiina kaytdssa, jonka pohjalta olisi mahdollista
I6ytaa epailyttavia kytkoksia tai tehda ad hoc tarkistuksia helposti olemassa olevia epailyja koskien.
Talla hetkella on ylipdataan haasteellista selvittdd, mista pankista tilitietoja kysytdan, kun ei tiedeta
minka pankkien asiakas henkild on. Talla hetkella Finanssivalvonta tekee pankkitiedusteluja
sahkopostilla, seka omien taikka kaytdssaan olevien jarjestelmiensa avulla. Finanssivalvonta kayttaa
salattua sahkopostiliikennettd finanssilaitosten kanssa kdymassaan sahkopostiviestinnassa.
Finanssivalvonnan omat jarjestelmat toteutetaan ja tietoturva arvioidaan Euroopan
Keskuspankkijarjestelman tietoturvavaatimusten mukaisesti. Lisaksi jarjestelmiin teetetaan
ulkopuolisten tekemia tietoturvatestauksia. Jarjestelmissa on myds huomioitu luonnollisten
henkildiden suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta likkuvuudesta ja
direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus, jaliempana tietosuoja-asetus).

Kun tiedusteluun saadaan vastaus, kasitellaan sita tehdyn tiedusteluasiakirjan tavoin Suomen
Pankin ja Finanssivalvonnan sisdisen Asiakirjan luokittelu- ja kasittelysdannon mukaisesti.
Kasittelysaanto on laadittu julkisuuslain ja julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019, jaljempana tiedonhallintalaki) pohjalta, ja se sisaltda velvoittavaa ohjeistusta asiakirjan
kasittelysta, asiakirjojen kasittelytavoista seka kasittelytapojen vaikutuksesta kasittelyyn.

Pankkitili- ja henkilGtietojen kasittelyad koskeva valvonta on toteutettu talla hetkella siten, etta
valvonta jakautuu esimiesten suorittamaan yleiseen valvontaan, seka jalkikateiseen
laillisuusvalvontaan. Lisaksi asiakirjojen kasittelysta jaa lokimerkinta, joka mahdollistaa jalkikateisen
valvonnan. Valvontakeinoja ovat myés tyétehtavien mukaisesti maaritellyt kayttdéoikeudet
asiakirjoihin ja tydkansioihin.

Mydbs pankki- ja maksutilitietojen valvontajarjestelmasta saatavien tietojen kohdalla
Finanssivalvonnan tarkoituksena on menetella asiakirjojen kasittelyn seka sitd koskevan valvonnan
osalta edelld kuvatun kaltaisesti.

2.12. Johtopaatokset nykytilasta

Viranomaisten nykyiset toimivaltasaannokset mahdollistavat laajan paasyn tilitapahtumatietoihin.
Sen sijaan kaytannot tietojen kyselyyn ovat suurelta osin manuaalisia ja tehottomia. Viidennen
rahanpesudirektiivin tdytdntéonpanemiseen liittynyt pankki- ja maksutilien valvontajarjestelma on
jaanyt vahaiselle kaytolle osittain siksi etta tilitapahtumatietoja ei saa jarjestelman kautta.
Viranomaisten toiminnan digitalisointi ja viranomaistoiminnan resurssien tarkoituksenmukainen
kohdentaminen puoltavat sitd, ettd ne viranomaiset, joilla on jo voimassa olevan lainsdadanndon
nojalla toimivaltuuksiensa puitteissa oikeus saada ja kasitella tilitapahtumatietoja, voivat saada ne
pankki- ja maksutilien valvontajarjestelman kautta.

Yksittaiset viranomaiset, kuten poliisi, Verohallinto ja Ulosottolaitos, ovat perustaneet sahkaisia
rajapintoja joidenkin luottolaitosten kanssa. Jarjestely perustuu osapuolten keskinaiseen
sopimukseen. Viranomaisille aiheutuneet kustannukset ovat olleet ilman henkildkuluja esimerkiksi
poliisissa noin 300 000 euroa ja luottolaitoksille henkilékuluineen noin 400 000-500 000 euroa. Kun
jarjestelma on luotu, sen kopioiminen muiden toimijoiden kanssa perustettaviin sahkaisiin yhteyksiin
on huomattavasti edullisempaa. Tilitapahtumatietojen saaminen pankki- ja maksutilien
valvontajarjestelmasta poistaisi tarpeen rakentaa ja yllapitda viranomaiskohtaisia rajapintoja
pankkeihin ja pankkikohtaisia rajapintoja viranomaisiin.



16 (45)

3. Tilitapahtumatietojen kyselymahdollisuuden lisaaminen pankki- ja
maksutilien valvontajarjestelmaan

3.1. Tullin tilirekisterihanke

Pankki- ja maksutilien valvontajarjestelma koostuu pankki- ja maksutilirekisterista ja
tiedonhakujarjestelmasta seka koostavasta sovelluksesta. Tulli on pankki- ja maksutilirekisterin
rekisterinpitaja ja koordinoi Tilirekisterihanketta. Tulli on rakentanut tilirekisterin, johon tallennetaan
tietoja maksulaitosten, sdhkorahayhteisdjen ja virtuaalivaluutan tarjoajien asiakkuuksista,
asiakastileista seka tallelokeroista. Myds luottolaitokset voivat hakurajapinnan rakentamisen sijaan
luovuttaa tiedot tilirekisteriin, jos Finanssivalvonta antaa luvan. Maksulaitokset, sdhkdrahayhteisoét,
virtuaalivaluutan tarjoajat ja luvan saaneet luottolaitokset paivittavat laissa maaritellyt tiedot
tilirekisteriin Tullin toteuttaman rajapinnan kautta.

Luottolaitokset yllapitavat lahtdkohtaisesti tiedonhakujarjestelmia, joiden avulla toimivaltaiset
viranomaiset voivat hakea tiedot asiakkuuksista, asiakastileista, edunsaajista seka tallelokeroista
luottolaitosten tiedonhakurajapinnoista. Myés maksulaitokset, sahkdrahayhteisét ja virtuaalivaluutan
tarjoajat voivat halutessaan toteuttaa tiedonhakujarjestelman. Tulli on 26.10.2022 antanut
maarayksen tiedonhakujarjestelmien kyselyrajapinnasta, seka ohjeistuksen sen toteuttamiseen
liittyen. Kukin tiedonhakujarjestelman toteuttava luottolaitos tai muu tiedonluovuttaja toteuttaa
maarayksen mukaisen tiedonhakujarjestelman, joka sopii sen omiin jarjestelmiin ja arkkitehtuuriin.

Pankki- ja maksutilien valvontajarjestelmasta annetussa laissa maaritellyt toimivaltaiset viranomaiset
voivat tehda sahkdisia kyselyja molempiin jarjestelmiin. Tiedot valitetaan Tullin yllapitaman
koostavan sovelluksen kautta. Tiedonhakujarjestelmien kautta tulee olemaan saatavissa yli 95
prosenttia pankki- ja maksutilien valvontajarjestelman tiedoista. Loput saadaan pankki- ja
maksultilirekisterista.

Tullilla tammikuussa 2023 olevien tietojen mukaan pankki- ja maksutilirekisteriin on toimittamassa
pankki- ja maksutilien valvontajarjestelmasta saadetyn lain 5 ja 6 §:n mukaisia tietoja yhteensa 23
toimijaa, joista kaikki ovat tuotannossa. Tilirekisteri on tuotantokaytdssa ja sita kayttaa yksi
tiedonhyddyntaja, joka on Tulli. Suomessa toimivat isot luottolaitokset ovat toteuttaneet pankki- ja
maksutilien tiedonhakujarjestelman. Tiedonhakujarjestelmia toteuttavia toimijoita on 17.
Tammikuussa 2023 tilanne tiedonhakujarjestelmien osalta on se, etta testaukset ovat kaikkien
toimijoiden osalta menossa, tavoitteena siirtda ratkaisut tuotantoon kevaan 2023 aikana.

Tilitapahtumatietojen kyselymahdollisuuden lisddminen pankki- ja maksutilien valvontajarjestelmaan,
minka esiedellytys on ollut koostavan sovelluksen toteuttaminen, on esitetty Suomen kestavan
kasvun ohjelmassa elpymis- ja palautumissuunnitelmassa (RRP) toteutettavan osana Tehokkaan
rahanpesun estadmisen valvonnan ja taytantdéénpanon varmistaminen P2C3R1 uudistusta, jonka
edistymista seurataan tulevina vuosina myds komission vuoden 2022 Suomelle antamien
maakohtaisten suositusten osalta. Kun tilitapahtumatietojen kysely on lisatty lakiin pankki- ja
maksutilien valvontajarjestelmasta ja tuotantokayttd hyédyntden Tullin tata kayttdtarkoitusta varten
kehittdmia rakenteita on aloitettu 30.6.2026 mennessa, on Suomi oikeutettu hakemaan komissiolta
1,6m euron maksatuksia elpymis- ja palautumistukivalineesta (RRF).

3.2. Tiedonluovuttajat ja tiedonhyodyntajat

Velvoite toimittaa tilitapahtumatiedot koskisi niitd luottolaitoksia, jotka pitavat ylla lain pankki- ja
maksutilien valvontajarjestelmassa 4 §:ssa saadettyja pankki- ja maksutilien tiedonhakujarjestelmia.
Tilitapahtumia ei siis ehdoteta lisattavaksi pankki- ja maksutilien valvontajarjestelmasta annetun lain
5 §:ssd saadettyyn pankki- ja maksutilirekisteriin. Kaytdnndssa tama rajaisi tilitapahtumien
toimittamisvelvollisuuden koskemaan suuria luottolaitoksia, silla voimassaolevan pankki- ja
maksultilien valvontajarjestelmasta olevan lain 4 §:n mukaan Finanssivalvonta voi myontaa luvan
poiketa tiedonhakujarjestelman yllapitovelvoitteesta, jos se on luottolaitoksen koko seka toiminnan
luonne ja laajuus huomioon ottaen perusteltua. Suomessa valtaosa tileistd on suurissa
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luottolaitoksissa, joten tilitapahtumatietojen toimittamisvelvollisuuden rajaaminen
tiedonhakujarjestelmiin kattaisi arviolta noin 95 prosenttia tileista.

Tilirekisteriin merkityt asiakkuuteen liittyvat tilitiedot ohjaisivat tarkemman tilitapahtumatiedustelun
Tullin koostavan sovelluksen valityksella vain oikealle taholle ja vahentaisivat muille
toiminnanharjoittajille saapuvien viranomaistiedustelujen maaraa. limoitusvelvollinen toimittaisi
vastauksen tilitapahtumatiedusteluun manuaalisesti. Nain viranomaisten tilitapahtumatiedustelut
saataisiin digitalisoitua ja tama poistaisi viranomaisten tarpeen tehda perinteisia, manuaalisia
kyselyita.

Mahdollisuus kysya tilitapahtumatietoja olisi vain erikseen nimetyilla toimivaltaisilla viranomaisilla
niihin kayttétarkoituksiin, joita varten ko. viranomaiset ovat tallakin hetkelld voimassa olevan
lainsdadannon nojalla oikeutettuja saamaan tilitapahtumia koskevia tietoja. Naita viranomaisia
olisivat Poliisi, Rajavartiolaitos, Tulli, Rahanpesun selvittelykeskus, Suojelupoliisi, Puolustusvoimat,
Verohallinto, Ulosottolaitos, Aluevalvontavirasto, Asianajajaliitto ja Finanssivalvonta. Esitettava
muutos muuttaisi vain teknista tiedon luovuttamistapaa, jolla viranomaiset saisivat tietoja pankki- ja
maksutilien tiedonhakujarjestelmia yllapitavilta luottolaitoksilta. Muutoksella ei lisattaisi
viranomaisten toimivaltuuksia tilitapahtumatietoihin paasyn osalta.

3.3. Tekninen toteutusmalli

Viranomaisten tekemat tilitapahtumia koskevat haut olisivat aina kohdennettuja, ja tietoa haettaisiin
yksittaista, ratkaistavana tai kasiteltdvana olevaa asiaa varten, jota varten tietojen saanti olisi
valttdmatonta. PMJ:n automatisoidun mekanismin avulla valitettaisiin koostavan sovelluksen kautta
ensin toimivaltaisten viranomaisten pankki- ja maksutilien valvontajarjestelmasta annetun lain
(AMLDS5 32 a) mukainen tietopyynto eli tilitietokysely pseudonymisoituna tiedonhakujarjestelmia
yllapitaville toimijoille, jonka avulla selvitetddn missa luottolaitoksessa henkilélla on tili tai tileja.
Taman jalkeen viranomainen tekisi erillisen IBAN-numerolla tai muulla yksildintitunnuksella
kohdennetun tilitapahtumatiedustelun koostavan sovelluksen kautta rajatulle aikavalille vain siihen
pankkiin, jossa kyseinen tili on. Viranomainen voisi tehda myds suoraan tilitapahtumatiedustelun
tapauksissa, joissa IBAN-numero olisi jo tiedossa. Luottolaitoksille valitettaisiin pyynnén mukana
rittavat tiedot, kuten se saannds, jonka nojalla tietoa pyydetaan, ja annettaisiin riittavasti aikaa
vastaamiseen, jotta tietojen toimittaminen olisi teknisesti mahdollista ja luottolaitokset voivat tayttaa
tietosuoja-asetuksen edellytykset. Tiedon luovuttaja voisi pyytaa viranomaiselta lisatietoa pyynnosta
ja kieltaytya luovuttamasta tietoa, jos luovuttajalla olisi perusteltu syy epailla tiedustelun
lainmukaisuutta. Tulli maarittelisi naille teknisissd maarittelyissd oman mekanismin sanomineen.
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Tilitapahtumakyselyssa valittyy tilitietokyselyn tietojen lisaksi
seuraavat tiedot tiedonluovutiajalle, jolta vastausta kyselyyn
cdotetaan viimeistadn seuraavan pankkipdivan kuluessa:

- viranomaisen tunnus

- laillisuusperuste (lainsaadantd)

- kyselyn laatijan tunnus

- kyselyn tehneen viranomaisen esimiehen tunnus

- tekninen funniste kyselysanomalle (skeeman mukainen
“inygstigation D7)

- kyselyn kohde (esim. IBAN)

- ajanjakso jolle kysely kohdistuu

tiitapahtumatiedustelu ja -vastaus 15020022
sanomarakenteessa (camt.052/camt.053 + FIN + Supply —
sanomien kayttd tarpeen ja skeeman mukaisesti)

Viranomaisen tiedustelu Tullin Koostavaan
sovellukseen {lpkitefaan kummassakin
paassa)

Tullitta AMLDS 32a / PMJ tiliietokysely
rekisterinpitzjalle (kysely — vastausprosessi
valitén ja automaattinen)

Tullitta filitapahtumatiedustelu
rekisterinpitzjalle (tiedustelu —
vastausprosessin kasittely viimeistaan
seuraavan pankkipaivan kuluessa)

Rekisterinpitajan tictosucja-asetuksen
velvoitteiden mahdollistamiseksi
ennakkotarkastusmahdollisuus

(keneellisesti ja/tai manuaalisesti sucritettava)

Kyselysanoman sisalto tiedonhyodyntajalta PMJ:n

Iahettavan organisaation tunnus
vastaanottavan organisaation tunnus
sanoman tekninen tunnus

sanoman luontiaika

tekninen allekirjoitus

sanoman luontiaika

tekninen allekirjoitus

laillisuusperuste

haettavien tietojen aikavali

hakuehto

pyydetyt vastaussanomat

sanoman ldhettdvan viranomaisen tunnus

O OO0 O 0O O O O 0O O O 0 O

koostavaan sovellukseen:

tutkinnan yksildiva tunnus, kun sellainen on saatavilla
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o kyselyn valtuuttajan tunnus tydjarjestyksessa tai vastaavalla tavalla maariteltyjen roolien ja
tehtavien mukaisesti
o tiedustelun laatijan yhteystiedot, kun kysytdan muita kuin tilitapahtumatietoja

Tiedonluovuttajalle PMJ:n koostavasta sovelluksesta valitettavat tiedot:

viranomaisen tunnus

laillisuusperuste (lainsdadanto)

kyselyn laatijan tunnus

kyselyn valtuuttajan tunnus

tekninen tunniste kyselysanomalle (skeeman mukainen "investigation 1D”)
hakuehto

pyydetyt vastaussanomat

ajanjakso jolle kysely kohdistuu

O O O O 0O O O O

Maaraajat: Tilitapahtumia koskevat tiedot tulee toimittaa viimeistaan seuraavan pankkipaivan
aikana.

Tietojen toimittamisen aikavali: Tilitapahtumat tulee toimittaa vahintdan edeltavalta 5 vuodelta.

Siirtymaajan pituus: Tilitapahtumien toimittamista koskevan saannoksen voimaantulon jalkeen
tilitapahtumien toimittamista koskevaa velvoitetta porrastettaisiin kolmen vuoden siirtymaajalla niin,
ettd se koskisi aluksi tilitapahtumia kahdelta edeltavalta vuodelta, sitten seuraavana vuonna
kolmelta vuodelta ja seuraavana neljaltd vuodelta.

3.4. Tilitapahtumien tietosisalto

Tilin saldo ja tilivaluutta ja tiedot tilitapahtumista vahintaan edeltavalta 5 vuodelta, sisaltaen:

pyydetyn jakson alku- ja loppusaldo

arkistointitunnus tai muu yksil6iva tunniste

paivamaara ja kellonaika

tapahtumatyyppi

summa tilivaluutassa

I&htevien maksujen vastaanottajan tilinumero ja maksun lahettajan ilmoittama tai pankin
tiedossa oleva nimi

o saapuvien maksujen lahettajan tilinumero ja pankin tiedossa oleva nimi

o maksun viesti ja viitenumero

O O O O 0O ©°

Pankki- ja maksutilien valvontajarjestelman kautta valitettavat sanomarakenteet ja tietosisallot
tulevat olemaan kansainvalisen ISO 20022 standardin mukaisia ja tilitapahtumatiedusteluihin
liittyvissa kysely-vastaus -prosesseissa noudatetaan suositusta eurooppalaisten
lainvalvontaviranomaisten kayttamista 1SO20022 sanomista (Camt.052 ja/tai Camt.053).

3.5. Henkilotietojen kasittely ja laillisuusvalvonta

Pankki- ja maksutilien valvontajarjestelman kayton myoéta yksityiskohtaiset tietopyynnét voidaan
kohdentaa aikaisempaa paremmin niihin toimijoihin, joiden asiakkaana tutkinnan kohteena olevat
henkildt ovat, eika tieto siitd mika viranomainen tietoja tarvitsee ja mihin tarkoitukseen vality kuin
sille pankille, jossa henkillla faktisesti on tili. Kun tietoja kasitellddn nimenomaan tata tarkoitusta
varten rakennetuissa suojatuissa jarjestelmissa, se parantaa myos tiedustelujen kohteiden
henkilotietojen suojaa.
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Suojakeinot:

o Tietoa hydédyntava organisaatio huolehtii, ettd kayttéoikeuksia mydnnetaan vain henkiléille,
joilla on valtuudet tehda kyselyita

o Noudatetaan viranomaisen menettelyita tietojen pyytamiseen mika voi olla kaksitasoinen tai
muu prosessi, jossa voidaan osoittaa virkavastuun kohdentaminen siihen henkil66n, joka on
ratkaissut tilitietojen- ja tapahtumien pyytamisen

o Kysely lokitetaan seka viranomaisen paassa, koostavassa sovelluksessa etta pankissa
voimassa oleva PMJ-lain mukaisesti

o Lokitiedot, joiden sisalldsta on saadetty pankki- ja maksutilien valvontajarjestelmasta
annetun lain 10 §:ssa tallentuisivat koostavaan sovellukseen. Sovellukseen ei tallentuisi
lokitietojen lisdksi muita tietoja

o Koostavan sovelluksen kautta luovutetut tiedot poistettaisiin sovelluksesta valittémasti
tietojen luovuttamisen jalkeen

o Pankki ei saa kayttaa tietoa viranomaisen tekemasta kyselysta mihinkdan muuhun kuin ko.
kyselyyn vastaamiseen. Rangaistavuus tulee myés GDPR:n kautta.

o Vahva skeemoitus ja validointi: Tullin koostava sovellus hyvaksyy tietyn viranomaisen
kyselyt vain tietysta IP-avaruudesta, tietoliikenne varmistetaan vahintaan 3072bit
palvelinvarmenteilla, viestisisaltd toimitetaan 1ISO20022 skeeman mukaisesti kuoressa ja
sanomasisallossa kaikki tiedot on esitetty 1ISO20022 standardin mukaisissa alisanomien
kentissa ja sanomat on allekirjoitettu vahintaan 3072bit varmenteilla

o Toimijoiden valilla likkuu vain maaramuotoiset sanomat, joista aina tunnistetaan sanoman
lahettaja ja vastaanottaja

o Tunnistaminen tapahtuu varmennusmenettelyn avulla, eli kaytetaan seka tietoliikenne-, etta
allekirjoitusvarmenteita

Tullilla on rekisterinpitajan rooli koostavan sovelluksen osalta. Sen rekisterinpitajan tehtavat liittyvat
tietosuojasta ja tietoturvallisuudesta huolehtimiseen, rekisterodityjen oikeuksista informoimiseen ja
muihin vastaaviin rekisterinpitdjan tehtaviin. Toimivaltaiset viranomaiset toimisivat rekisterinpitgjina
koostavan sovelluksen kautta valitettyjen, vastaanottamiensa tietojen osalta ja niita koskisivat
vastaavasti tietosuoja-asetuksen ja sita tdydentavan kansallisen saantelyn mukaiset seka
viranomaisia koskevissa erityislaeissa saadetyt rekisterinpitajaa ja henkildtietojen kasittelya
koskevat velvoitteet. Toimivaltaiset viranomaiset tekisivat itse laillisuusvalvontaa tekemistaan
kyselyista ja Tulli valittaisi tarvittaessa lokitietoja toimivaltaisille viranomaisille tata tarkoitusta varten.
Tehdyista tilitapahtumatiedusteluista jaa tieto myds toimivaltaisten viranomaisten omiin jarjestelmiin
mahdollistaen jalkikateisen valvonnan. Luottolaitokset toimivat kukin oman pankki- ja maksutilien
tiedonhakujarjestelman osalta rekisterinpitdjina ja niilla olisi velvollisuus toteuttaa tietosuoja-
asetuksen 5 artiklan 2 kohdan edellyttamaa osoitusvelvollisuutta, toisin kuin voimassa olevan PMJ-
lain mukaisissa automatisoiduissa tilitietokyselyissa, joissa Tullilla on osoitusvelvollisuus.

Tietosuoja-asetuksen 25 artikla koskee sisdanrakennettua ja oletusarvoista tietosuojaa, eli
rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, etta oletusarvoisesti kasitellddn vain kasittelyn kunkin erityisen tarkoituksen kannalta
tarpeellisia henkildtietoja. Tama velvollisuus koskee kerattyjen henkilGtietojen maaria, kasittelyn
laajuutta, sailytysaikaa ja saatavilla oloa. Nykyisten teknisten kayttdyhteyksien on sisallettava
asianmukaiset kontrollit, joilla rajoitetaan ja kontrolloidaan tietojen kasittelya, kuten tietojen
luovuttamista. Koostavassa sovelluksessa valitettyjen tietojen osalta jarjestelma on rakennettu niin,
etta siita ei paase kysymaan tietoja kuin ilmoittamalla sen saannoksen, jonka nojalla tietoja
kysytaan. Lisaksi tietosuojaa toteutetaan jarjestelmaan tallentuvien lokitietojen avulla ja
organisatorisella kontrollilla, eli vain viranomaisen tdhan valtuuttamalla ja kouluttamalla henkil6stélla
on oikeus tehda kyselyja. Naita ennakollisia toimia taydentaa tietosuojavaltuutetun jalkikateinen
tarkastamisoikeus. Tietosuojasaantelyn mukainen rekisterinpitdjanvastuu on Tullin osalta
ennakollista vastuuta siita, etta tiedonluovutus tayttaa sille asetetut edellytykset. Tama tarkoittaa
sita, ettd viranomaisen tehdessa kyselyn, on sen aina ilmoitettava saannos, jonka perusteella tietoja
haetaan, eli kentta ei voi olla tyhja eika kysely mene eteenpain, ellei kayttotarkoitus (saannoés) ole
lisatty.
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3.6. Muut pankki- ja maksutietojarjestelman kautta valitettavat tiedot

Toimivaltaiset viranomaiset tekevat tiedonsaantioikeuksiensa nojalla pankkeihin paljon muitakin kuin
tili- ja tilitapahtumatiedusteluja. Paallekkaisyyksien valttdmiseksi ja myds naiden kyselyiden
saamiseksi keskitetyn, tietoturvallisen ja laillisuusvalvonnan alla olevan menettelyn piiriin
jarjestelman kautta voisi kysya ja toimittaa myds muita pankkisalaisuuden alaisia tietoja. Tama olisi
pankeille vapaaehtoista. Kysely tehtaisiin samoja mekanismeja kéyttaen ja toimija vastaisi niihin joko
jarjestelman mekanismeja hyddyntaen tai ns. perinteisin menetelmin. Kyselysanomaan lisattaisiin
tiedustelun laatijan yhteystiedot muun kuin sanoman muodossa toimitettavan vastauksen
toimittamista varten.

Naita tietoja voisivat olla esimerkiksi tiedot maksukortista, luottojen tiedot, kopiot
tilinavausasiakirjoista seka tiedot 5 vuotta pidemmalta ajalta. Lista ei ole tyhjentava. Maaraaika
vastauksille maaraytyisi viranomaisen tiedonsaantioikeuksien mukaisesti, jos siella on annettu
mahdollisuus asettaa vastauksille maaraaikoja. Pyyntd perustuisi tapauskohtaiseen harkintaan
jokaisen viranomaisen omien tiedonsaantioikeuksien mukaisesti.

3.7. EU:n perusoikeuskirjan (SEUT) mukaisuuden arviointi ja kansallisen
liikkumavaran kaytto

Pankki- ja maksutilien valvontajarjestelma perustuu EU-oikeuden, eli viidennen rahanpesudirektiivin
ja rahoitustietodirektiivin taytantéénpanoon. Tilitapahtumien kyselymahdollisuuden lisddminen ei
pohjautuisi direktiiveihin, mutta on pohdittava, olisiko Unionilla toimivaltaa antaa tdma lainsdadanto
ja onko Unioni kayttanyt tahan liittyvaa lainsaadantovaltaa. Lisaksi tulee pohtia, olisiko
tilitapahtumatietojen kyselymahdollisuuden lisdamisessa PMJ:hin kyse rahanpesudirektiivin
kansallisen liikkumavaran kaytosta.

EU-maiden yhteinen oikeusjarjestelma perustuu sille, ettda EU-oikeus on ensisijaista kansalliseen
lainsaadantéon nahden, siihen voidaan vedota suoraan kansallisissa tuomioistuimissa ja
kansallisten viranomaisten edessa ja mailla on lojaalisuusvelvoite perussopimusta kohtaan. Jos
jokin kansallinen sdannds on ristiriidassa EU-oikeuden kanssa, EU-oikeutta on aina sovellettava ja
kansallinen sdados tulee jattaa siltd osin huomiotta. Ennakkoratkaisuna EU-oikeuden
ensisijaisuudesta toimii Euroopan yhteiséjen tuomioistuimen (nykyaan Euroopan unionin
tuomioistuin) tuomio vuodelta 1964, jossa tuomioistuin vahvisti, ettd Euroopan talousyhteisén (ETY)
(nykyaan Euroopan unioni (EU) oikeus on etusijalla EU:n jasenvaltioiden kansalliseen
lainsdadantodn nahden. (Kts. Yhteisdjen tuomioistuimen tuomio 15 paivana heinakuuta 1964.
Flaminio Costa v. ENEL. (https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=celex%3A61964CJ0006).

SEUT 2 artiklan mukaan, kun perussopimuksissa annetaan unionille jdsenvaltioiden kanssa jaettu
toimivalta tietylla alalla, unioni ja jasenvaltiot voivat toimia lainsdatajana ja antaa oikeudellisesti
velvoittavia sdaddksia kyseisella alalla. Jasenvaltiot kayttavat toimivaltaansa siltd osin kuin unioni ei
ole kayttanyt omaansa. Jasenvaltiot kayttavat jalleen toimivaltaansa siltd osin kuin unioni on
paattanyt lakata kayttamasta omaansa. SEUT 2 artiklan 2 kohdan mukaan EU:lla on mahdollisuus
kayttaa toimivaltaansa, mutta sen ei tarvitse kayttaa sita. Jaetun toimivallan aloilla on keskeista EU:n
toimivallan kayton toissijaisuusperiaatteen mukaisuus. EU:n toiminta on perusteltua ainoastaan ja
siltd osin kuin asiasta ei voida riittdvan tehokkaasti sdataa jasenvaltioiden keskushallinnon tasolla
taikka alue- tai paikallistasolla. Lissabonin sopimuksella EU:n perussopimuksiin liitetyssa jaetun
toimivallan kaytt6a koskevassa poytakirjassa N:o 25 tdsmennetdan, ettd EU:n toteuttaessa toimintaa
tietylla alalla tdm3a toimivallan kaytdn soveltamisala kattaa kuitenkin vain kyseisessa EU:n
saadoksessa saadetyt asiat, eika se siten koske kyseista alaa kokonaisuudessaan. Jasenvaltioiden
toimintavapaus sailyy niin kauan, kun EU ei ole kayttanyt toimivaltaansa. EU:n toimivallan
kayttdminen syrjayttaa jasenvaltioiden toimivallan.

EU:n sisdmarkkinoiden oikeusperustana on EU:n toiminnasta tehdyn sopimuksen (SEUT) 4 artiklan
2 kohdan a alakohta seka 26, 27, 114 ja 115 artiklat. Sisdmarkkinoiden taustalla on vuoden 1958
Rooman sopimuksella perustetut yhteismarkkinat, joilla pyrittiin vapauttamaan jasenvaltioiden
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valinen kauppa. Vuonna 1986 hyvaksytyn Euroopan yhtenaisasiakirjan my6ta Euroopan
talousyhteison (ETY) perustamissopimukseen sisallytettiin sisamarkkinoiden tavoite ja vuonna 1993
sisdmarkkinat perustettiin. EU:n sisdmarkkinat takaavat, etta tavarat, palvelut, ihmiset ja pddoma
voivat liikkua vapaasti koko EU:n alueella. Sisamarkkinat kattavat kaikki EU-maat sek& Euroopan
talousalueesta tehdyn sopimuksen (ETA) allekirjoittaneet Islannin, Liechtensteinin ja Norjan.

Rahanpesudirektiivin oikeusperusta on SEUT 114 artikla (aiempi EY-sopimuksen 95 artikla), joka
koskee lainsaadannon lahentamista ja siina viitataan 26 artiklassa tarkoitettujen tavoitteiden
toteuttamiseen. SEUT 26 artiklan mukaan Unioni hyvaksyy perussopimusten asiaa koskevien
maaraysten mukaisesti toimenpiteet, joiden tarkoituksena on toteuttaa sisdmarkkinat tai varmistaa
niiden toiminta. Sisdmarkkinat kasittavat alueen, jolla ei ole sisaisia rajoja ja jolla tavaroiden,
henkildiden, palvelujen ja padomien vapaa liikkuvuus taataan perussopimusten maaraysten
mukaisesti.

Rahoitustietodirektiivin oikeusperusta on SEUT-sopimuksen 87 artiklan 2 kohta (aiempi SEU
sopimuksen 30 artikla). Kyseisen maarayksen nojalla unioni voi toteuttaa
poliisiyhteisty6toimenpiteita, joihin jasenvaltioiden toimivaltaiset viranomaiset (mukaan lukien poliisi-,
tulli- ja muut erikoistuneet lainvalvontaviranomaiset) osallistuvat, erityisesti rikosten ennalta
estamisen, paljastamisen ja tutkimisen kannalta merkityksellisten tietojen keraamisen, tallentamisen
ja vaihdon osalta. EU ei ole antanut saantelya siita, missd muodossa kansallisten toimivaltaisten
viranomaisten tulisi paasta tilitapahtumatietoihin eika ole luultavaa, etta tallaista saantelya olisi talla
hetkella valmistelussa, silla tilitapahtumatietoihin paasya koskevaa saantelyehdotusta ei sisaltynyt
komission rahanpesun vastaiseen saadésehdotuspakettiin, jonka kasittely on kesken.
Rahoitustietodirektiivin muutosehdotuksen yhteydessa on kasitelty ehdotusta tilitapahtumatietojen
luovuttamisesta toisen jasenvaltion toimivaltaiselle viranomaiselle harmonisoidussa muodossa.
Ehdotusta ja sen kasittelya neuvostossa avataan tarkemmin osiossa 3.9.1.

Kansallisen liikkumavaran kayttd on siind mielessa haasteellista, etta oikeusperustan lisaksi on
tarpeen katsoa myds direktiivin sisaltdéa, ml. artiklat ja johdanto-osa. Johdanto-osasta on kuitenkin
syyta huomata, etta se ei ole juridisesti sitova, ja likkumavaran tulisi perustua artikloihin.
Sisamarkkinalainsdadannon puolella ollaan viela tarkempia siitd, mitka ovat vaikutukset EU-
oikeuden soveltamiseen sisdmarkkinoilla.

Viides rahanpesudirektiivi ja rahoitustietodirektiivi ovat niin sanottuja vahimmais- eli
minimidirektiiveja, jolloin direktiivissa tai sen sddnndksessa sdadetdan Euroopan unionin tasolla
noudatettavasta vahimmaistasosta eli minimitasosta. On huomattava, ettd sdantelyn
minimiluonnetta ei ole tarkoitus muuttaa ehdotetulla kuudennella rahanpesudirektiivilla tai
rahoitustietodirektiiviin muutoksella, vaan jdsenvaltiot voisivat edelleen antaa direktiiveja pidemmalle
menevaa saantelya. Viidennessa rahanpesudirektiivissa edellytetaan, ettd jasenvaltiot ottavat
kayttoon keskitettyja pankkitilirekistereita tai tiedonhakujarjestelmia, jotka mahdollistavat pankki- ja
maksutilien seka tallelokeroiden haltijoiden oikea-aikaisen tunnistamisen. Rahanpesudirektiivin
mukaan tallaisten keskitettyjen pankkitilirekisterien tietojen tulee olla suoraan rahanpesun
selvittelykeskusten saatavilla ja myos rahanpesun, siihen liittyvien esirikosten ja terrorismin
rahoituksen estadmisesta vastaavien kansallisten toimivaltaisten viranomaisten saatavilla.
Direktiivissd annetaan laaja kansallinen liikkumavara artiklan 32 a kohdassa 4, jonka mukaan
jasenvaltiot voivat harkita edellyttavansa, etta muiden tietojen, jotka katsotaan olennaisiksi, jotta
rahanpesun selvittelykeskukset ja toimivaltaiset viranomaiset voivat tayttaa taman direktiivin
mukaiset velvoitteensa, on oltava saatavilla keskitettyjen mekanismien kautta siten, etta niihin
voidaan tehda hakuja. Kansallista likkumavaraa on rahanpesudirektiivissa vain valitettavien tietojen,
ei tiedonsaajien ja kayttdtarkoituksen osalta. Suomessa ei ole viela kaytetty mainittua
rahanpesudirektiivissa sallittua kansallista liikkumavaraa. Lisaksi tulee ottaa huomioon, etta
rahanpesudirektiivi kuuluu EU:n yleisen tietosuoja-asetuksen alle, koska keskitetysta
automatisoidusta henkilGtietojen kasittelysta tulee saataa lailla.

Rahoitustietodirektiivin mukaan EU:n jasenvaltioiden on nimettava ne viranomaiset, joilla on
valtuudet paasta jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitilirekistereihin ja tehda
hakuja rekistereissa. Direktiivin mukaan paasy pankki- ja maksutilirekistereihin voidaan antaa
viranomaisille, joilla on toimivalta vakavien rikosten ennalta estamisessa, paljastamisessa,
tutkimisessa ja niihin liittyvissa syytetoimissa. Direktiivin johdanto-osan (8) mukaan kansallisten
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viranomaisten paasy keskitetyissa rekistereissa oleviin tietoihin muissa kuin tdman direktiivin
tarkoituksissa tai liittyen muihin kuin tdman direktiivin soveltamisalaan kuuluviin rikoksiin ei kuulu
tdman direktiivin soveltamisalaan. Lisaksi direktiivin 4 artiklan 2 kohdan mukaan "toimivaltaisilla
viranomaisilla ei ole tdmén direktiivin nojalla pdésya niihin lisétietoihin, joita jasenvaltiot voivat pitdé
tédrkeiné ja vieda keskitettyihin pankkitilirekistereihin direktiivin (EU) 2015/849 32 a artiklan 4 kohdan
nojalla’. Rahoitustietodirektiivi ei ndin ollen sisalla kansallista likkumavaraa kayttétarkoituksen tai
PMJ:n kautta saatavien tietojen osalta. Rahanpesudirektiivissa ja rahoitustietodirektiivissd on néin
ollen eri tiedonsaajat ja kayttotarkoitus. Rahoitustietodirektiivin taytantédnpanon yhteydessa pankki-
ja maksutilien valvontajarjestelman henkilétietojen kasittely laajeni koskemaan joiltain osin myds
rikosasioiden tietosuojadirektiivia (680/2018).

Lisdksi PMJ-laissa on viela kolmaskin, puhtaasti kansallisista tarpeista sdadetty taso, joka sallii
paasyn PMJ-jarjestelmaan myds Verohallinnolle, Tullille, Ulosottolaitokselle, poliisille ja
Rajavartiolaitokselle, Puolustusvoimille ja Finanssivalvonnalle liittyen voimassaolevassa
lainsdadannodssa edellda mainituille viranomaisille sdadettyihin toimivaltuuksiin. Tarkoituksena on,
ettd viranomaiset, jotka jo nykyiselldan paasevat pankki- ja maksutilitietoihin voimassaolevan
lainsdadanndn mukaisesti, voisivat kayttaa naiden tietojen saamiseen PMJ-jarjestelmaa. Nain ollen
nykylainsdadanndén mukaan kaikki ylla mainitut tahot voivat saada kaikki ne tiedot mita PMJ-
jarjestelman kautta on sdadetty valitettavaksi, kukin omiin kayttétarkoituksiinsa.

Hallituksen esityksessa laiksi pankki- ja maksutilien valvontajarjestelmasta ja eraiksi siihen liittyviksi
laeiksi (HE 167/2018 vp) yritettiin kayttaa viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan
sallimaa kansallista likkumavaraa ja ehdotettiin tilin saldo- ja tilitapahtumatietojen saamista
valvontajarjestelmasta. Kansalliseen saantelyyn perustuen esitettiin lisaksi paasya pankki- ja
maksultilien valvontajarjestelmaan laajemmalle joukolle viranomaisia seka kayttotarkoituksiin, joista
ei ole rahanpesudirektiivissa saadetty. Perustuslakivaliokunnan lausunnossa PevL 48/2018 vp
todetaan, etta hallituksen esityksessa 167/2018 vp painotetaan lahtdkohtaa, jonka mukaan paaosin
ehdotetuilla uudistuksilla pantaisiin tdytdntdon rahanpesun ja terrorismin rahoittamisen estamista
koskeva Euroopan parlamentin ja neuvoston direktiivi. Valiokunta piti erityisen valitettavana, etta
hallituksen esityksessa selostettiin kansallisen liikkumavaran alaa puutteellisesti. Valiokunta kiinnitti
valtioneuvoston vakavaa huomiota tahan seikkaan, josta valiokunta on huomauttanut useasti (ks.
esim. PeVL 26/2018 vp, s. 4, PeVL 2/2017 vp, s.2). Perustuslakivaliokunnan mielestd ehdotetun
kaltainen saantely, jolla mahdollistetaan yksityiselaman suojan ydinalueelle ulottuva arkaluonteisten
henkiltietojen kasittely salassapitovelvollisuuden estdmattd, on valmisteltava, perusteltava ja
laadittava sisalloltaan erityisen huolellisesti perustuslain asettamat vaatimukset huomioiden.
Perustuslakivaliokunta on ottanut asiaan kantaan myés HE 163/2021 vp kasittelyn yhteydessa.
Lausunnossa PeVL 10/2022 vp todetaan, ettd koska esitetyt kansalliset laajennukset eivat
kuitenkaan ulotu yksityiselaman suojan ydinalueelle arkaluonteisina tietoina pidettaviin yksittaisiin
tilitapahtumatietoihin, ei nyt ehdotettava aiemmin arvioitua tdsmallisempi ja tarkkarajaisempi
saantely sille sdatamisjarjestysperusteluissa esitetyt viranomaiskohtaiset perustelut huomioiden
vaikuta lakiehdotuksen kasittelyjarjestykseen.

Rahanpesudirektiivin 32 a artiklan 4 kohdan sallimaa kansallista likkumavaraa voitaisiin nain
haluttaessa hyddyntaa. Mikali paatettaisiin hyddyntaa rahanpesudirektiivin edelld mainittua
likkumavaraa, kyseessa voisi olla sama automatisoitu keskitetty mekanismi tai jokin muu keskitetty
mekanismi, mutta rahanpesudirektiivin mukaisesti tietojen olisi oltava edelleen saatavilla siten, etta
niihin voidaan tehda hakuja. Jos artiklaa tulkitaan niin, ettd myds naiden muiden tietojen tulisi olla
saatavilla valittomasti ja automatisoidusti, kuten rahanpesudirektiivin 32 a artiklan 1 kohdassa
edellytetdan, eivat tilitapahtumatiedot, lisattdessd PMJ:n kautta valitettaviin tietoihin tassa
esiselvityksessa tarkoitetulla tavalla, voisi olla direktiivin 32 a artiklan 4 kohdassa tarkoitettuja muita
tietoja, koska niita ei tultaisi lisddmaan keskitettyyn automatisoituun ja valittbmaan mekanismiin ja
niitd valitettaisiin myds moniin muihin kayttétarkoituksiin ja laajemmalle joukolle tiedonhyddyntajia,
kuin mitd rahanpesudirektiivi mahdollistaa. Nain ollen tydryhman tulkinta on, etta tassa
esiselvityksessa esitetty malli tilitapahtumatietojen kyselymahdollisuuden lisdamisesta pankki- ja
maksultilien valvontajarjestelmaan olisi kansallisista tarpeista annettavaa saantelya, eika EU-
saantelya, silla tilitapahtumatietojen luovuttamisesta pankki- ja maksutilien valvontajarjestelman
kautta ei sdadeta rahanpesudirektiivissa eika rahoitustietodirektiivissa, eika esityksessa esiteta
kaytettdvan AMLD:n 32 a artiklan 4 kohdan sallimaa kansallista likkumavaraa.
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Euroopan unionin tuomioistuin (EUT) on antanut tuomion PNR-direktiivistd vuonna 2022. EUT
katsoo, ettd PNR-direktiivi, luettuna perusoikeuskirjan valossa, on esteena kansalliselle
lainsdadanndlle, jossa sallitaan kyseisen direktiivin mukaisten tietojen kayttdminen muihin kuin
direktiivin tarkoituksiin. PNR-direktiivissa ryhdyttiin eriyttdmaan jarjestelman kayttotarkoitus
laajemmalle kuin mita direktiivi on edellyttanyt. Direktiivistéd puuttuu se sdannds, jonka mukaan
jarjestelmaa voitaisiin kayttda muihin tarkoituksiin. ” Toiseksi unionin tuomioistuin katsoo, ettd PNR-
direktiivi, luettuna perusoikeuskirjan valossa, on esteené kansalliselle lainsédadénnélle, jossa
sallitaan kyseisen direktiivin mukaisesti keréttyjen PNR-tietojen késittely muihin kuin mainitun
direktiivin 1 artiklan 2 kohdassa nimenomaisesti mainittuihin tarkoituksiin.” Koska
tilitapahtumatietojen kyselymahdollisuuden lisddminen PMJ:hin ei tarkoittaisi, etta tilitapahtumat
lisattaisiin direktiivien mukaisen keskitetyn mekanismin kautta valitettaviin tietoihin, ei esitetty
valitysmahdollisuus laajentaisi automatisoidun mekanismin tai tilirekisteriin keratyn tiedon
kayttotarkoitusta. Kyseessa olisi erillinen kansallinen ratkaisu, jossa vain osittain hyddynnetaan
samaa teknologiaa, joka on rakennettu rahanpesu- ja rahoitustietodirektiivien
taytantdonpanemiseksi, joten kyseinen PNR-direktiivista annettu tuomio ei tyérynman nakemyksen
mukaan sovellu tydryhman ehdotukseen. Pankki- ja maksutilien valvontajarjestelma tulisi ndhda
yleisend “kattojarjestelmana”, jonka sisalla voi olla erilaisia toisistaan erilld olevia
tiedonvalitysmekanismeja eri kayttdtarkoituksiin ja eri oikeusperustaan perustuen.

Tyéryhman ehdotuksella tilitapahtumatietojen sahkdisesta kyselymahdollisuudesta sahkoisesti olisi
vaikutusta siihen, missa muodossa luotto- ja maksulaitosten Suomessa tulisi toimittaa esityksessa
tarkoitetuille toimivaltaisille viranomaisille tilitapahtumatietoja. Suomeen sijoittautuneille maksu- ja
luottolaitoksille tulisi siis tydryhman ehdotuksen myota lisdvaatimuksia verrattuna niihin maksu- ja
luottolaitoksiin EU:ssa, jotka eivat ole sijoittautuneet Suomeen. Tahan liittyen tyoryhman tietojen
mukaan neljassa EU-valtiossa tilitapahtumatiedot toimitetaan viidennen rahanpesudirektiivin nojalla
perustettujen keskitettyjen mekanismien kautta. Luottolaitosten tulee jo nykylainsdddanndn nojalla
toimittaa tilitapahtumatietoja toimivaltaisille viranomaisille, joten niihin kohdistuvaa lisdvaatimusta
tilitapahtumatietojen kyselymahdollisuudesta voidaan pitda pienena muutoksena nykytilaan,
varsinkin kun kyselyihin vastaamiseen sahkdisella, yhtenevalla tavalla voidaan katsoa pidemmalla
tahtaimella johtavan resurssien sdastamiseen myods luotto- ja maksulaitosten osalta. Edella mainittu
huomioiden esityksen vaikutuksia luotto- ja maksulaitoksille ehdotettavan lisdvelvoitteen osalta
voidaan pitaa sisamarkkinoiden osalta pienina.

Yhteenvetona, tilitapahtumatietojen kyselymahdollisuus antaminen téssa esiselvityksessa esitetyille
viranomaisille perustuisi ko. viranomaisten voimassa olevassa lainsdadannossa saadettyihin
toimivaltuuksiin saada tilitapahtumatietoja. Tilitapahtumien lisdamiseksi osaksi PMJ:ta tulee saataa
keskitetystd sahkdisesta tiedonvalitysmenetelmasta, joka poikkeaa nykyisen PMJ-lain tasosta
tietosuojan ja perustuslain asettamien edellytysten osalta, silla nykyisessa PMJ-laissa
taytantéonpannaan EU-lainsaadantoa keskitetysta automatisoidusta jarjestelmasta, jossa ei kasitella
arkaluonteisia henkilttietoja. Tama erilainen kayttotarkoitus ja kasittelyn keinot tuovat mukanaan
myds lakiteknisid haasteita. Keskeistd on, mika on lainsoveltajan kannalta selkeinta seka eri
nakokulmista tarkasteltuna tarkoituksenmukaisinta.

3.8. Lakitekniset vaihtoehdot

1)

Tydéryhma on pohtinut eri vaihtoehtoja sille, miten ja missa tilitapahtumatietojen
kyselymahdollisuuden lisddmisesta pankki- ja maksutilien valvontajarjestelmaan tulisi sdataa.

Erillislaki: Tilitapahtumien lisddmisestd PMJ-jarjestelmaan saadettaisiin oma erillinen laki.
Teknisessa toteutuksessa voidaan hyddyntaa osittain samoja teknisia rajapintoja seka koostavaa
sovellusta soveltuvilta osin, vaikka tietojen kasittelysta saadettaisiin omassa erillislaissa. Erillislakia
puoltaisi se, ettd PMJ-laissa on kysymys yksinomaan automatisoidusta tietojen kasittelysta, kun
tilitapahtumatietojen kasittely on ainoastaan sahkoista kasittelya. On selvaa, etta lakiteknisesti
tulee erottaa automaattinen kasittely sahkoisesta kasittelysta. Jarjestelmien luonne jo itsessaan
vaatii toisistaan poikkeavaa saantelya, jotka on kyettédva eriyttdmaan toisistaan. Vaarana on, etta
jarjestelmat mielletddn yhdeksi ja samaksi, vaikka ne tosiasiallisesti kasittelyn, teknisen
toteutuksen ja oletusarvoisen tietosuojan kannalta ovat taysin erilaiset. Lakiteknisesti saattaisi olla
myds selkedmpaa3, jos esim. myohemmin nahdaan lakimuutostarvetta lisadta rahanpesudirektiivin
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32 a 4 kohdan mukaisia tietoja PMJ-lakiin tuo sekin jo mukanaan uusia lakiteknisia haasteita, kun
sovitetaan yhteen kahta eri direktiivia, kansallista likkumavaraa, puhtaasti kansallisista tarpeista
johtuvia pelkkia asiakkuustietojen ja tilitapahtumatietojen kasittelya, sahkoista ja automatisoitua
kasittelyd, seka eritavoin huomioon otettavaa oletusarvoista tietosuojaa keskenaan yhdessa ja
samassa laissa. Erillislaissa saadettaisiin puhtaasti kansallista lainsaadantoa ja hallituksen
esityksessa tulisi ensisijaisesti perustella, ettd keskitetty sahkoinen jarjestelma on oikeasuhtainen
kansallisista IahtOkohdista katsoen ja ettad sdantely on peruslain seka tietosuojasdantelyn
asettamien reunaehtojen mukainen. Erillislain esille nostettujen puoltavien nakékulmien lisaksi, on
syyta huomioida, ettd RRF:sta on jo saatu 1,6m euroa, jotka on sidottu PMJ-lain muuttamiseen.
Luonnollisesti tdma rahoituskanava ei olisi kaytettavissa, mikali tilitapahtumista saadettaisiin
erillislailla ja lisdksi Suomi joutuisi vuoden 2022 maakohtaisten suositusten osalta raportoimaan
toteutumattomuutta tulevina vuosina. Lisaksi jos tama malli valittaisiin, tulee huomioida se, miten
PMJ-lakia mahdollisesti jatkojalostetaan tulevaisuudessa.

2) Saantely rahanpesulaissa ja PMJ-laissa: Asiakokonaisuuteen liittyy myos rahanpesulaki, joten
lainsoveltajalle voisi olla selkeinta, etta tilitietojen kokonaisuudesta saadettaisiin naissa kahdessa
olemassa olevassa laissa. On tarkeaa huolellisesti miettia, miten muutokset tehtaisiin lakiteknisesti
niin, etta lopputulos on selkea ja tilitapahtumien toimittaminen on selvasti erotettu direktiiveista
tulevasta valittdmasta ja automatisoidusta mekanismista esimerkiksi lisddmalla kokonaan uusi luku
lakiin. Tassa vaihtoehdossa PMJ-lakia voisi samalla laajentaa enemmankin direktiivien
implementoinnista puhtaasti kansallisia tarpeita palvelevaksi laiksi ja direktiiveista tulevia
vaatimuksia voisi siirtda rahanpesulakiin. Tata vaihtoehtoa puoltaisi se, ettd mahdolliset muut
PMJ:n tulevaisuuden kayttétarkoitukset voitaisiin helposti lisatda PMJ-lakiin omiksi luvuikseen.

3) Saantely PMJ-laissa: Saantely lisdtdan kokonaisuudessaan PMJ-lakiin. Tata ja 2.vaihtoehtoa
puoltaa RRF:sta saatu rahoitus, joka on sidottu PMJ-lain muuttamiseen. Pankki- ja maksutilien
valvontajarjestelman kokonaisuudesta sdatdmisessa yhdessa laissa puoltaisi sen selkeys.
Lainsoveltaja 16ytaisi kaiken tarvittavan tiedon yhdesta paikasta. Jos tama vaihtoehto valittaisiin,
olisi tarkeaa huolellisesti miettia, miten muutokset tehtaisiin lakiteknisesti niin, etta lopputulos on
selkead ja tilitapahtumien toimittaminen on selvasti erotettu direktiiveista tulevasta valittémasta ja
automatisoidusta mekanismista esimerkiksi lisdamalla kokonaan uusi luku lakiin.

4) Lisaksi toimivaltuuksien saantelyn tarkennus/tdsmennys jokaisen viranomaisen omassa laissa.

Tybéryhma suosittelee, etta edella kuvattuja eri vaihtoehtoja selvitetaan hallituksen esityksen
valmistelun yhteydessa seikkaperaisesti. Oikean ratkaisun l16ytamista voi tukea esimerkiksi
lakipykalien hahmottelu ja vertailu eri vaihtoehtojen valilla.

3.9. Muut huomioidut asiat

Hankkeessa arvioitiin myds sen suhdetta velvoitteisiin, jotka johtuvat kansallisesta varautumisesta
(erit. kysymys Rahoitusvakausviraston pankkien puolesta kasittelemien tapahtumien raportoinnista),
Central Electronic System of Payment information (CESOP) -raportoinnista ja verottajan
vertailutietotietotarkastuksista. Luottolaitosten vertailutietotarkastusten osalta on huomioitu
joulukuinen Verohallintoa koskeva TSV:n paatds 3681/186/21, jossa tasmennettiin, etta
verotusmenettelystd annetun lain 21 §:n mukainen vertailutietotarkastus tulee kohdentaa
verotuksellisiin tapahtumiin eikd pyynt6a voi kohdistaa kaikkiin rajat ylittdviin maksuihin. Tyéryhma ei
nahnyt kummankaan em. asian osalta suoraan ratkaisua eikd mydskaan niiden vastaavan
paremmin, kustannustehokkaammin tai pienemmalla ty6lla kuin pankki- ja maksutilien
valvontajarjestelmasta olisi saatavilla ratkaisu viranomaisten tilitapahtumatiedusteluihin.

Lisdksi on huomioitu direktiivin (EU) 2021/514 muutos, jossa tdsmennetdan virka-apudirektiivin 22
artiklan 1 a kohtaa siten, ett jasenvaltioiden tulee huolehtia siita, ettd veroviranomaisilla on paasy
direktiivin (EU) 2015/849 mm. 32 a artiklassa tarkoitettuihin mm. tietoihin. Edelld mainitulla
muutoksella vahvistetaan hallinnollisen yhteistyén keinoja.

3.9.1. Rahanpesun vastainen saadosehdotuspaketti ja rahoitustietodirektiivin muutos

Euroopan komissio antoi 20.7.2021 nelja lainsdadantéehdotusta rahanpesun ja terrorismin
rahoittamisen estadmisen tehostamiseksi. Taustalla ehdotusten antamisessa oli komission 7.5.2020
antama toimintasuunnitelma EU:n kokonaisvaltaisesta rahanpesun ja terrorismin rahoittamisen
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estamisen toimintapolitiikasta. Tavoitteena on vahvistaa EU-tasolla rahanpesun ja terrorismin
rahoittamisen estamisen saantelya, yhtenaistaa EU-tason valvontakaytantoja, parantaa EU-tasolla
rahanpesun torjunnan koordinointia, vahvistaa toimintapolitikan kansainvalista ulottuvuutta seka
perustaa uusi rahanpesun estadmisen valvonta- ja koordinointiviranomainen (EU Anti-Money
Laundering Authority, jaliempana AMLA).

Komission rahanpesun vastainen saadoésehdotuspaketti koostuu seuraavista ehdotuksista:

e Asetusehdotus rahoitusjarjestelman kaytdon estamisesta rahanpesuun tai terrorismin
rahoitukseen, COM(2021) 420 final, (jaliempana rahanpesuasetusehdotus)

o Direktiiviehdotus jasenvaltioissa toteutettavista toimenpiteista rahoitusjarjestelman kaytén
estamisesta rahanpesuun tai terrorismin rahoitukseen ja direktiivin (EU) 2015/849
kumoamisesta, COM(2021) 423 final, (jaliempana kuudes rahanpesudirektiivi).

e Asetusehdotus varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista
tiedoista (jaliempana maksun tiedot-asetuksen uudelleenlaadinta), COM(2021) 422 final.

e Asetusehdotus eurooppalaisen rahanpesun ja terrorismin rahoittamisen
estadmisviranomaisen perustamisesta, COM (2021) 421 final (jaliempana AMLA-
asetusehdotus.

Rahanpesupaketin kasittely neuvostossa alkoi rahoituspalvelutydéryhmassa 22.7.2021. Maksun
tiedot-asetuksen uudelleen laadinnan osalta poliittiset trilogineuvottelut saatiin paatdkseen kesakuun
2022 lopussa. AMLA-asetusehdotuksen osalta valmistui kesdkuussa 2022 neuvoston yleisnakemys,
pois lukien AMLA:n sijoittamispaikkaa koskeva paatds. Neuvoston kanta kuudennesta
rahanpesudirektiivistd ja rahanpesuasetuksesta on muodostettu 7.12.2022 pidetyssa pysyvien
edustajien komitean (Coreper) kokouksessa. Trilogineuvottelut Euroopan parlamentin kanssa
AMLA-asetusehdotuksesta, rahanpesuasetuksesta seka rahanpesudirektiivista on tarkoitus
kaynnistaa mahdollisimman pian kevaalla 2023. On todennakdista, etta trilogineuvottelujen loppuun
saattaminen jaa seuraavan neuvoston puheenjohtajan Espanjan tehtavaksi.

Kuudes rahanpesudirektiiviehdotus sisaltda voimassaolevaa rahanpesudirektiivin keskitettyja
pankkitilirekistereita tai tiedonhakujarjestelmia pitkalti vastaavan artiklan 14. Edella mainittu artikla
sisaltda myos ehdotuksen jasenvaltioiden pankkitilirekisterien yhteenliittamisesta komissioon
perustettavan kontaktipisteen kautta.

Lisaksi komissio antoi 20.7.2021 ehdotuksen Euroopan parlamentin ja neuvoston direktiivin (EU)
2019/1153 (jaljempana rahoitustietodirektiivi) muuttamisesta siltd osin kuin on kyse toimivaltaisten
viranomaisten paasysta keskitettyihin pankkitilirekistereihin keskitetyn yhteyspisteen kautta
(COM(2021) 429 final). Ehdotus liittyy kiinteasti edelld mainittuun rahanpesun vastaiseen
saaddsehdotuspakettiin ja erityisesti kuudenteen rahanpesudirektiiviin, johon sisaltyy esitys
jasenvaltioiden pankkitilirekisterien yhteenliittdmisesta keskitetyn yhteyspisteen kautta. Komission
ehdotusta on muokattu lainvalvontatyéryhmassa joulukuussa 2022 kaydyn,
lainvalvontaviranomaisille luovutettavien tilitapahtumatietojen harmonisointia koskevan asiakirjan ja
sitd koskeneen keskustelun perusteella. Lainvalvontatyéryhmassa kannatettiin ajatusta siita, etta
rahoitustietodirektiivin muutosta tulisi hyddyntaa tilitapahtumatietojen toimittamiseksi tunnistetuilta
tileiltd harmonisoidussa muodossa. Ehdotuksen taustalla on vuoden 2020 EMPACT -tydryhman
loppuraportti tilitapahtumatietojen formaatin harmonisoinnista, jossa mm. ehdotetaan etta luotto- ja
maksulaitokset tulisi EU-tasolla velvoittaa toimittamaan tilitapahtumatiedot toimivaltaisille
lainvalvontaviranomaisille ISO 20022 standardin mukaisessa sdhko6isessd muodossa. Ehdotuksen
tarkoitus on, etta jasenvaltioiden toimivaltaiset viranomaiset, jotka ovat vastuussa vakavien rikosten
estamisesta havaitsemisesta, tutkimisesta tai syyttamisesta, saisivat tilitapahtumatietoja toisista
jasenvaltioista harmonisoidussa, helposti prosessoitavassa ja analysoitavassa muodossa
kansallisen lainsaadannon ja toimintamallien mukaisesti. Lisaksi ehdotetaan, ettd komissiolla olisi
valtuudet laatia implementoivia asetuksia koskien teknisia maarittelyja pankkitilitapahtumatietojen
toimittamiseksi ja komission avustamiseksi asetuksen laatimisessa perustettaisiin komitea
asetuksen (EU) 182/2011 yleisistd sdanndista ja periaatteista, joiden mukaisesti jasenvaltiot
valvovat komission taytantéonpanovallan kayttda. Neuvoston puheenjohtaja Ruotsi pyrkii saamaan
neuvoston kannan muodostettua rahoitustietodirektiivin muutosehdotuksesta kevaan 2023 aikana,
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jolloin my&s kyseisen ehdotuksen osalta voitaisiin aloittaa trilogineuvottelut Euroopan parlamentin
kanssa, kun parlamentti on saanut kantansa muodostettua.

Voimassaolevan rahoitustietodirektiivin 4 artiklan 2 kohdan mukaan toimivaltaisilla viranomaisilla ei
ole rahoitustietodirektiivin nojalla paasya niihin lisatietoihin, joita jasenvaltiot voivat pitaa tarkeina ja
vieda keskitettyihin pankkitilirekistereihin viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan
nojalla, eikd puheenjohtajan uusimmassa ehdotuksessa esitetd muutosta tahan, joten tarkoituksena
ei ole saataa siita, etta tilitapahtumatietoja toimitettaisiin kansallisten viidennen rahanpesudirektiivin
mukaisten automatisoitujen mekanismien ja kuudennen rahanpesudirektiivin myéta tulevan
komission yllapitdman keskitetyn yhteyspisteen kautta. Ehdotuksen tarkoituksena ei néin ole
muuttaa sita tapaa, jolla tilitapahtumatietoja luovutetaan oikeusapupyynnén kautta toisen
jasenvaltion viranomaiselle, vaan tarkoituksena olisi sdataa velvoitteesta toimittaa tiedot tietyssa
sahkodisessa muodossa. Kun toisen EU-jasenmaan viranomainen pyytaa tilitapahtumatietoja
suomalaiselta toimijalta, tapahtuu se oikeusapupyynnén (European Investigation Order) kautta.
Toisen jasenvaltion toimivaltainen viranomainen tekee pyynndn Suomen viranomaiselle, eli
kaytanndssa keskusrikospoliisin kansainvaliselle yksikolle, joka tekee tiedustelun suomalaiselle
toimijalle ja valittaa tiedot pyytajalle. Prosessi on jo nykyiselldan paaosin sahkoinen. Mikali kyse on
rahanpesun selvittelykeskusten valisesta tiedonvaihdosta, kaytetdan niin ikdan sahkoista FIU.net
jarjestelmaa.

Pankki- ja maksutilien valvontajarjestelman kautta valitettdvat sanomarakenteet ja tietosisallot
tulisivat olemaan kansainvalisen ISO 20022 standardin mukaisia ja tilitapahtumatiedusteluihin
liittyvissa kysely-vastaus -prosesseissa noudatetaan suositusta eurooppalaisten
lainvalvontaviranomaisten kayttamista 1SO20022 sanomista (Camt.052 ja/tai Camt.053). N&in ollen
mahdollisuus kysya tilitapahtumatietoja PMJ:n kautta mahdollistaisi tdman ehdotuksen kansallisen
implementoinnin. Jos tilitapahtumia ei voi saada pankki- ja maksutilien valvontajarjestelman kautta
tulisi poliisin rakentaa erillinen rajapinta jokaisen maksu- ja luottolaitoksen kanssa, milla olisi
merkittavia kustannusvaikutuksia niin poliisille kuin rahoituslaitoksille.

3.9.2. Kuolinpesa pankki- ja maksutilien valvontajarjestelman mahdollisena hyodyntajana

Vuosittain tehdaan perukirja noin 60.000 ihmisen jalkeen. Perukirja liitteineen on nykymuodossaan
paperinen. Perittavan taloustiedot merkitdan pankkien postitse toimittamien saldotodistusten ja
muiden varoja ja velkoja koskevien selvitysten perusteella. Manuaaliset prosessit ovat hitaita ja
kalliita ja ne tyollistavat pankkeja, kuolinpesan osakkaita, perunkirjoituksen toimittajia ja
Verohallintoa.

Digi- ja vaestotietovirasto on yhdessa sidosryhmien kanssa suunnitellut, miten kuolinpesiin liittyvia
toimintoja voitaisiin sujuvoittaa digitalisaation ja automaation avulla. Yksi keskeinen osa
suunnitelmaa on kuolinpesan sahkoéinen asiointipalvelu ja sdhkdinen perukirja. Tavoitteena on, etta
sahkodisessa muodossa olevat tiedot saadaan perukirjaan rajapintojen kautta automaattisesti.
Pankkitilien osalta tdma tarkoittaa, etta perittdvan tilin tiedot ja saldotiedot valittyvat perukirjaan
ilman tietojen tilaamista ja postittamista. S&hkoisesti rakenteisessa muodossa saatava tieto
sujuvoittaa perukirjan tekemista, vahentaa manuaalista tyota, lisaa luotettavuutta ja mahdollistaa
ainakin osittain automatisoidun perintéverotusmenettelyn.

Ehdotetussa toimintamallissa jokaisen pankin ja muun finanssialan toimijan tulisi rakentaa ja
yllapitda rajapinnat sdhkodiseen perukirjaan. Toimijakohtaisten kehittdmiskustannusten on arvioitu
olevan satoja tuhansia euroja. Jos tietojenvalityksessa voitaisiin toimijakohtaisten ratkaisujen sijaan
hyddyntaa pankki- ja maksutilien valvontajarjestelmaa ja sen koostavaa sovellusta, kehittdmis-,
yllapito- ja kayttdkustannuksissa voitaisiin sdastaa olennaisesti. Myds perukirjaan ja Verohallinnolle
riittaisi yksi rajapintaratkaisu.

Pankki- ja maksutilien valvontajarjestelmaan tietoja ilmoittavat tahot on maaritelty lainsdadanndssa.
Tama lisaisi varmuutta siihen, etta perukirjaan tulee merkittya perittdvan pankki- ja maksutilitiedot
kattavasti luottolaitosten, maksulaitosten, sahkérahayhteiséjen ja virtuaalivaluutan tarjoajien osalta.

Perukirjaan ja perintdverotuksen toimittamista varten tarvitaan myos muita kuin pankki- ja
maksutilien tietoja ja niiden saldotietoja. Useat naista tiedoista ovat sellaisia, jotka eivat kuulu
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pankki- ja maksutilien valvontajarjestelman saantelyalaan. Téllaisia ovat esimerkiksi velkoja ja
takausvastuita koskevat tiedot, vakuutuksia koskevat tiedot seka kuolemanvaraisia korvauksia ja
etuja koskevat tiedot. Jos pankki- ja maksutilien valvontajarjestelmaa ja sen koostavaa
tiedonhakusovellusta voitaisiin hyddyntéa kuolinpesan kayttétarkoituksiin, olisi samalla
tarkoituksenmukaista selvittda, mita muita tietoja jarjestelman kautta voitaisiin valittaa.

4. Suhde perustuslakiin ja saatamisjarjestykseen

4.1. Henkildtietojen suoja

Esityksessa ehdotettu sdantely on merkityksellistéd perustuslain 10 §:ssa turvatun yksityiselaman ja
henkilotietojen suojan kannalta.

Eduskunnan perustuslakivaliokunta on kiinnittanyt erityistd huomiota siihen, etta yksityiselaman
suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin saantely-yhteydessa perusoikeuksien
yleisten rajoitusedellytysten valossa (ks. PeVL 14/2018 vp, s. 5 ja siina viitatut lausunnot).
Merkityksellista on ollut, etta lainsaatajan likkumavaraa rajoittaa henkildtietojen kasittelysta
saadettaessa erityisesti se, etta henkilotietojen suoja osittain sisaltyy perustuslain 10 §:n samassa
momentissa turvatun yksityiselaman suojan piiriin. Lainsaatajan tulee turvata tdma oikeus tavalla,
jota voidaan pitaa hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa. Valiokunta on taman
vuoksi arvioinut erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan yksityiselamaan
kuuluvan henkilétietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1), minka vuoksi esimerkiksi tallaisia
tietoja siséltavien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten,
erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4-5 ja
esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp seka PeVL 14/2009 vp).

On tarkeaa huomioida, ettd tassa esiselvityksessa ei esiteta, etta tilitapahtumia varten perustettaisiin
uusi viranomaisrekisteri, jossa olisi kaikkien henkildiden tilitapahtumat, vaan tydéryhma esittaa
ainoastaan uuden keskitetyn sahkdisen tiedonvalitysmekanismin perustamista, jolla tilitapahtumat
tarpeen mukaan pyydetaan luotto- ja maksulaitoksilta.

Perustuslakivaliokunta on aiemmin katsonut, ettd pankkisalaisuus ei ole yksityiselaman
ydinalueeseen kuuluva seikka (PeVL 14/2002 vp, s. 4/1l, PeVL 7/2000 vp, s. 4/1). Valiokunta on
sittemmin arvioinut uudelleen yksityiselaman suojan ydinalueen merkitysta. Valiokunnan aiemmassa
kaytdnndssa esimerkiksi luottamuksellisen viestin tunnistamistietojen katsottiin jadvan
luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks. esim.
PeVL 33/2013 vp, s. 3/l, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/Il ja PeVL 3/2008 vp, s. 2/1).
Valiokunta on tarkistanut tata kaytantdaan, koska séhkoisen viestinnan kayttoon liittyvat
tunnistamistiedot sekéd mahdollisuus niiden kokoamiseen ja yhdistdmiseen voivat olla yksityiseldman
suojan nakodkulmasta siina maarin ongelmallisia, etta kategorinen erottelu suojan reuna ja
ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettava myos rajoitusten
merkittavyyteen (PeVL 18/2014 vp, s. 6/Il, ks. myds PeVL 36/2018 vp, s. 22). Perustuslakivaliokunta
on katsonut lausunnossaan (PeVL 48/2018 vp), etta mitd suurimmassa maarin yksityisten ihmisten
maksuliikenne siirtyy kateisen rahan kaytosta pankkitilin valityksella tapahtuvaan
maksuliikenteeseen, sita yksityiskohtaisemman kuvan henkilén yksityiseldmasta voi muodostaa
pankkitilin tilitapahtumista. Tilitapahtumista voi ilmetéa suoraan jopa arkaluonteisia tietoja, kuten
tietoja uskonnollisen yhdyskunnan jasenyydesta tai terveydenhuoltopalvelujen kaytosta.
Valiokunnan mielesta luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat taman johdosta
yksityiseldaman suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Perustuslakivaliokunta on katsonut, ettd EU:n yleisen tietosuoja-asetuksen saantely vastaa
asianmukaisesti tulkittuna ja sovellettuna myés Euroopan ihmisoikeussopimuksen mukaan
maaraytyvaa henkilttietojen suojan tasoa. Nain ollen erityislainsdadantoon ei ole tietosuoja-
asetuksen soveltamisalalla end3 valtiosdantdisista syista valttamatonta sisallyttaa kattavaa ja
yksityiskohtaista sdantelya henkildtietojen kasittelysta (ks. PeVL 14/2018 vp, s. 4). Sen sijaan
rikosasioiden tietosuojadirektiivi ei sisalla sellaista yksityiskohtaista saantelya, joka muodostaisi
rittdvan sddnndspohjan perustuslain 10 §:ssa turvatun yksityiseldaman ja henkilétietojen suojan
kannalta. Henkil6tietojen kasittelya koskevaa saantelyd on tallaisissa perusoikeusherkissa
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saantelykonteksteissa edelleen arvioitava valiokunnan aiemman saantelyn lakitasoisuutta,
tasmallisyytta ja kattavuutta korostaneen kaytannon pohjalta. Henkilotietojen suojaan liittyvat
saantelyn kattavuuden, tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain
osin tayttda myds tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen
sisaltyvalla yleislailla (ks. PeVL 14/2018 vp, s. 7, PeVL 26/2018 vp, s. 3—4, PeVL 51/2018 vp, s. 3).

Perustuslakivaliokunta on katsonut myos EU-oikeuteen perustuvan yksityiselaman ja henkilGtietojen
suojan kannalta merkityksellisen kansallisen saantelyn valmistelussa olevan syyta kiinnittaa
huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights Ireland (C-293/12 ja C- 594/12),
Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15) antamiin ratkaisuihin (PeVL
36/2017 vp, s. 7, PeVL 35/2018 vp, s. 6, PeVL 13/2017 vp, s. 4-5, PeVL 9/2017 vp, s. 5). EU-
tuomioistuin on Tele2 Sverige ja Watson -tapauksessa todennut, etta likenne- ja paikkatietojen
kokonaisuus voi mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden henkildiden, joiden tietoja
on sailytetty, yksityiselamasta, kuten elamantavoista, vakituisista tai valiaikaisista oleskelupaikoista,
paivittaisesta tai muusta likkumisesta, tekemisesta seka naiden henkildiden sosiaalisista suhteista
ja heidan sosiaalisesta ymparistdstdan (kohta 99, ks. myds Digital Rights -tuomio, 27 kohta).
Tuomioistuin korosti, etta naiden tietojen perusteella voidaan laatia asianomaisten henkildiden
profiili, joka on yksityiselaman kunnioittamista koskevan oikeuden kannalta aivan yhta arkaluonteista
tietoa kuin itse viestinnan sisalto.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia.
Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja
tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa muodostaa uhan henkilon
identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myés EU:n
yleisen tietosuoja-asetuksen mukaan sen 9 artiklassa tarkoitettuja erityisia henkildtietoja, jotka ovat
erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti,
koska niiden kasittelyn asiayhteys voi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.
Valiokunta on tdman johdosta kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen
kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla sdanndksilla vain valttamattdomaan (ks. esim.
PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mukaan arkaluonteisten tietojen kasittelya koskevaa
saantelya on tietosuoja-asetuksen mahdollistamissa puitteissa edelleen syyta arvioida myds
aiemman saantelyn lakitasoisuutta koskevan kaytannon pohjalta (PeVL 14/2018 vp, s. 6).

Tassa esiselvityksessa ei esiteta, etta tilitapahtumat tallennettaisiin uuteen tietokantaan, vaan
tarkoitus on ainoastaan valittaa tarkasti yksildityja ja rajattuja tietoja luotto- ja maksulaitosten
tietokannasta viranomaiselle pankki- ja maksutilien valvontajarjestelman kautta.

Perustuslakivaliokunta on antanut merkitysta luovutettavien tietojen luonteelle arkaluonteisina
tietoina myods arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta
koskevan saantelyn kattavuutta, tasmallisyytta ja sisaltda (ks. esim. PeVL 38/2016 vp, s. 3).
Valiokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden
estdmatta koskevaa saantelyd perustuslain 10 §:n 1 momentissa sdadetyn yksityiselaman ja
henkildtietojen suojan kannalta ja kiinnittanyt huomiota muun muassa siihen, mihin ja keta koskeviin
tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttamattdémyyteen.

Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan
voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallét on pyritty
luettelemaan laissa tyhjentavasti. Jos taas tietosisaltdja ei ole samalla tavoin luetteloitu, saantelyyn
on pitanyt sisallyttda vaatimus "tietojen valttamattomyydesta" jonkin tarkoituksen kannalta (ks. esim.
PeVL 17/2016 vp, s. 2-3 ja siina viitatut lausunnot). Valiokunta ei kuitenkaan ole pitanyt hyvin valjia
ja yksildimattdémia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on
sidottu valttamattomyyskriteeriin (PeVL 19/2012 vp, s. 4/l ja siind mainitut lausunnot).

Perustuslakivaliokunnan mukaan valtiosaantdisessa arviossa painopiste on henkilGtietojen suojan ja
kasittelyd maarittdvien sddnndsten sisallollisessa arvioinnissa. Kansallisen liikkumavaran kayttddn
kohdistuvassa arvioinnissa ovat merkityksellisia esimerkiksi paitsi yksityiselaman ja henkildtietojen
suojan asettamat sisall6lliset vaatimukset myds muiden informaatioon liittyvien perusoikeuksien
suojan suhde yksityiselaman ja henkil6tietojen suojaan (PeVL 14/2018 vp, s. 7).
Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, etta tallainen arvio on mahdollinen vain, jos
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hallituksen esityksessa eritellaan riittdvalla seikkaperaisyydelld ne syyt, joiden vuoksi henkildtietojen
kasittely katsotaan lakiehdotuksessa valttamattdmaksi. Valiokunta ei ole pitanyt riittavana
johtopaatdksenomaisia toteamuksia siita, ettéd ehdotettu laintasoinen saantely on tasmallista ja
tarkkarajaista sekéd perusoikeusjarjestelman kokonaisuuden kannalta hyvaksyttavaa ja etta
ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kayttétarkoitukseen eika tavoitetta ole
saavutettavissa perusoikeuteen vahemman puuttuvin keinoin, mikali saatamisjarjestysperusteluissa
ei ole kuitenkaan lainkaan tdsmennetty niité perusteita, joiden valossa uusia valtuuksia
henkildtietojen kasittelyyn voitaisiin pitda perustuslain ndkdkulmasta hyvaksyttavaan syyhyn
perustuvina ja oikeasuhtaisina (PeVL 38/2016 vp, s. 3). Valiokunta on painottanut, etta tallainen
puute lakiehdotuksen perusteluissa voi aarimmilldaan johtaa siihen, etta lakiehdotuksen arvioidaan
olevan asianmukaisesti perustelematta jaaneilta osiltaan perustuslain vastainen (ks. esim. PeVL
38/2016 vp, s. 3, PeVL 9/2016 vp, s. 6 ja PeVL 19/1998 vp, s. 3-4).

Viimeisimman pankki- ja maksutilien valvontajarjestelmasta annettuun lakiin tehdyn muutoksen
yhteydessa (HE 163/2021 vp) perustuslakivaliokunta kiinnitti kuitenkin arvioidessaan
voimassaolevaan saantelyyn johtanutta esitystd huomiota myds siihen, etta salassapitosdannosten
edelle menevassa tietojensaantioikeudessa on viime kadessa kysymys siita, etta tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tiedot omaavaan
viranomaiseen kohdistuvan salassapidon avulla suojataan. Mita yleisluonteisempi tietojensaantiin
oikeuttava saantely on, sitd suurempi on vaara, etta tallaiset intressit voivat syrjaytya hyvin
automaattisesti. Mita taydellisemmin tietojensaantioikeus kytketdan sdanndksissa asiallisiin
edellytyksiin, sitd todennakoisemmin yksittaista tietojensaantipyyntéa joudutaan kaytannossa
perustelemaan. My®és tietojen luovuttajan on talléin mahdollista arvioida pyyntda luovuttamisen
laillisten edellytysten kannalta. Tietojen luovuttaja voi liséksi kieltdytymalla tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli saanndsten tulkinta
saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tama mahdollisuus on tarkea tiedonsaannin ja
salassapitointressin yhteensovittamiseksi. Valiokunnan mukaan tallaisia lahtokohtia voidaan
soveltaa myos tietojensaamiseen ja luovuttamiseen pankkisalaisuuden estamatta (PeVL 48/2018
vp, 5). Valiokunnan mukaan tuolloin ehdotetulla sdantelylla olisi perustettu jarjestelma, jonka
puitteissa pankkisalaisuuden alaisia henkil6tietoja annettaisiin useiden viranomaisten kayttéon ilman
riittdvaa ennakollista kontrollia (PeVL 48/2018 vp, s. 7-8). Perustuslakivaliokunnan mielesta
vastaavia nakdkohtia voidaan esittda myos nyt ehdotettavan saantelyn sisallosta. Koska ehdotettava
saantely ei kuitenkaan ulotu yksityiselaman suojan ydinalueelle arkaluonteisina tietoina pidettaviin
yksittaisiin tilitapahtumatietoihin, ei nyt ehdotettava aiemmin arvioitua tasmallisempi ja
tarkkarajaisempi sdantely sille sdatamisjarjestysperusteluissa esitetyt viranomaiskohtaiset perustelut
huomioiden vaikuta lakiehdotuksen kasittelyjarjestykseen. (PeVL 10/2022 vp)

Oikeuskanslerinvirasto on HE 163/2021 vp koskevassa lausunnossaan todennut, etta "etta
koostavan sovelluksen kédyttdminen jo sinéll&én tarkoittaa syvempéé kajoamista suojattuihin
oikeuksiin ja ilmeisesti myés sité, ettd kasvavan henkilbjoukon yksityiseldméan ja henkilbtietojen
Ssuojaan kajottaisiin kiihtyvélla tahdilla.” Tilitapahtumatietojen luovuttaminen pankki- ja maksutilien
valvontajarjestelman kautta merkitsisi toimivaltaisille viranomaisille nykyista nopeampaa,
sujuvampaa ja helpommin kasiteltdvassd muodossa olevaa paasya tilitapahtumatietoihin ja samalla
henkildtietoihin, joita ne sisaltavat. Edelld mainittu tilitapahtumatietojen luovuttamisen tehostaminen
tarkoittaisi nykyista tehokkaampaa henkilétietojen luovuttamista. Tilitapahtumia koskevan
tiedonsaannin sujuvoittaminen johtaisi siihen, etta viranomaiset pyytaisivat niitd aikaisempaa
enemman, koska tiedonsaannin sdhkdistymisen ja keskittymisen mydtd myds viranomaisten
toiminta tehostuisi. Punnittaessa yksityiseldaman ja henkilétietojen suojaan kajoamista ja
viranomaisten tarpeita, on tarkeda huomioida, ettad viranomaisten toiminnan tehostumisella olisi
vaikutusta positiivisesti mm. rikosvastuun toteutumiseen mika vahvistaisi rikosten uhrien oikeuksia.

HenkilGtietojen suojan toteuttamisen varmistamiseksi tilitapahtumatietojen luovuttaminen pankki- ja
maksutilien valvontajarjestelman kautta olisi sidottu tietojen valttamattémyyteen toimivaltaiselle
viranomaiselle laissa saadetyn tehtavan toteuttamiseksi ja tiedot luovuttavan luottolaitoksen
tietopyynndn ennakkotarkastusmahdollisuuteen. Paatos tietojen pyytamisesta tehtaisiin
viranomaisessa riittdvan korkealla virkatasolla ja ainoastaan tdhan valtuutetut henkilét voisivat
pyytaa tietoja. Tietojen luovuttamisesta jaisi lokitieto pankki- ja maksutilien valvontajarjestelmaan
seka tietoja pyytavan viranomaisen jarjestelmaan, jota voitaisiin kayttaa viranomaisen
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laillisuusvalvonnassa. Tiedonluovuttajalla olisi mahdollisuus kieltaytya luovuttamasta tietoja mika
mahdollistaa sen, etta ulkopuolinen taho voi paatya arvioimaan tietojen luovuttamisvelvollisuuden.
Tilitapahtumatietojen luovuttamisen keskittdminen pankki- ja maksutilien valvontajarjestelmaan
parantaisi henkil6tietojen suojaan vakiinnuttamalla tietojen luovuttamiseen liittyvat menettelyt seka
luottolaitosten, etta toimivaltaisten viranomaisten puolella.

4.1.1. Erityiset henkilotietoryhmat

Tilitapahtumien lisddminen pankki- ja maksutilien valvontajarjestelmassa oleviin tietoihin koskisi
erityisid henkilétietoryhmia tai arkaluonteisia henkilGtietoja.

Vaikka EU:n tietosuoja-asetuksen soveltamisen alkamisen johdosta kansallisessa lainsdadannéssa
tulee tietosuoja-asetuksen 9 artiklaan valitun erityisten henkildtietoryhmien kasitteen vuoksi valttaa
arkaluonteisten tietojen kasitteen kayttamista saantelyn selvyyden vuoksi (ks. myds PeVL 14/2018
vp), pitdad perustuslakivaliokunta edelleen perusteltuna kuvata valtiosaantoisesti tiettyja
henkildtietoryhmia nimenomaan arkaluonteisiksi (PeVL 14/2018 vp ja PeVL 15/2018 vp). Nailla
tarkoitetaan laajempaa tietojoukkoa kuin vain tietosuoja-asetuksessa tarkoitetut erityiset
henkildtietoryhmat (ks. taltd osin myos esim. PeVL 17/2018 vp.).

EU:n yleisen tietosuoja-asetuksen 9 artiklassa saadetaan erityisia henkilttietoryhmia koskevien
tietojen kasittelysta. Artiklan 1 kohdan mukaan sellaisten henkil6tietojen kasittely, joista ilmenee rotu
tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys seka geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista
varten tai terveytta koskevien tietojen taikka luonnollisen henkilén seksuaalista kayttaytymista ja
suuntautumista koskevien tietojen kasittely on kiellettya.

Artiklan 2 kohdassa saadetaan poikkeuksesta 1 kohdan kieltoon. Artiklan 2 kohdan g alakohdan
mukaan 1 kohtaa ei sovelleta, jos kasittely on tarpeen tarkeaa yleista etua koskevasta syysta
unionin oikeuden tai jdsenvaltion lainsdadannon nojalla, edellyttden ettad se on oikeasuhteinen
tavoitteeseen nahden, siind noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siina
saadetaan asianmukaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Myds tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja
erityisid henkilétietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia
riskeja perusoikeuksille ja -vapauksille. Perustuslakivaliokunta on tdman johdosta kiinnittanyt
erityistd huomiota siihen, etta arkaluonteisten tietojen kasittely on syyta rajata tdsmallisilla ja
tarkkarajaisilla saannoksilla vain valttamattomaan (PeVL 15/2018 vp). Perustuslakivalio-kunta on
katsonut, etta luonnollisen henkildn yksityiskohtaiset tilitiedot rinnastuvat taman johdosta
yksityiseldaman suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Pankki- ja maksutilien valvontajarjestelman kautta luovutettavat tilitapahtumatiedot voivat sisaltaa
EU:n yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisia henkiltietoryhmia koskevia
tietoja. Tallaisia tietoja voivat olla esimerkiksi potilasasiointiin liittyvat maksutiedot tai
ammattiyhdistyksen jdsenmaksutiedot. Tiedonhakujarjestelman kautta luovutettavia tietoja ei
kerattaisi valirekisteriin vaan ne luovutettaisiin luottolaitoksen ja viranomaisen salatun tietoteknisen
yhteyden valilla. Koostavan sovelluksen vaikutuksista henkil6tietojen suojalle on arvioitu kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen, ettad koostava sovellus vahvistaa
henkildtietojen suojaa. Uutta teknologiaa kaytettdessa todennakaoisesti luonnollisen henkilén
oikeuksien ja vapauksien kannalta aiheutuu korkeaa riskia, jota on pyritty minimoimaan siten, etta
tunnistettaviin riskeihin puututaan koostavaan sovellukseen luotavilla tietoteknisilla
suojamekanismeilla. N&illa sisddnrakennetuilla teknisilld ja muilla organisatorisilla suoja- ja
turvallisuustoimilla ja mekanismeilla varmistetaan henkildtietojen suoja siten, ettéd voidaan osoittaa
rekisteroityjen oikeudet huomioon otetuiksi tietosuoja-asetuksen velvoitteiden mukaisesti.
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4.1.2. Oikeus tehda tilitapahtumatiedusteluja pankki- ja maksutilien valvontajarjestelman kautta

Pankki- ja maksutilien valvontajarjestelman koostavan sovelluksen kautta valitettavien
tilitapahtumatietojen kasittelytarkoitus on perusteltua EU:n yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan e alakohdan mukaisesti yleista etua koskevan tehtdvan suorittamiseksi. Kaikilla tdssa
selvityksessa mukana olevilla viranomaisilla on jo nykyisen PMJ-lain nojalla paasy pankki- ja
maksutilien valvontajarjestelmaan sen nykyista kayttétarkoitusta varten ja paasy tilitapahtumiin niihin
kayttdtarkoituksiin, joita varten ko. viranomaiset ovat tallakin hetkelld voimassa olevan
lainsdadanndn nojalla oikeutettuja saamaan tilitapahtumia koskevia tietoja. Selvityksessa esitetaan,
etta nailld viranomaisilla olisi mahdollisuus tehda tilitapahtumakyselyja pankeille pankki- ja
maksutilien valvontajarjestelman kautta. Tiedonhakujarjestelma mahdollistaisi tilitapahtumatietojen
luovuttamisen sahkdisesti luottolaitoksilta laissa maariteltaville viranomaisille naiden lakisaateista
tehtavaa varten. Tietoja ei tallenneta jarjestelmaan vaan ne luovutetaan rekisterinpitajana toimivalta
luottolaitokselta viranomaiselle suoraan. Viranomaisen on esitettava lainsaadannon peruste, jonka
nojalla silld on oikeus tiedot saada. Luottolaitos vastaa rekisterinpitdjana luovutettavien tietojen
oikeellisuudesta. Pankki- ja maksutilien valvontajarjestelman ja sen koostavan sovelluksen
kayttotarkoituksena on vastaanottaa ja valittaa viranomaisten ja luottolaitosten valilla toimitettavat
tiedot.

Hallintolain (434/2003) 6 § sisaltaa hallinnon oikeusperiaatteet. Pykalan mukaan viranomaisen on
kohdeltava hallinnossa asioivia tasapuolisesti seka kaytettava toimivaltaansa yksinomaan lain
mukaan hyvaksyttaviin tarkoituksiin. Viranomaisen toimien on oltava puolueettomia ja oikeassa
suhteessa tavoiteltuun paamaaraan nahden. Niiden on suojattava oikeusjarjestyksen perusteella
oikeutettuja odotuksia. Suhteellisuusperiaatteen keskeisena sisalténa on, ettd viranomaisen toimien
on oltava oikeassa suhteessa tavoiteltuun paamaaraan nahden. Toisin sanoen viranomaisen toimen
on oltava asianmukainen, tarpeellinen ja oikein mitoitettu sen tavoitteen kannalta, johon
kysymyksessa olevalla toimella pyritdan. Kaytannossa suhteellisuusperiaate edellyttaa, etta
viranomainen mitoittaa toimintansa alimmalle sellaiselle tasolle, jolla saadaan aikaan tarvittava
vaikutus. My0s useassa erityislaissa, kuten poliisilain 1 luvun 3 §:ssa ja lain rikostorjunnasta Tullissa
1 luvun 6 §:ssa sdadetaan suhteellisuusperiaatteen soveltamisesta viranomaisen toiminnassa.

Esiselvityksessa esitettavat kayttdoikeudet perustuvat viranomaisten voimassaolevan
lainsdaadannon mukaisiin toimivaltuuksiin ja tiedonsaantioikeuksiin. Esityksessa ei esiteta
viranomaisille uusia toimivaltuuksia saada tilitapahtumatietoja, eika esityksen mukaisten
viranomaisten osalta kyse siis ole tiedonsaantioikeussaantelysta, vaan ensisijaisesti tietyn teknisen
jarjestelman tietosisaltda ja kayttdoikeutta koskevasta saantelysta. Nykytilanteeseen verrattuna
esitys ei siis muuttaisi sisaltéa vaan ainoastaan tapaa, jolla tiedot toimitetaan luottolaitosten toimesta
toimivaltaisille viranomaisille, eli tiedon saantia keskitettaisiin ja sdhkdistettaisiin. Lisaksi osalla
viranomaisista, kuten esimerkiksi poliisilla, Ulosottolaitoksella ja Verohallinnolla on jo kaytdssa
sahkodinen tiedonkulkukanava usean pankin kanssa. Esityksen mukaan viranomaiset voisivat saada
voimassaolevien toimivaltuuksiensa nojalla pyydettya pankeilta pankki- ja maksutilien
valvontajarjestelman kautta my®os tilitapahtumatiedot, jolloin pankki- ja maksutileja koskevien
kohdistamattomien tiedustelujen maara ja niihin kohdentuva tybaika vahenisivat seka viranomaisilta,
etta luotto- ja maksulaitoksilta, paallekkaiset kyselyt vahenisivat ja kyselyjen tietosuoja, lokitiedot ja
kyselyihin kohdistuva laillisuusvalvonta paranisivat.

Tietosuojavaltuutetun toimiston lausunnossa koskien HE 163/2021 vp:ta kiinnitetddn huomiota
siihen, ettd esitys koskee viranomaisten tiedonsaantioikeuksia, jotka on annettu ennen tietosuoja-
asetusta ja niiden tarkoituksena on ollut saataa poikkeuksia erityisesti pankkisalaisuuteen.
Tietosuojavaltuutetun toimisto toteaa lausunnossaan, etta vaikka perusteet saatada poikkeuksia
salassapitosdanndksiin on useimmiten samat kuin ne, jotka voidaan esittda
kayttotarkoitussidonnaisuudesta poikkeamiselle, on tietosuoja-asetuksen 23 artiklan 1 kohdasta
I0ydettavissa monia tdssa yhteydessa esitettyja tavoitteita. Kun mainitun 23 artiklan 2 kohdassa on
vaatimuksia lainsdddanndlle, on ehdotuksessa syyta arvioida viranomaiskohtaisesti kulloinkin
sovellettavat tavoitteet, niistd johdettavat tarpeet pankkien ja maksulaitosten asiakastiedoille ja siten
arvioida saantelyn valttamattomyytta ja oikeasuhteisuutta demokraattisessa yhteiskunnassa. Lisaksi
ehdotuksessa on syyta arvioida myos tarvetta sdataa 23 artiklan 2 kohdassa esitetyista
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vaatimuksista kuten d) alakohdassa tarkoitettuja suojatoimia tai g) alakohdassa tarkoitettuja
rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeja.

Esityksessa Verohallinnolle ehdotetaan paasya tilitapahtumatietoihin pankki- ja maksutilien
valvontajarjestelman kautta veromenettelystad annetun lain 19 §:ssa saadetyn
tiedonantovelvollisuuden kohdentamiseksi. Ehdotus ei valjentaisi tai laajentaisi harkintavaltaa naiden
tietojen kasittelylle verotuksessa. Verohallinnon virkailija tekee harkinnan tilitapahtumatietojen
kasittelysta verotusmenettelysta annetun lain 19 §:n nojalla ja siina saadetyn harkintavallan
perusteella, vaikka kyselyn teknisessa toteutustavassa kaytettaisiin pankki- ja maksutilien
valvontajarjestelmaa Olennaista on, ettei tilitapahtumien kysely asiallisesti laajentaisi sita
harkintavaltaa tai oikeutta tietojen kasittelyyn liittyen pankkitilitietoihin, joka Verohallinnolla
verotusmenettelystd annetun lain nojalla nykytilassa vakiintuneesti on. Sivullisen
tiedonantovelvollisuutta koskevan sdantelyn voidaan katsoa myds tukevan ehdotettua
mahdollisuutta antaa Verohallinnolle paasy tilitapahtumiin pankki- ja maksutilien
valvontajarjestelman kautta.

Verohallinnon tehtavilla on Iaheinen tai valillinen liitynta rahoitustietodirektiivin soveltamisalaan.
Valvontajarjestelmaan perustuva pankki- ja maksutilitietojen kaytté Verohallinnon tehtavissa edistaisi
vélillisesti myds rahoitustietodirektiivin tarkoituksen ja tavoitteiden toteutumista. Lisdksi mahdollisuus
kayttaa valvontajarjestelman kautta pankki- ja maksutilitietoja verotuksessa voisi myds auttaa
paljastamaan rahanpesuun liittyvia rikosepailyja aikaisessa vaiheessa, esimerkiksi jo verotuksen
toimittamisen tai verotarkastuksen yhteydessa.

Tullille ehdotettaisiin paasya pankki- ja maksutilien valvontajarjestelmassa oleviin
tilitapahtumatietoihin Tullin suorittamaan verotukseen ja verovalvontaan, Tullin suorittamaan
esitutkintaan ja rikostorjunnasta Tullissa annetun lain 1 luvun 2 §:n 3 ja 4 kohdassa tarkoitettuihin
tullirikosten estamis- ja paljastamistehtaviin. Edellytyksena tietoihin paasyyn olisi se, etté ne ovat
valttamattomia edellda mainittujen tehtavien suorittamiseksi.

Tullin verotustoiminnoilla on merkittava rooli varojen takaisin hankkimisessa erityisesti EU:n
perinteisten omien varojen osalta. Tullin verotustoiminnot myés turvaavat unionin taloudellisia etuja.
Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkintaviranomainen ja Tulli vastaa
tullirikostorjunnasta siten kuin siita rikostorjunnasta Tullissa annetussa laissa seka muualla
lainsdadanndssa saadetaan.

Tietojen saanti on erittdin tarked verotarkastuksissa. Myo6s rikostorjunnan osalta tilitapahtumilla on
keskeinen merkitys. Tullirikoksien motiivi on lahes poikkeuksetta taloudellisen hyddyn saaminen.
Tilitapahtumakyselyt ovat olennainen osa rikoksen selvittdmista ja kyselyita tehdaan lahes joka
kerta. Tilitapahtumilla pyritdan kohdentamaan rikosvastuuta, etsimaan osalliset epailtyyn rikokseen,
seka myds selvittdmaan rikoshyotya ja henkildiden (myds oikeushenkildt) varallisuutta. Rikoshyddyn
jaljittdmista tehdaan esitutkintaan liittyen myés mm. vahingonkorvauksen turvaamiseksi.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus saada
yksityiselta tai julkiselta yhteisolta tai henkildlta yhteison jasenta, tilintarkastajaa, toimitusjohtajaa,
hallituksen tai hallintoneuvoston jasenta tai tydntekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estamattd tarvittavat tiedot tullirikoksen estadmiseksi, paljastamiseksi tai
selvittdmiseksi. Tilitapatumatietoja pyydetaan Tullin rikostutkinnassa usein esimerkiksi talousrikosten
ja huumausainerikosten tutkinnassa seka rikoshyddyn jaljittdmisessa.

Tullin tutkinnan toimintayksikkd tutkii muun muassa huumausainerikoksia, laakerikoksia,
veropetoksia, salakuljetusrikoksia sekad muita maahantuonnin yhteydessa tehtyja rikoksia.
Veropetosrikokset liittyvat usein EU:n taloudellisia intresseja vahingoittaviin tekoihin, kuten
esimerkiksi tullien tai polkumyyntitullien valttamiseen, mutta Tulli tutkii myds valmisteverotukseen
kohdistuvat rikokset. Tilitapahtumatietoja tullirikosten tutkinnassa pyydetaan yleensa
vakiomuotoisella lomakkeella, johon merkitaan kaikki tarpeelliset tiedot pyydettavista tiedoista ja
tutkittavasta rikoksesta. Tulli on tehnyt luotto- ja maksulaitoksiin tullirikosten tutkinnan yhteydessa
vuosina 2017 ja 2018 noin 24 000 tilitietokyselya vuodessa. Kyselymaarat ovat sailyneet ennallaan.

Tulli esitutkintaviranomaisena on myds velvoitettu selvittdmaan esitutkintalain (805/2011) 1 luvun 2
§:n mukaisesti rikoksella aiheutetun vahingon ja rikoksella saadun hydédyn seké asianosaiset (kohta
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1) ja (kohta 2) mahdollisuudet rikoksella saadun omaisuuden palauttamiseksi ja rikoksen johdosta
tuomittavan menettamisseuraamuksen tai asianomistajalle tulevan vahingonkorvauksen
taytantéonpanemiseksi.

Rikoshyodyn I6ytaminen edellyttaa aika ajoin pankkitiedustelujen tekemista ja kohdentamista tekijan
[&8hipiiriin (laajennettu hydty RL 10:3) sekd myds ulkopuolisiin henkildihin (RL 10:2.4). Kyselyt voivat
taten kohdistua rikoshyddyn jaljittamisessa myos henkildihin, jotka eivat ole rikoksesta epailtyja,
mutta sen sijaan hyédyn saajia. Rikoshyddyn jaljittdminen voi edellyttdd myds pankkitiedustelun
kyselyajalta pidempaa kyselyvalia, kuin rikoksen tekoaika on, esimerkiksi laajennetun hyddyn
selvittdmista koskevissa tilanteissa, joissa on tarpeellista selvittda henkildn lailliset tulot ja menot
mahdollisimman tarkasti, ettd voidaan tarvittaessa pois sulkea vastaajan antaman selityksen
todenperaisyys.

Ulosottoviranomaiselle esitettaisiin paasya tilitapahtumiin ulosottokaaressa tarkoitettua
taytantdéonpanoa varten. Ulosottomiehen tulee olosuhteiden edellyttdmassa laajuudessa etsia
velalliselle kuuluvaa omaisuutta suorituksen saamiseksi hakijalle (UK 3:48.1). Ulosottomiehen
tiedonsaantioikeus on ulosottokaaressa sidottu tietojen valttamattdmyyteen yksittaisessa
ulosottoasiassa. Valttamattdmyyden arvioi ulosottomies. Sivullisen tietojenantovelvollisuudesta
saadetaan ulosottokaaren 3 luvun 66 §:ssa. Sivullisen on kysyttaessa ilmoitettava ulosottomiehelle
muun muassa saatavia koskevien tilien maksuliike ja velallisella olevat tilin kayttdoikeudet.
Ulosottokaaren saantelyn voidaan katsoa tukevan mahdollisuutta antaa ulosottomiehille suora paasy
tilitapahtumiin pankki- ja maksutilien valvontajarjestelman kautta.

Rahanpesun selvittelykeskuksen nimenomaisena tarkoituksena on toimia puskurina ja
suodattimena ilmoitusvelvollisten, kuten esimerkiksi pankkien, ja toimivaltaisten viranomaisten valilla
niin, etta sensitiivinen taloudellisiin asioihin liittyva tieto ei tarpeettomasti paady viranomaisille.
Selvittelykeskuksella on tehtaviensa hoitamiseksi erittdin laajat tiedonsaantioikeudet ja sen
vastaanottamiin ja keraamiin tietoihin on paasy vain sen omalla henkildstélld, jota on noin 40.
Heidan tehtavanaan on selvittaa ja analysoida mitka naista arkaluontoisista tiedoista liittyvat
todennakdisesti rikolliseen toimintaan ja luovuttaa ne edelleen toimivaltaiselle viranomaiselle
toimenpiteitd varten. Samalla heidan tulee huolehtia siita, ettd ne tiedot, joita ei ole arvioitu
rikostorjunnan kannalta valttamattomiksi, pysyvat vain selvittelykeskuksen hallussa.

Rahanpesun selvittelykeskus saa tietoja pankki- ja maksutilien valvontajarjestelmasta rahanpesun
selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1-4 ja 7 kohdassa tarkoitettujen tehtavien
hoitamiseen. Tilitapahtumatietojen kayttaminen on valttamatoénta, jotta rahanpesun selvittelykeskus
voi suorittaa laissa saadetyt, edella esitetyt tehtavansa. Erityisesti 2 kohdassa saadetty ilmoitusten
analysointi edellyttaa tilitapahtumatietojen yksityiskohtaista tarkastelua.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n mukaan rahanpesun selvittelykeskuksella on
oikeus saada viranomaiselta ja julkista tehtavaa hoitamaan asetetulta yhteisolta seka
ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estamisen ja selvittdmisen kannalta
valttamattomat tiedot ja asiakirjat maksutta sen estamatta, mita likesalaisuutta tai yksilon, yhteisén
tai saation taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen
salassapidosta saadetaan

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla useita kymmenia tuhansia
rahanpesuilmoituksia, mutta maara on viime aikoina noussut merkittavasti. Esimerkiksi vuonna 2022
ilmoituksia vastaanotettiin jo yli 200.000. Osa naista ilmoituksista valitaan esikasittelyn jalkeen
jatkoselvittelyn kohteeksi ja vuodessa avataan noin 1500 selvittelykokonaisuutta. Yhdessa
selvittelykokonaisuudessa voi olla osallisena useampia henkildita ja yhtioita ja niihin liittyy
tyypillisesti 1-5 eri rahanpesuilmoitusta. Kaytanndssa lahes kaikissa naissa
selvittelykokonaisuuksissa tehtaisiin useita kyselyitd seka pankki- ja maksutilien
valvontajarjestelmaan, etta tilitapahtumiin. Lisaksi seka tili- etta tilitapahtumatietoja tarvitaan
valttamattad myos ilmoitusten esikasittelyn yhteydessa, jotta ilmoituksista saadaan analyysin keinoin
valittua jatkokasittelyyn ne, joissa rahanpesun tai terrorismin rahoittamisen riski on suurin.

Poliisille ja Rajavartiolaitokselle sdadettaisiin oikeus kysya tilitapahtumia valvontajarjestelman
kautta liittyen esitutkintaan, rikosten ennalta estamiseen, paljastamiseen ja selvittdmiseen, poliisilla
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kansallisen turvallisuuden yllapitdmiseen ja rahankerayslaissa tarkoitettuun rahankeraysten
valvontatehtavan suorittamiseen seka poliisilain mukaisessa poliisitutkinnassa tarvittavia tietoja
varten, jos tarkea yleinen tai yksityinen etu sita vaatii. Tilitapahtumien saaminen
valvontajarjestelman kautta nykyisen hajanaisen ja osin manuaalisen menettelyn sijaan
mahdollistaisi poliisin ja Rajavartiolaitoksen edella mainittujen tehtavien suorittamisen tehokkaalla
tavalla.

Voimassa olevassa laissa poliisin tiedonsaantioikeudet on ensinnakin rajattu rikoksen estamiseen tai
selvittdmiseen tai tarkedan yleiseen tai yksityiseen etuun. Kaytdnndssa poliisissa paatdksen
kyseisten tietojen hankkimisesta tekee paallystéén kuuluva poliisimies kussakin
yksittdistapauksessa erikseen, jolloin myds paatoksentekotaso on riittavan korkealla. Tietojen
hankinnasta tehdaan erillinen paatés ja pyynto.

Rajavartiolaitoksella on voimassa olevan lainsdadanndn mukaan oikeus saada pidattamiseen
oikeutetun virkamiehen pyynndsta Rajavartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittamiseksi tietoja yhteisdn jasenta, tilintarkastajaa, toimitusjohtajaa,
hallituksen jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta.
Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssa tarkoitettua tutkintaa varten
tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii. Kuten poliisilla, myds Rajavartiolaitoksella
paatoksentekotaso on tilitapahtumatietoja hankittaessa riittavan korkealla ja tiedonsaantioikeudet on
rajattu rikosten ennalta estamiseen, paljastamiseen tai selvittdmiseen tai tarkeaan yleiseen tai
yksityiseen etuun liittyen rajavartiolaissa tarkoitettuun tutkintaan.

Kansallisen turvallisuuden yllapitamista koskevat paasyoikeudet tehda tilitapahtumatietokyselyja
pankeille pankki- ja maksutilien valvontajarjestelman kautta liittyisivat suojelupoliisin tehtaviin
kansallisen turvallisuuden suojaamiseksi, eli siviilitiedustelun suorittamiseksi. Suojelupoliisilla on
tiedonsaantioikeudet tilitapahtumiin poliisilain 4 luvun 3 §:n 1 momentin ja 5 a luvun 50 §:n nojalla.
Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen tiedustelutoiminta,
joukkotuhoaseet, yhteiskunnan elintarkeita toimintoja uhkaava toiminta ja sellainen vieraan valtion
toiminta, joka voi aiheuttaa vahinkoa Suomen tarkeille eduille. On huomioitava, etta terrorismin
rahoittamista koskeva tiedonhankinta kuuluu nain ollen suojelupoliisin tehtaviin myo6s sen
suorittaessa siviilitiedustelua. Pankkitiedustelut liittyvat aina yksittaisen virkatehtavan suorittamiseen
ja jokainen pyyntd perustellaan kirjallisesti. Paatoksen tiedustelun tekemisesta tekee paallystéon
kuuluva poliisimies, vastaavasti kun silloin kun pyyntd tehdaan rikosten estémiseksi.

Tilitapahtumiin liittyvan kayttdoikeuden antamisessa suojelupoliisille ei nain ollen ole kyse siita, etta
sille perustettaisiin taysin uusi tiedonsaantioikeus, vaan siita, ettd muun lain nojalla jo olemassa
olevan tiedonsaantioikeuden kaytt6a sujuvoitettaisiin.

Valvontajarjestelman kayttd6a suojelupoliisin toiminnassa rajaisi se, mita suojelupoliisin tiedon-
saantioikeuksista muualla on sdadetty. Poliisilain 5 a luvun 50 § esimerkiksi edellyttaa, etta pyyntd
on tarpeen sellaisen siviilitiedustelun kohteena olevan toiminnan selvittdmisessa, joka vakavasti
uhkaa kansallisista turvallisuutta. Pyynndn pitdd myds voida olettaa olevan merkityksellinen
siviilitiedustelun kohteena olevan henkildn tai oikeushenkildn tunnistamiseksi tai tavoittamiseksi tai
kyseisen henkilon yhteystietojen tai likkumisen selvittdmiseksi, tiedustelumenetelman kaytén
kohdentamiseksi tiettyyn siviilitiedustelun kohteena olevaan henkil6dn, tai siviilitiedustelun kohteena
olevan henkildn tai oikeushenkilén 3 §:ssa tarkoitettuun toimintaan oletettavasti kytkeytyvan
taloudellisen toiminnan selvittamiseksi.

Suojelupoliisin toiminnassa tapahtuvan henkil6tietojen kasittelyn lain- ja asianmukaisuuden valvonta
on erittain tarkkaa. Sisaisen laillisuusvalvonnan resursseja lisattiin tiedustelulakien voimaantulon
yhteydessa voimakkaasti. Lisaksi henkilttietojen kasittelya valvoo ulkoisena laillisuusvalvojana
tietosuojavaltuutettu ja erityisvaltuutettuna toimiva tiedusteluvalvontavaltuutettu sekd ylimmat
laillisuusvalvojat.

Esityksessa esitetdadn Finanssivalvonnalle paasya tilitapahtumiin pankki- ja maksutilien
valvontajarjestelman kautta Finanssivalvonnasta annetussa laissa tarkoitettujen tehtavien
suorittamiseen; Finanssivalvonnan osalta valvottavien on finanssivalvonnasta annetun lain nojalla
toimitettava salassapitosaanndsten estdmattd Finanssivalvonnalle sen pyytamat tiedot ja selvitykset,
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jotka ovat tarpeen Finanssivalvonnalle laissa sdadetyn tehtdvan hoitamiseksi. Vastaava velvollisuus
on silla, jolla on kirjanpitolaissa tarkoitettu maaraysvalta valvottavassa tai muussa
finanssimarkkinoilla toimivassa tai joka on valvottavan tai muun finanssimarkkinoilla toimivan
maaraysvallassa. Edella mainitut tiedot ovat olleet valttdmattdmia silloin, kun niille on ollut tarvetta
esimerkiksi epailyttavien tilisiirtojen tai mahdollisesti Finanssivalvonnan toimilupaa edellyttavan
toiminnan selvittamiseksi. Tiedoille on ollut tarvetta muun muassa tutkintapyyntéjen laatimisen seka
virka-avun tarjoamisen yhteydessa.

Rahanpesun torjunnan osalta tilitapahtumatietoja tarvitaan mm. tilanteissa, joissa esimerkiksi
virtuaalivaluuttatoimijan tai maksupalvelun tarjoajan varoja kulkee yksityistilien kautta. Rahanpesun
torjunnassa olennaista on suurien linjojen havainnointi eli jos jollekin maksupalveluntarjoajalle tai
virtuaalivaluuttatoimijalle tulee/lahtee suuria summia joltain yksittaiselta tililta. Talldin on mahdollista,
ettd todellisuudessa liiketoimintaa hoidetaan muiden henkildiden kautta, ja valtetdan
Finanssivalvonnan kontrollia. Terrorismin rahoittamisen osalta voi olla tarpeen tarkastella pienempia
siirtoja, joissa voidaan arvella olevan kyse riskimaihin kohdistuvista varojensiirroista.
Paaomamarkkinoiden osalta osakkeiden ostot/myynnit ja niihin liittyvat rahavirrat ovat keskeisia. Jos
mukana toiminnassa on nimellisesti ulkopuolinen henkild (perheenjasen, sukulainen tai bulvaani),
tdman henkildiden keskinaiset rahavirrat ovat kiinnostavia. Lisaksi tili-/maksutapahtumatiedoilla
(rahaliikenne) voidaan osoittaa henkildiden tai eri tahojen valisia kytkoksia, joilla voi olla keskeinen
merkitys sisapiiritiedon vaarinkaytdn tai markkinoiden manipuloinnin havaitsemisessa ja/tai
osoittamisessa. Esimerkiksi sisapiirikauppoja tai kurssimanipulaatiota (markkinoiden manipulaatio)
on mahdollista tehda erilaisten valihenkildiden (bulvaanit) kautta, jolloin valihenkild toimii omissa
nimissaan, mutta peitellysti toisen lukuun. Lahtdkohtaisesti tilitapahtumia koskevat yksittaiset
tietopyynndét mahdollistavat valvonnan, mutta jos tilitapahtumia olisi mahdollista saada kattavammin
sisapiiritiedon vaarinkaytdn ja manipulaation valvontaan, niin se luonnollisesti mahdollistaisi
jarjestelmallisemman valvonnan.

Finanssivalvonnan valvontatehtavien laadukkaan suorittamisen vuoksi paasy tilitapahtumatietoihin
on valttamatonta.

Asianajajista annetun lain 6 §:n mukaan Asianajajaliiton hallituksen on valvottava, ettd asianajajat
esiintyessaan tuomioistuimessa tai muun viranomaisen luona seka muussakin toiminnassaan
tayttavat velvollisuutensa.

Rahanpesulain 7 luvun 1 §:n 2 momentin mukaan Asianajajaliitto valvoo asianajajien osalta
rahanpesulain sdanndsten ja maaraysten noudattamista. Asianajajan on voitava osoittaa
Asianajajaliitolle, ettd sen asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmat ovat
riittdvat rahanpesun ja terrorismin rahoittamisen riskeihin ndhden.

Asianajajat ovat velvollisia noudattamaan rahanpesulain sdannoksia hoitaessaan rahanpesulain 1
luvun 2 §:n 12 kohdassa tarkoitettuja toimeksiantoja.

Asianajaja on velvollinen antamaan hallitukselle tiedot, joita tata valvontaa varten tarvitaan.
Asianajajan on myos sallittava hallituksen maaraaman henkildn suorittaa tarkastus toimistossaan,
jos hallitus katsoo sen valvontaa varten tarpeelliseksi, seka talléin esitettdva ne asiakirjat, joiden
tutkimista tarkastuksen toimittaminen edellyttaa.

Aluehallintovirasto voi kaytta3 tilitietoja valvontansa kohdentamiseen. Tilitapahtumista voidaan
tehda paatelmia toimijan asiakaskunnasta ja hyodyntaa niita valvontatoimenpiteiden suunnittelussa.
Tahan saakka valvonnassa kasitys toimijan asiakaskunnasta on saatu mm. tiedustelemalla
asiakasluetteloita ilmoitusvelvollisilta itseltdan, jolloin valvonta on perustunut tdysin luottamukseen
iimoitusvelvollisen antamiin tietoihin. Paasy tilitapahtumatietoihin voi olla tarpeen, esimerkiksi jos
iimenee epailys, ettei totuudenmukaisia tietoja saada valvottavilta itseltaan.

Aluehallintovirasto on toisinaan saanut valvonnassaan tavarakauppaa harjoittavilta toimijoilta
ristiriitaisia tai harhaanjohtavia tietoja yritysten kateisen rahan vastaanottamiseen liittyvista
kaytanteista. Esimerkiksi liike- tai ammattitoimintana tavaroita myyva tai valittdva on voinut esittaa,
ettei se ota sisdisen ohjeensa mukaan liiketoiminnassaan vastaan vahintaan 10 000 euron
kateissuorituksia. Aluehallintovirasto on kuitenkin havainnut, etta yrityksissa saatetaan niiden
sisaisista toimintaohjeista huolimatta ottaa vastaan vahintdan 10 000 euron kateissuorituksia. Tama
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aiheuttaa aluehallintovirastossa epaselvyyden toimijan kuulumisesta rahanpesunlain
soveltamisalaan.

Tilitapahtumatiedoista voidaan tehda paatelmia toimijan liiketoiminnassa liikkkuvan kateisen rahan
maarasta. Jos kassasta tilitetdan pankkitilille paljon kateista, on todennakodisempaa, etta
kateismyynneissd on myds vahintadan 10 000 euron suorituksia. Ellei kateistilityksia juurikaan ole,
vahintdan 10 000 euron suorituksetkin ovat epatodennakodisempia.

Aluehallintovirasto ei tdhanastisen valvonnan perusteella ole kyennyt muodostamaan taysin
kattavaa kasitysta tilitapahtumatietojen tarpeellisuudesta tai hyddyntamismahdollisuuksista.
Aluehallintovirasto katsoo, etté sen tulisi kuitenkin saada samat oikeudet tilitapahtumatietojen
saamiseen kuin muillakin rahanpesulain valvontaa tekevilld viranomaisilla.

41.21. Yhteenveto

Tulli koostavan sovelluksen rekisterinpitaja on velvoitettu tunnistamaan, arvioimaan ja minimoimaan
rekisterdidylle koituva korkea riski, seka toteuttamaan koostavaan sovellukseen sisaanrakennettu ja
oletusarvoinen tietosuoja teknisesti, ettéd organisatorisesti siten, ettd se on dokumentoitu, aukotonta,
oikeasuhtaista ja mahdollistaa helposti, sdanndllisesti ja tarvittaessa myds nopeasti jalkikateisen
laillisuusvalvonnan. Keskitetysti kerattyjen lokitietojen kautta tilitapahtumatietojen hakuihin
kohdistuva laillisuusvalvonta ja mahdollisiin vaarinkaytéksiin puuttuminen, kuten tarpeettomien
kyselyiden havaitseminen, viranomaisissa helpottuisi huomattavasti. Viranomaisten kyselyista jaisi
aina ja poikkeuksetta jalki keskitetysti koostavan sovelluksen lokitietoihin toisin kuin aiemmista
manuaalisesti tehdyista kyselyista, joiden jalkikateinen laillisuusvalvonta ei vastaavalla tavalla ole
ollut sdhkdisesti ja keskitetysti mahdollista.

Vaikka osalla esityksen mukaisista viranomaisista on omia tiedonluovutusjarjestelyja eri
luottolaitosten kanssa, ei yhdellakdan viranomaisella ole jarjestelmaa, jonka avulla voitaisiin yhdella
kyselylla saada tieto eri luotto- ja maksulaitosten asiakkuuksista ja sen jalkeen osoittaa kohdennettu
tilitapahtumatiedustelu vain niihin luottolaitoksiin, joissa henkilélla on tili. Rekisterdidyn tietosuoja
paranisi, koska luonnollisen henkilén oikeuksien ja vapauksien kannalta manuaaliset korkean riskin
aiheuttavat kyselyt korvaantuisivat keskitetylla mekanismilla ja tilitapahtumakyselyitd menisi kaikkien
pankkien sijaan vain niihin pankkeihin, joissa henkil6lla on tileja.

Euroopan tietosuojavaltuutettu on pitdnyt rahoitustietodirektiivin vaikutustenarviointiin SWD (2018)
114 final sisaltyneella konsultaatiokierroksella pankkitileja koskevia kohdentamattomia tiedusteluita
selkeasti ongelmallisena tietosuojanakdkulmasta ja tilitapahtumien saattaminen osaksi pankki- ja
maksutilien valvontajarjestelmaa vahentaisi ndiden kohdentamattomien tiedustelujen tekemisen
tarvetta toimivaltaisten viranomaisten osalta, kun pankki- ja maksutilien valvontajarjestelman kautta
olisi mahdollista saada tieto siitd, missa pankissa on asiakkuuksia ja tiedustella tilitapahtumia.

Paasy tilitapahtumatietoihin olisi kunkin viranomaisen osalta vain tahan tarkoitukseen koulutetulla ja
valtuutetulla henkildstolla ja paasy liittyisi aina viranomaisessa vireilla tai kasittelyssa olevaan
yksittdiseen tapaukseen, jonka kasittelemiseksi ja ratkaisemiseksi valvontajarjestelmassa olevat
tiedot olisivat valttamattomia. Jarjestelman kautta tehtavat haut edellyttaisivat kaytannossa sita, etta
viranomaisessa tehdaan tiedonhaun osalta harkinta, jossa maaritellaan se toimivaltuus, jonka nojalla
tietoa pyydetdan, seka tiedon valttdmattomyys. Kyse ei olisi viranomaisten osalta automaattisesta
paatdksenteosta tai pankki- ja maksutilien valvontajarjestelmaan kohdistuvista, yksildimattomista
massahauista. Viranomaiset toimivat virkavastuulla ja tiedonhaun sahkoistamisen seurauksena
laillisuusvalvonta niiden osalta helpottuisi toimivaltaisessa viranomaisessa entisestaan.
Jarjestelmasta tehdyt haut ja se, mihin toimivaltuuteen ne ovat perustuneet, merkittaisiin
jarjestelman lokitietoihin.

Kun punnitaan henkil6tietojen suojaa ja paasyn oikeasuhtaisuutta, oleellinen kysymys on se, miksi
tilitapahtumat olisivat sellaisia tietoja, ettéd viranomaisten, joilla on oikeus voimassaolevan
lainsdadanndn nojalla saada kyseiset tiedot, ei tulisi saada keskitettya paasya naihin tietoihin
sahkdisessa muodossa ja koostettuna, kun tiedot talla hetkella saadaan vahintdan paperimuodossa.
Kyseessa olevat tiedot kuuluvat pankkisalaisuuden piiriin ja ne voivat sisaltaa arkaluonteisia tietoja,
mutta selvityksen mukaisille toimivaltaisille viranomaisille on jo voimassaolevassa lainsdadanndssa
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annettu paasy naihin tietoihin. Esitetyssa toimintamallissa edellytetdan lisaksi, etta tietopyynndn
edellytyksena on tietojen valttamattdémyys viranomaisen tehtavan suorittamiseksi, eli jos
viranomainen voi suorittaa tehtavan ilman tilitapahtumia, ei tietopyyntéad PMJ:n kautta saa tehda.
Viranomaiset tekevat tilitapahtumatiedustelut omien tiedonsaantioikeuksiensa perusteella, jotka
maarittelevat mm. laajuuden, jolla tilitapahtumatiedusteluja voidaan kussakin tehtavassa esittaa. Se
mika tilitapahtumatietojen kautta saatava yksittainen arkaluonteinen tieto on olennaista tietoa
viranomaiselle, on yksinomaan viranomaisen vastuulla arvioida ja on mys toimivaltaisen
viranomaisen vastuulla, ettd epaoleelliset tiedot poistetaan tai jatetddn huomioimatta. Tata arviointia
ei ole mahdollista tehda ennakollisesti tai luottolaitoksen toimesta.

Jarjestelmaa kayttavien toimivaltaisten viranomaisten osalta tilitapahtumatietojen pyytaminen
pankki- ja maksutilien valvontajarjestelmasta tulisi olla valttdmatén viranomaiselle laissa sdadetyn
tehtavan suorittamiseksi, eli viranomaisen tulisi tehda valttamattdmyysedellytyksen tayttymista
koskeva harkinta ennen tietopyynnon tekemista.

Talousvaliokunta on todennut hallituksen esitystd 163/2021 vp koskevassa lausunnossaan (TaVL
5/2022 vp), etta tilitietoja ja tilitapahtumatietoja kasitellaan toisistaan poikkeavin tavoin: yksityisyyden
suojan piirin kuuluvia arkaluonteisia tietoja ei voida kasitelld samoin jarjestelyin kuin muita tietoja.
Talousvaliokunta katsoi, ettéd ehdotettu lainsdadantd ei ratkaise nykytilan ongelmaa viranomaisten
menettelyjen hajanaisuudesta ja manuaalisuudesta, kun kysymys on arkaluonteisten, yksityisyyden
suojan piiriin kuuluvista tilitapahtumatiedoista. Talousvaliokunta pitda perusteltuna kantaa, jonka
mukaan tietojen kasittelyn manuaalisuus ei ole hyvan tietosuojan tason tae. Valiokunnan mukaan
arkaluontoisiakin tietoja voidaan kasitella automatisoidusti, kun edellytetaan, etta jarjestelmien
kayttdoikeuksien hallinta ja tietoturva on asianmukaisesti ratkaistu. Olennaista on, etta tietojen
pyytamisesta ja katselusta jaa sellaiset lokimerkinnat, ettei niita voi jalkikateen muuttaa.

Hallituksen esityksen 163/2021 vp kasittelyn yhteydessa Hallintovaliokunta totesi, etta se yhtyy
Talousvaliokunnan nakemyksiin ja pitaa valttamattémana, etta tilitapahtumatietojen tuominen
jarjestelman piiriin otetaan nopealla aikataululla valmisteltavaksi, silla nykyinen jarjestelma aiheuttaa
epatietoisuutta ja paallekkaisia kustannuksia seka viranomaisissa etta yksityisella sektorilla.
Valiokunta katsoo, etta jarjestely, jossa tilinumerot on viety monimutkaisen saantelyn ja tietosuojan
taakse mutta joka ei kata tilitapahtumatietojen kasittelya, ei ole yksildnsuojan, tietosuojan eika
rikoshyddyn jaljittamisen ja poisottamisen kannalta eikd mydskaan jarjestelmasta aiheutuvat
kustannukset huomioiden uskottava tai kestava ratkaisu. (HaVM11/2022 vp)

Edella todettu huomioon ottaen esityksessa ehdotetun saantelyn arvioidaan tayttavan perustuslain
10 §:sté seuraavat vaatimukset.

4.2. EU:nyleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi

Kuten edella on todettu, tilitapahtumatietojen kasittelytarkoitus on perusteltua EU:n yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti yleista etua koskevan tehtavan
suorittamiseksi. Koska pankki- ja maksutilien valvontajarjestelman kayttdalaa ehdotetaan
laajennettavaksi rahanpesudirektiivin ja rahoitustietodirektiivin edellyttdmasta kayttéalasta, kasittelyn
perustasta sdadetaan kansallisesti. Pankki- ja maksutilien valvontajarjestelmaan ja koostavan
sovelluksen kautta valitettaviin tietoihin sovelletaan lahtokohtaisesti tietosuojalakia.

EU:n yleisen tietosuoja-asetuksen 23 artiklassa saadetaan, etta rekisterinpitajaan tai henkilotietojen
kasittelijadan sovellettavassa unionin oikeudessa tai jasenvaltion lainsdadannossa voidaan
lainsdadantotoimenpiteella rajoittaa 12—22 artiklassa ja 34 artiklassa seka 5 artiklassa, siltd osin kuin
sen saannokset vastaavat 12—-22 artiklassa saadettyja oikeuksia ja velvollisuuksia, saadettyjen
velvollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi, ettd kyseisessa
rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se on
demokraattisessa yhteiskunnassa valttdamaton ja oikeasuhteinen toimenpide, jotta voidaan taata
esimerkiksi d kohdan mukaan rikosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat
syytetoimet taikka rikosoikeudellisten seuraamusten taytantéénpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy. Artiklan e kohdassa
edellytykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tarkeat
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tavoitteet, erityisesti unionille tai jasenvaltiolle tarkea taloudellinen tai rahoituksellinen etu, mukaan
lukien rahaan, talousarvioon ja verotukseen liittyvat asiat seka kansanterveys ja sosiaaliturva.

On tarkeaa huomioida, ettd EU:n direktiiveissa ei sdannella tilitapahtumatietojen luovuttamisesta, el
kyse olisi puhtaasti kansallisesta saantelysta, jota ei koskisi vaatimus tietojen luovuttamisen
valittdmyydesta, vaan tiedonluovutuksessa olisi viive ja mahdollisuus ennakkotarkastukseen.
Perustuslakivaliokunnan lausuntokaytanndssa ja niin oikeusministerion kuin Tietosuojavaltuutetun
toimiston kommenteissa on korostettu tiedonluovutuksen ennakkokontrollia. Rekisterinpitajan
velvollisuuksista sdadetaan tietosuoja-asetuksessa, jonka 5 artiklan 2 kohdan mukaisesti
rekisterinpitdja vastaa ja sen tulee pystya osoittamaan, ettd artiklan 1 kohdassa saadettyja
henkilGtietojen kasittelya koskevia periaatteita on noudatettu. Naita periaatteita ovat
lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden periaate, kayttétarkoitussidonnaisuuden
periaate, tietojen minimoinnin periaate, tdsmallisyyden periaate, sailytyksen rajoittamisen periaate,
ja eheyden ja luottamuksellisuuden periaate. Tietosuoja-asetus velvoittaa rekisterinpitajaa
huolehtimaan, ettei se luovuta tietoja ilman lainmukaista perustetta viranomaiselle. Esiselvityksessa
esitetty tekninen toteutusmalli tilitapahtumien luovuttamiselle mahdollistaa tiedonluovuttajan 5
artiklan mukaisen osoitusvelvollisuuden tayttamisen. Tiedonluovuttajalle valitetdan lainmukainen
peruste pyynndlle ja annettaan riittavasti aikaa arvioida pyynté.

EU:n yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylla on oikeus saada
rekisterinpitdjalta vahvistus siita, ettéd hanta koskevia henkildtietoja kasitellaan tai etta niita ei
kasitelld, ja jos naita henkildtietoja kasitellaan, rekisterdidylla on oikeus saada paasy henkilétietoihin
seka artiklassa tarkemmin yksilidyt tiedot. Kansallisen tietosuojalain 33 ja 34 §:t sisaltavat
rajoitukset rekisterinpitajan velvollisuuteen toimittaa tietoja rekisterdidylle, eli rajoitukset rekisterdidyn
oikeuteen tutustua hanesta kerattyihin tietoihin. Vastaavaa sdantelya on kaytetty myos rikosasioiden
tietosuojalain 4 luvussa, jonka 28 §:ssa saadetaan rekisterdiden oikeuksien rajoittamisesta, mikali se
on oikeasuhtaista ja valttamatonta 1) rikosten ennalta estamiselle, paljastamiselle, selvittamiselle tai
rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten taytantédnpanolle aiheutuvan
haitan valttdmiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi; 4) kansallisen turvallisuuden suojelemiseksi;
tai 5) muiden henkildiden oikeuksien suojelemiseksi. Esiselvityksen mukaisessa pankki- ja
maksultilien valvontajarjestelman ja koostavan sovelluksen kaytdssa rikosasioiden tietosuojalain 28
§:n mukainen rekisterdidyn oikeuksien rajoittaminen tulisi kyseeseen silloin, kun kasiteltaisiin
toimivaltaisten viranomaisten tekemia tilitapahtumapyyntdja vakavien rikosten ennalta estdmiseksi,
tutkimiseksi ja paljastamiseksi.

Pankki- ja maksutilien valvontajarjestelman henkildtietojen kasittely laajeni rahoitustietodirektiivin
taytantéonpanon yhteydessa koskemaan joiltain osin myds rikosasioiden tietosuojadirektiivia (EU
2018/680). Direktiivi on pantu kansallisesti tadytantdon rikosasioiden tietosuojalailla. Rikosasioiden
tietosuojalain 1 §:ssa saadetaan lakia sovellettavan toimivaltaisten viranomaisten (poliisin,
syyttajien, yleisten tuomioistuinten, Rikosseuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden
toimivaltaisten viranomaisten, kuten eduskunnan oikeusasiamiehen ja oikeuskanslerin, HE 31/2018
vp) kasitellessd henkilétietoja, kun kyse on 1) rikosten ennalta estdmisesta, paljastamisesta,
selvittdmisesta tai syyteharkintaan saattamisesta; 2) syyteharkinnasta ja muusta rikokseen liittyvasta
syyttajan toiminnasta; 3) rikosasian kasittelemisesta tuomioistuimessa; 4) rikosoikeudellisen
seuraamuksen taytantddnpanemisesta; 5) yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemisesta tai tallaisten uhkien ehkaisemisestd 1—4 kohdassa tarkoitetun toiminnan yhteydessa.

Lisattaessa tilitapahtumia pankki- ja maksutilien valvontajarjestelmaan tulee ottaa huomioon myés
rikosasioiden tietosuojadirektiivin soveltamisala (erityisesti sen 15 artiklan 1 kohdan mukaiset
rekisterdidyn oikeuksien rajoitusperusteet), koska EU:n yleisen tietosuoja-asetuksen 2 artiklan
mukaan asetusta ei sovelleta henkildtietojen kasittelyyn, jota toimivaltaiset viranomaiset suorittavat
rikosten ennalta estamista, tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia varten tai
rikosoikeudellisten seuraamusten taytantdédnpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten.

Rikosasioiden tietosuojadirektiivista ei seuraa erityisid arkaluonteisia tietoja koskevia vaatimuksia,
mutta esim. tietojen minimoinnin periaate koskee samalla tavalla kaikkia henkiltietoja. Erityisen
sensitiiviset henkilétiedot on otettava huomioon.
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Huomioiden sen, ettd rikosasioiden tietosuojalaki kattaa vain osan niista viranomaisista, joiden
tiedonsaantia ehdotetaan tassa esiselvityksessa helpotettavan, tilitapahtumien valittamisen osalta
mainitun lain soveltaminen voisi tulla kysymykseen esimerkiksi tilanteissa, joissa kasiteltaisiin
rikosasioiden tietosuojalain mukaisten toimivaltaisten viranomaisten tekemia
tilitapahtumatiedusteluja rikosten ennalta estadmiseksi, tutkimiseksi ja paljastamiseksi, vaikka edella
mainitun tietopyynnon alaiset tiedot on alkujaan talletettu yleisen tietosuoja-asetuksen
kayttotarkoituksiin. Sovellettava tietosuojalainsdadanté maaraytyisi siis kasittelevan viranomaisen ja
kayttotarkoituksen mukaan.

Keino saada tilitapahtumatietoja muuttuisi tietoturvallisemmaksi ja tehostuisi, kun keinosta
saadettaisiin laissa ja kaikilla viranomaisilla olisi sama tiedonsaannin prosessi.

4.3. Tietosuojaa koskeva vaikutustenarviointi

Yleisen tietosuoja-asetuksen 35 artiklassa sdadetaan tietosuojaa koskevasta
vaikutustenarvioinnista. Artiklan mukaan, jos tietyntyyppinen kasittely etenkin uutta teknologiaa
kaytettaessa todennakdisesti aiheuttaa — kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen — luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean riskin,
rekisterinpitdjan on ennen kasittelya toteutettava arviointi suunniteltujen kasittelytoimien
vaikutuksista henkil6tietojen suojalle. Vaikutustenarviointi edellyttaa kaikkien tahojen yhteisty6ta ja
tyéryhma suosittelee, etta se tulee tehda osana mahdollisen hallituksen esityksen valmistelua.

Jos riskia ei ole mahdollista minimoida, tulee asiassa tehda tietosuojavaltuutetulle EU:n tietosuoja-
asetuksen 36 artiklan mukainen ennakkokysely. Tietosuojavaltuutetun tulee enintdan kahdeksan
viikon kuluessa kuulemispyynndsta antaa kirjallisesti ohjeet rekisterinpitajalle tai tapauksen mukaan
henkilGtietojen kasittelijalle ja se voi kayttaa 58 artiklassa tarkoitettuja valtuuksiaan, kuten asettaa
véliaikainen tai pysyva rajoitus kasittelylle, mukaan lukien kasittelykielto.

5. Paaasialliset vaikutukset

5.1. Vaikutukset viranomaisille

5.1.1. Tilitapahtumien lisdaminen pankki- ja maksutilien valvontajarjestelmaan

Tilitapahtumatietojen lisddminen koostavan sovelluksen kautta valitettavaan tietosisaltoon
kustantaisi alustavan arvioin mukaan noin 700 000—800 000 euroa. Kokonaiskustannukset
muodostuvat infraan liittyvistd muutostarpeista sekd sovelluskehitystdista. Jarjestelman aiheuttama
yllapitokustannusten kasvu ei tdssa vaiheessa ole viela arvioitavissa, vaan tulee tarkentumaan
teknisen suunnittelun yhteydessa.

5.1.2. Kustannukset toimivaltaisille viranomaisille

Poliisilla, Ulosottolaitoksella ja Verohallinnolla on omia tietojarjestelmia tiettyjen luottolaitosten
kanssa, joiden kautta pyydetaan ja luovutetaan tietoja pankki- ja maksutileistd. Naiden
tietojarjestelmien perustaminen on perustunut viranomaisten ja luottolaitosten valisiin sopimuksiin,
kun taas pankki- ja maksutilien valvontajarjestelma on pakollinen laissa maariteltyjen toimijoiden,
kuten luottolaitosten osalta. Tietojarjestelmien kautta luovutetaan myds tilitapahtumia koskevia
tietoja, eli ne ovat kattavampia kuin pankki- ja maksutilien valvontajarjestelma, jonka kautta on talla
hetkella mahdollista pyytaa ja luovuttaa vain tilin hallintaa koskevia tietoja. Viranomaisille
aiheutuneet kustannukset ovat olleet ilman henkil6kuluja noin 300 000 euroa ja luottolaitoksille
henkildkuluineen noin 400 000-500 000 euroa. Kun jarjestelma on luotu, sen kopioiminen muiden
toimijoiden kanssa perustettaviin sahkaisiin yhteyksiin on huomattavasti edullisempaa.

Uudessa mallissa kukin viranomainen yllapitaisi oman kyselyjarjestelmansa, jolla kyselyt tehdaan ja
hallinnoidaan, jossa kayttéoikeudet yllapidetaan ja joka on raataloity viranomaisen kayttétarpeeseen.
Kysely- ja vastaussanomien valittdminen naista jarjestelmista pankkiin ja pankista viranomaiselle
keskitettaisiin Tullin koostavaan sovellukseen, jolloin jokainen pankki tarvitsee vain yhden rajapinnan
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Tulliin ja jokainen viranomainen vain yhden rajapinnan Tulliin sen sijaan, etta kaikki rakentaisivat
rajapinnat kaikkialle, jolloin puhuttaisiin yli sadasta rajapinnasta.

Hallituksen esityksessa 163/2021 vp arvioitiin eri viranomaisten kustannuksia Tullin koostavaan
sovellukseen rakennettavan rajapinnan osalta. Kustannusten todettiin vaihtelevan eri viranomaisten
osalta riippuen siita, tulisiko viranomaisen rakentaa rajapinnan liséksi myos kyselyjarjestelma (esim.
Sapattijarjestelma poliisilla) itselleen, jos sellaista ei ole jo valmiina. Kustannuksiin vaikuttaa myos
taman ns. kutsuvan sovelluksen ominaisuudet tai jos viranomaisella on jo olemassa oleva
jarjestelma, jota tulee muuttaa. Vahiten kustannuksia tilitapahtumatietojen lisddmisesta koituisi
tilanteissa, joissa viranomainen on jo rakentanut yhteyden koostavan sovelluksen tilitietorajapintaan,
koska talloin ei tarvitse rakentaa tietoliikenneyhteyksia, vaan voi jo kayttaa olemassa olevia
yhteyksia. Talldin myds kaytetty teknologia ja toimintamalli Tullin maarityksen suhteen on tuttu.

Kustannussaastdja tulisi puolestaan siita, ettda samalla poliisi, Ulosottolaitos ja Verohallinto voisivat
luopua omista kahdenvalisista jarjestelmistaan tiettyjen luottolaitosten kanssa, eika uusia
kahdenvalisia rajapintoja olisi tarvetta rakentaa, mika toisi huomattavia saastoéja tulevaisuudessa.
Ulosottolaitoksen arvio tamanhetkisista pankkitiedustelujen tiedonsiirtokuluista on noin 450 000-550
000 euroa vuodessa.

Poliisi, Rahanpesun selvittelykeskus, Rajavartiolaitos ja Puolustusvoimat kayttaisivat samaa
rajapintaa.

5.1.3. Vaikutukset viranomaisten toimintaan

Yksi keskeinen vaikutus olisi pankki- ja maksutilien valvontajarjestelman parempi hyédyntaminen.
Nykyiset kaytannét tilitapahtumatietojen kyselyyn ovat osin manuaalisia ja tehottomia ja jotkut
viranomaiset ovat rakentaneet omia kahdenvalisia rajapintoja tiettyjen luottolaitosten kanssa.
Tilitapahtumien lisddminen PMJ:hin tekisi siihen liittymisesta houkuttelevampaa, mahdollistaisi
paallekkaisten tietojarjestelmien karsimisen, vahentaisi tilitapahtumia koskeviin kyselyihin
viranomaisessa kuluvaa tyfaikaa ja vahentaisi paallekkaisia kyselyja. Manuaalinen tyd niin
viranomaisessa kuin luottolaitoksessa vahenisi, silla tilitapahtumatietojen valittaminen
rakenteellisessa ja sahkoisessd muodossa helpottaa niiden kasittelemista ja hyddyntamista.
Tietosuoja ja -turva paranisi, kun lokitietojen automatisointi tehostaisi kyselyihin kohdistuvan
laillisuusvalvonnan tekemista ja kaikki kyselyt tehtaisiin samaa sahkoista tietoturvallista kanavaa
pitkin, jossa viestinndn molemmat paat on aukottomasti tunnistettu. Viranomaisten toiminnan
digitalisointi ja tehostaminen puoltavat sita, etta tilitapahtumatietojen saaminen keskitetyn sédhkdisen
pankki- ja maksutilien valvontajarjestelman kautta olisi mahdollista jokaisella viranomaisella, jolla
toimivaltuuksiensa nojalla on oikeus saada ja kasitella naita tietoja. Nain luotaisiin yksi yhtenainen
jarjestelmd, jonka kautta tilitapahtumia voidaan toimittaa.

Osa esiselvityksessa mukana olevista viranomaisista on lisaksi arvioinut erikseen, mita esitetyt
muutokset tarkoittaisivat niiden toiminnan osalta.

Poliisi, rahanpesun selvittelykeskus seka Rajavartiolaitos: Pankki- ja maksutilien
valvontajarjestelman yhtena tavoitteena on nopeuttaa ja tehostaa rikoshyddyn jaljittdmista seka
rikostutkintaa. Niin kauan kuin pankki- ja maksutilien valvontajarjestelman kautta saadaan vain osa
tiedoista (tilin omistaja/haltijat ja tallelokerotiedot), on operatiivinen hyéty poliisille ja
Rajavartiolaitokselle minimaalinen. Erityisesti poliisi tarvitsee tydssaan keskeisesti
tilitapahtumatietoja. Nain ollen tilitapahtumien lisdaminen jarjestelmaan on poliisille keskeista.
Rahanpesun ja terrorismin rahoittamisen estdmisessa ja selvittdmisessa tilitapahtumatietojen
kasittely on avainasemassa. Tilitapahtumatietojen saaminen PMJ:n kautta sujuvoittaisi ja nopeuttaisi
poliisin, rahanpesun selvittelykeskuksen ja Rajavartiolaitoksen paasya tilitapahtumatietoihin
sahkdisessa muodossa ja tata kautta vahentaisi manuaalisiin kyselyihin kuluvaa tydaikaa jossain
maarin ja vastauksien kasittelyyn kuluvaa aikaa todella merkittavasti.

Ulosottolaitos tekee vuosittain noin 10 miljoonaa pankkitiedustelua. Suurin osa tiedusteluista
tehdaan Ulosottolaitoksen tietojarjestelman kautta. Osa tiedusteluista tehdaan kuitenkin yha
manuaalisesti, silld ulosoton tietojarjestelmaan on rakennettu rajapinnat vain tiettyjen pankkien
kanssa. Ulosottoviranomaisella ei ole tietoa siitd, missa pankeissa velallisilla tai vastaajilla on
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pankkitilit ja tiedustelut tehdaan tasta syysta lahes poikkeuksetta kaikkiin suurimpiin pankkeihin.
Pankkitiedustelujen laajuus riippuu muun muassa velan maarasta ja siita, 16ytyvatka riittavat tiedot jo
esimerkiksi jarjestelman kautta tehtavista pankkitiedusteluista.

Pankki- ja maksutilien valvontajarjestelman kayttd niin pankkitiedustelujen kuin
tilitapahtumatiedustelujen osalta mahdollistasi Ulosottolaitokselle sen, etta lopulliset
tilitapahtumatiedustelut voitaisiin kohdentaa vain niihin pankkeihin, joissa velallisella tai vastaajalla
on pankkitilit. Talla vahennettaisiin hallinnollista taakkaa pankki- ja rahoituslaitoksissa seka
saastettaisiin ulosottolaitoksen resursseja. Kohdennetut tiedustelut parantaisivat tietosuojaa.
Ulosottolaitoksessa tilitietojen kasittely on jarjestetty tarkasti. Vain velallisen vastaava ulosottomies
ja asiaa hoitava kihlakunnanvouti pystyvat tarkastelemaan tietojarjestelman kautta tilattuja tietoja.
Naiden lisdksi harmaan talouden torjuntaa tekevat erityistaytantdéonpanon virkamiehet nakevat oman
alueensa velallisten tai vastaajien tilitiedot.

Ulosottomiehet panevat taytantdon tavallisten velkomusasioiden lisdksi muitakin yksityisoikeudellisia
velvoitteita seka pakkokeinolain mukaisia vakuustakavarikkoja ja valiaikaisia vakuustakavarikkoja.
Lisaksi kansainvalisiin pakoteasioihin liittyvat takavarikot ja jaadytykset seka varojen jaadyttaminen
terrorismin torjumiseksi kuuluu Ulosottolaitoksen tehtaviin. Myos oikeudenkdymiskaaren 7 luvun
mukaiset turvaamistoimet taytantéénpannaan ulosottokaaren sdanndsten mukaisesti.

Pankki- ja maksutilien valvontajarjestelmaan siirtyminen nakyisi Ulosottolaitoksessa erityisesti siten,
etta kyselyt pankkeihin mahdollisen asiakkuuden selvittdmiseksi jaisivat pois ja kahdenvalisista
jarjestelmista pankkien kanssa voitaisiin luopua. Samalla manuaalisesti [3hetettavien
pankkitiedustelujen, joiden vastaukset saattavat tulla viikkojenkin viiveelld, Iahettdminen jaisi pois.
Uuden jarjestelman rakentaminen ja kayttéonotto aiheuttaisivat alkuvaiheessa kuluja, mutta pitkalla
aikajanteella voidaan arvioida saavutettavan saastja, kun asiakkuuden selvittdmiseksi tehtavat
pankkitiedustelut ja erilliset tilitapahtumatkyselyt jaavat pois.

Myo6s Verohallinnon ja Tullin osalta tilitapahtumien saaminen PMJ:sta edistaisi tilitiedustelujen
sahkoista kasittelya ja kohdentaisi kyselyt tehokkaammin seka vahentaisi tarpeettomien tietojen
kasittelyd. Pankki- ja maksutilien valvontajarjestelman kaytto tehostaisi laissa sdadettyjen
valvontamenetelmien kayttdéa, kun Verohallinto voisi selvittdd nopeasti ja tehokkaasti valvonnan
kohteena olevan henkil6n tai yrityksen pankki- ja maksutilia koskevat tiedot ja saada relevantit
tilitapahtumat samaa kanavaa pitkin. Pankki- ja maksutilien valvontajarjestelman kayttd suojaisi
myds verovalvonnan toteutumista ja asiakkaiden yksityisyyttd, kun yksityiskohtainen tiedustelu
kohdistettaisiin siihen toimijaan, jossa tili tosiasiallisesti on. Nykyisessa tilanteessa tiedustelu
voidaan kohdentaa myos sellaiseen toimijaan, jossa tilia ei ole ja talléin annetaan tarpeettomasti
tietoa verovalvonnan kohteena olevasta henkildsta tai yrityksesta.

5.2. Julkisen hallinnon tiedonhallinnan keskittaminen

Tilitapahtumatietojen lisdamisen tekisi pankki- ja maksutilien valvontajarjestelman kayttamisesta
houkuttelevampaa ja nain ollen todennakdisesti tehostaisi sen kayttamista. Tilitapahtumien
lisddminen pankki- ja maksutilien valvontajarjestelmasta luovutettaviin tietoihin vahentaisi
tilitapahtumatietojen saamiseen oikeutettujen viranomaisten tarvetta rakentaa ja yllapitaa omia
rajapintojaan pankkien jarjestelmiin, mika toteuttaisi tavoitetta keskittda valtionhallinnon
tietojarjestelmia ja vahentaisi paallekkaisten tietojarjestelmien tarvetta.

5.3. Vaikutukset luotto- ja maksulaitoksille

Pankki- ja maksutilien valvontajarjestelmasta annetun lain mukaisia tiedonhakujarjestelmia
yllapitavien toimijoiden osalta olisi selkeinta ja kustannustehokkainta, ettd pankki- ja maksutileihin
littyvat tilitapahtumakyselyt tulevat keskitetysti. Tilitapahtumatietoja koskevien kyselyiden tekeminen
pankki- ja maksutilien valvontajarjestelman kautta vahentaisi luotto- ja maksulaitosten hallinnollista
taakkaa.

Pankki- ja maksutilien valvontajarjestelmaan liittyminen on ollut luottolaitoksille pakollista ja
tiedonhakujarjestelmien laatimisesta tai tietojen toimittamisesta tilirekisteriin on syntynyt niille
kustannuksia, jarjestelmien yllapitdmisesta aiheutuu myds jatkuvia kustannuksia.
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Tilitapahtumatietojen valitysmahdollisuuden lisddminen pankki- ja maksutilien valvontajarjestelmaan
tekisi naista kustannuksista perustellumpia, kun jarjestelmia ei olisi rakennettu vain suppeaan
kayttotarkoitukseen.

Kaytannossa tiedonhakujarjestelmiin rakennettaisiin rajapinnat, jotka palauttavat tilitapahtumatietoja,
jonka jalkeen tiedonhakujarjestelmilla on tilitietorajapinta ja tilitapahtumarajapinta. Kustannuksia
syntyisi tilitapahtumatietorajapinnan rakentamisesta, mutta tarve yllapitaa useita rajapintoja eri
viranomaisten kanssa poistuisi. Kustannussaastojen toteutumiseen vaikuttaa se, miten
tilitapahtumakyselyjen mahdollistaminen PMJ:n kautta vaikuttaisi nykyisiin tai mahdollisiin
kaavailtuihin kahdenvalisiin ratkaisuihin.

Kustannussaastoja syntyisi tilitapahtumakyselyiden keskitetysta sahkoistamisesta ja kyselyiden
kohdentumisesta johtuvasta kyselymaarien vahenemisesta seka erityisesti manuaalisen tyon
merkittavasta vahenemisesta. Sujuvamman ja sdhkoisessd muodossa tapahtuvan tiedonvaihdon
lisdantymisen voidaan arvioida tuovan kustannussaastoja luotto- ja maksulaitoksille, koska
tiedonvaihtoon kuluisi vahemman tydaikaa. Naiden toteutuminen kuitenkin riippuu siita milla
reunaehdoilla ja mihin tarkoituksiin jarjestelmaa tultaisiin kayttamaan.

5.4. Vaikutukset yksityishenkildille

Tilitapahtumien ollessa osa pankki- ja maksutilien valvontajarjestelmaa aikaisempaa useampi
viranomainen todennakoisesti alkaisi kayttamaan PMJ:ta, mika mahdollistaisi sen, etta
viranomaisten yksityiskohtaiset tilitapahtumia koskevat tietopyynnét voitaisiin kohdistaa vain niihin
toimijoihin, joissa asiakkuus on. Kun tietoja kasitelladn nimenomaan tata tarkoitusta varten
rakennetuissa suojatuissa jarjestelmissa, se parantaa tiedustelujen kohteiden henkiltietojen suojaa.
Keskitetyn tiedonhankinnan myd6ta saavutettaisiin myos henkilétietojen kasittelyn parempi tietosuoja.

Tilitapahtumatietojen saaminen aikaisempaa sujuvammin johtaisi todennakdisesti siihen, etta
viranomaiset pyytaisivat tilitapahtumatietoja nykyistd useammin, kun viranomaisten toiminta samalla
tehostuisi. Tama voi johtaa siihen, ettd nykyista useammin yksityishenkilon tilitapahtumatietoja
luovutettaisiin toimivaltaisille viranomaisille. Tietopyynndn taustalla olisi kuitenkin aina viranomaisen
lakisaateinen tehtava ja sen suorittamiseksi tarvittavat valttamattomat tilitapahtumatiedot. Lisaksi on
tarkeda huomioida, etta tilitapahtumatiedustelujen maaran lisddntyminen ja niiden kasittelyn
tehostuminen edesauttaisi rikosvastuun toteutumista, mika puolestaan vahvistaa kansalaisten
perusoikeuksia.

6. Muut toteuttamisvaihtoehdot

Tyoryhma pohti eri vaihtoehtoja tilitapahtumien sahkoiselle keskittamiselle. Yksi vaihtoehto olisi
tilitapahtumatietojen saaminen jonkun jo olemassa olevan Verohallinnon, Ulosoton tai poliisin
jarjestelman kautta. Tydryhma ei pitanyt tdtd mahdollisena ratkaisuna, silla jarjestelmat on luotu
erilaisiin ymparistdihin ja erilaisiin kayttotarkoituksiin. Tilitapahtumien haussa on tiukka integrointi
taustajarjestelmiin ja se on viranomaiskohtaista. Lisaksi poliisin jarjestelma sijaitsee TUVE-verkossa,
jonne muilla viranomaisilla ei ole pdasya. Haasteita aiheuttaisi myos kayttdoikeudet eri
viranomaisten jarjestelmiin.

Toinen vaihtoehto olisi luoda kokonaan uusi keskitetty jarjestelma tilitapahtumien valittdmista
varten. Tata ei kuitenkaan nahty kustannussyista eika kaytannon toteutuksen kannalta
varteenotettavana vaihtoehtona.

Kolmas vaihtoehto olisi eriyttda pankki- ja maksutilien valvontajarjestelma niin, etta myos
luottolaitokset toisivat tilirekisteriin asiakkuustiedot ja tilitapahtumatiedot saataisiin
tiedonhakujarjestelmien kautta erillisella lainsdadanndlla. Tama vaihtoehto aiheuttaisi
tiedonhakujarjestelman toteuttaneille rahoituslaitoksille lisdkustannuksia, koska ne joutuisivat
viidennen rahanpesudirektiivin 32a artiklan mukaisen tilitietoihin liittyvan ilmoitusvelvollisuutensa
osalta toteuttamaan tekniset ratkaisut liittydkseen paivittajaksi Tullin yllapitdmaan Tilirekisteriin,
mutta saastoja voisi tulla tulevaisuudessa, kun komission ehdotus uudeksi rahanpesunvastaiseksi
direktiiviksi COM(2021) 423 final tulee voimaan. Direktiiviehdotuksen mukaan jasenvaltioiden on
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varmistettava, ettad keskitetyistd pankkitilirekistereistd saatavat tiedot ovat saatavilla komission
kehittdman ja yllapitdman pankkitilirekisterien keskitetyn yhteyspisteen kautta. Kun keskitetyt
pankkitilirekisterit liitetdan yhteen, viranomaiset, joilla on paasy pankkitilirekisterien keskitettyyn
yhteyspisteeseen, voisivat selvittdd nopeasti, onko tietyllda henkil6lld pankkitileja muissa
jasenvaltioissa, ilman, etta niiden tarvitsee tiedustella asiaa kaikilta vastapuoliltaan kaikissa
jasenvaltioissa. Tama saattaa EU-laajuisten kyselyiden osalta tarkoittaa pahimmassa skenaariossa
jopa miljoonaluokkaan nousevia kyselymaaria vuositasolla. EU-laajuisten kyselyiden vastausten
muodostamista varten saatetaan vaatia myos litteroivien ja sumeiden hakujen kasittelykyvykkyytta.
Korvaamalla tiedonhakujarjestelmien tilitietokyselyiden kyselypohjaisen vastaamisen toteuttamalla
paivityskyvykkyyden Tilirekisteriin, ilmoitusvelvolliset valttaisivat valtavan kyselymassan aiheuttaman
tietoliikenteen kasittelykyvykkyyden lisdksi myds monimutkaisten litteroivien ja sumeiden hakujen
toteuttamisen omiin taustajarjestelmiinsa. Asiaan liittyen on kuitenkin hyva huomioida, etta olemassa
olevat tiedonhakujarjestelmat eivat jaisi hyddyntamatta, vaan tilitapahtumatiedusteluja kyettaisiin
kasittelemaan jo toteutettujen tiedonhakujarjestelmien puitteissa kohtuullisen pienin muutoksin.
Lisaksi jarjestelmien eriyttdminen voisi helpottaa sen ymmartamista, etta tilitapahtumien valittaminen
on oma erillinen mekanisminsa direktiiveista tulevista asiakkuustietojen valittamiseen liittyvista
vaatimuksista. Tassa vaihtoehdossa olisi selvaa, etta saadettaisiin puhtaasti kansallista
lainsdadantoa keskitetysta sahkdisesta tiedonvaihdosta ja hallituksen esityksessa tulisi ensisijaisesti
perustella, ettd keskitetty sahkodinen jarjestelma on oikeasuhtainen kansallisista lahtokohdista
katsoen ja ettd saantely on peruslain seka tietosuojasaantelyn asettamien reunaehtojen mukainen.

Lisadksi yksi tapa edeta asiassa olisi vaiheistaa eri viranomaisten mahdollisuus tehda
tilitapahtumakyselyja rahoituslaitoksille PMJ:n kautta. Alkuvaiheessa kyselyoikeus voitaisiin myontaa
esimerkiksi vain esitutkintaviranomaisille rikosten ennalta estamisesta, selvittdmisesta ja
syyteharkintaan asettamisesta varten.

6.1. Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot

Talla hetkella tilitapahtumatiedot ovat osa kolmen EU-maan (Viro, Italia, Kreikka) keskitettyja
pankkitilirekistereita tai tiedonhakujarjestelmia. Lisaksi Hollannissa on valmistelussa asiaa koskeva
lainsdadantémuutos. Kaikilla mailla paitsi Italialla tiedot valitetdan tiedonhakujarjestelmien ja
keskitetyn mekanismin kautta.

Viron keskitetty mekanismi on sahkdinen tietojenhakujarjestelma, jonka kautta viranomaiset voivat
saada tietoja pankki- ja luottolaitoksilta. Tilitapahtumatietoja ja ajantasaisen saldon saa viimeiselta

viideltd vuodelta. Pankit vastaavat automaattisesti, mutta pienella viiveella teknisesta toteutuksesta
johtuen. Pankeille on kuitenkin lain mukaan useampi paiva aikaa vastata tietopyyntd6on. Kayttajina

ovat Ulosottolaitos, Rahanpesun selvittelykeskus ja lainvalvontaviranomaiset.

Italiassa Verohallinto, Rahanpesun selvittelykeskus tai muu lainvalvontaviranomainen voi tiedustella
tilitapahtumatietoja keskitetyn pankkitilirekisterin kautta. Pankkitilirekisteriin paivittyy tiedot
asiakkuuksista ja tilien saldotiedot kerran kuussa.

Kreikassa on ollut jo 10 vuoden ajan mahdollista saada tilitapahtumatiedot tiedonhakujarjestelmista
ja tiedot voi saada koko talta ajalta. Tiedot saadaan vuorokauden kuluessa, mutta usein vastaus
tulee viela tatd nopeammin. Luottolaitoksille valitetaan tieto siitd mika viranomainen tietoja kysyy ja
milla perusteella. Jarjestelmalla on useita viranomaiskayttgjia.

Hollannissa valmistellaan muutosta finanssivalvonnasta annettuun lakiin (Wet op het financieel
toezicht), jonka my6ta tilitapahtumat voitaisiin valittda tiedonhakujarjestelmista keskitetyn
mekanismin kautta toimivaltaisille viranomaisille niiden olemassa olevien toimivaltuuksien
mukaisesti. Tilitapahtumat tulisi toimittaa viimeiselta viideltd vuodelta (mutta isot pankit ovat
iimoittaneet voivansa toimittaa tilitapahtumat 7 vuodelta) ja oikeusperusta olisi kansallinen.
Ensimmaiset testausjaksot alkavat alkuvuodesta 2023 ja tuotantokaytté on tarkoitus aloittaa
vuodenvaihteessa 2023/24. Tilitapahtumat haetaan 1ISO20022 sanomilla (CAMT052/053
muodossa).

7. Lausuntopalaute
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8. Tyoryhman suositukset

K2
*

Tybéryhma suosittelee tilitapahtumiin kohdistuvien kyselyjen mahdollistamista pankki- ja
maksultilien valvontajarjestelman kautta tédssa esiselvityksessa kuvatulla teknisella
toteutustavalla.

Tyéryhma suosittelee, etta toimivaltaiset viranomaiset ja asianajajayhdistys, jotka hallituksen
esityksen valmistelun yhteydessa tarkennettavin reunaehdoin ja maariteltavia kayttotarkoituksia
varten voivat saada tilitapahtumatietoja pankki- ja maksutilien valvontajarjestelman kautta ovat:
poliisi, Rajavartiolaitos, Tulli, Rahanpesun selvittelykeskus, suojelupoliisi, Puolustusvoimat,
Verohallinto, Ulosottolaitos, Etela-Suomen aluehallintovirasto, Finanssivalvonta ja
Asianajajaliitto.

Tyoryhma suosittelee, etta hallituksen esityksen yhteydessa tarkastellaan kattavammin
seuraavia teemoja: soveltuvin lakitekninen [&8hestymistapa; rekisterinpitokysymys koostavan
sovelluksen osalta; EU:n perusoikeuskirjan mukaisuuden ja kansallisen likkumavaran kaytén
arviointi; tarve toimivaltuuksien saantelyn tarkentamiselle jokaisen viranomaisen omassa laissa.

Tyoéryhma suosittelee, etta hallituksen esityksen valmistelun yhteydessa tarkastellaan
mahdollisuutta eriyttda pankki- ja maksutilien valvontajarjestelma niin, ettd myds luottolaitokset
toisivat tilirekisteriin asiakkuustiedot ja tilitapahtumatiedot saataisiin tiedonhakujarjestelmien
kautta erillisen lainsdadannon nojalla.

Tybéryhma suosittelee, etta tietosuojaa koskeva vaikutustenarviointi tehdaan hallituksen
esityksen valmistelun yhteydessa.

Tybéryhma suosittelee, etta hallituksen esityksen valmistelu aloitetaan mahdollisimman pian.
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