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Lausunto tilitapahtumatietojen kyselymahdollisuuden lisaamisesta pankki- ja
maksutilien valvontajarjestelmaan

Sisaministerid pyysi tietosuojavaltuutetun toimistolta lausuntoa laaditusta esiselvityk-
sesta, jossa arvioidaan tilitapahtumatietojen kyselymahdollisuuden lisaamisesta
pankki- ja maksutilien valvontajarjestelmaan. Ensivaiheen tilitietokyselyn jalkeen voi-
taisiin tilitapahtumatiedot hakea kohdennetusti saman jarjestelman kautta.

Kun kysymys on luottolaitosten pankki- ja maksutilitietojen ja tilitapahtumatietojen
hankkimisesta viranomaiskayttoon, on ensisijaisesti kyse tietosuoja-asetuksen sovel-
tamisalaan kuuluvasta henkil6tietojen kasittelysta. Seuraavassa hanketta pyritdan ar-
vioimaan tietosuoja-asetuksen 35 artiklan 10 kohdassa tarkoitettuna lainsaadantévai-
heen vaikutusten arviointina. Kun ehdotetun kasittelyn keskidssa on tekninen toteu-
tusmalli ns. Tullin koostava sovellus, esitan, etta varsinaisessa lakiesityksessa teh-
daan viela 35 artiklan 10 kohdan arviointi ja sen lisdksi ennen kayttdonottoa tehdaan
kaytannon kasittelysta ja tiedonsiirrosta viela sovelluskohtainen vaikutusten arviointi.
Tallaisen vaikutusten arvioinnin velvollisuus on johdettavissa tietosuoja-asetuksen 35
artiklan 1 kohdasta, kun otetaan huomioon hankkeeseen ja sen eduskuntakasitte-
lyssa aiemmin esitetty perusoikeustulkinta tilitietojen kuulumisesta yksityiselaman
ydinalueeseen. Seuraava tarkastelu perustuu tassa yhteydessa keskeisina pidetta-
vien tietosuoja-asetuksen 5 artiklassa tarkoitettujen tietosuojaperiaatteiden riskiperus-
teiseen soveltamiseen lainsadadannon valmistelun yhteydessa.

1. Kielletty riski valtiosaantdoikeudellisesti — kattavat tilitapahtumatiedot lisataan jarjestelmaan

Hankkeen aikaisemmissa vaiheissa on puhuttu tilitapahtumatietojen lisdamisesta
pankki- ja maksutilien valvontajarjestelmaan. Perustuslakivaliokunta kiinnitti nimen-
omaan huomiota tilitapahtumatietoihin ja perustuslakivaliokunnan myoétavaikutuksella
HE 167/2018 vp muutettiin siten, ettd muun muassa tilin saldoa ja tilitapahtumia kos-
kevat tiedot poistettiin tiedonhakujarjestelman yksityiskohtaisesta tietosisaltdésaannok-
sesta (4 §). Vuonna 2022 pankki- ja maksutilien valvontajarjestelmasta annettuun la-
kiin lisattiin 7 a § ns. koostavasta sovelluksesta, jonka avulla Tulli luovuttaa valvonta-
jarjestelmasta tietoja toimivaltaisille viranomaisille. Kun kaikkia asiakkaita ja heidan
tilitapahtumiaan kattavasti sisaltavaa tietojarjestelmaa (valtiosdantéoikeudellinen
riski) ei ole tarkoitus perustaa, on sdanndkset selkeyden vuoksi hyva kirjoittaa kasitte-
lyn vaiheittain etenevaksi siten, etta pankki- ja tilirekisterin avulla tunnistetaan ja yksi-
I6idaan henkild, jonka tietoja haetaan ja vasta tdman jalkeen tehdaan tilitapahtumaky-
sely, johon toimivaltainen viranomainen on oikeutettu. Samalla tehtaisiin myds sel-
vaksi, ettei kyse ole viranomaisten suorasta paasy luottolaitosten asiakastietoihin.
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2. Laillisuus ja kayttotarkoitussidonnaisuus

Viranomaisten tiedonsaannin tarkoituksia ei sellaisenaan voi pitaa luottolaitosten tili-
ja tilitapahtumatietojen kasittelyn tarkoituksen kanssa yhteensopivina tietosuoja-ase-
tuksen 6 artiklan 4 kohdan a) — d) alakohtien perusteella. Siten tama hanke perustuu
kayttétarkoitussidonnaisuudesta poikkeamisen osalta edelld mainitun artiklakohdan
johdannossa tarkoitettuihin jasenvaltion lain sdanndksiin viranomaisten tiedonsaanti-
oikeuksista. Kun ilmeisesti suurin osa tallaisista sdannoksista on annettu ennen tieto-
suoja-asetusta, tulisi kunkin tiedonsaantisaanndksen perusteella vield varmistaa, ettd
kyse on demokraattisissa yhteiskunnissa valttamattémasta ja oikeasuhteisesta toi-
menpiteesta asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaa-
miseksi. Kyse on nimenomaan unionin oikeuden vaatimuksesta, kun kysymys on vi-
ranomaisten paasysta henkildtietoihin, mika on keskeinen tutkinnan kohde arvioita-
essa kolmansien maiden tietosuojan riittavyytta. (ks. tietosuoja-asetus 45 artikla 2.a)
alakohtaa).

EU:n tietosuojasaantelyn nakdkulmasta tama hanke on lahtenyt rikosasioiden tieto-
suojadirektiivin alaan kuuluvasta rahanpesudirektiivista. EU:n rikosasioiden tietosuo-
jadirektiivin (2016/680) kontekstissa viranomaisilla on rikosoikeudellisten periaattei-
den nojalla velvollisuus osoittaa henkild syylliseksi epailtyyn rikokseen ja siten rikos-
asioiden tietosuojan puolella viranomaisilla on oltava tietosuoja-asetukseen verrat-
tuna laajemmat oikeudet henkil6tietojen hankintaan ja kasittelyyn seka oikeudet ra-
joittaa kasittelyn avoimuutta tutkinnallisista syista. Vaikka kaikkien voimassa olevan
lain 3 §:n viranomaisten toimivaltaan kuuluu myoés toimialan tyypilliset rikosvastuun
kysymykset, ei viranomaisten tiedontarpeet kaikilta osin liity nimenomaisesti rikosvas-
tuun toteuttamiseen. Nailta osin on kyse myos kansallisesti sallitusta likkumavarasta
suhteessa unionin oikeuteen. Ennakkoratkaisussaan C-37 ja C-201/20 EUT totesi mi-
tattomaksi kansallisen tulkinnan rahanpesudirektiivista, jonka mukaan oikeushenki-
16ita koskevat edunsaajatiedot olisivat kaikissa tapauksissa suuren yleison saatavilla.

3. Tietojen tdsmallisyys ja virheettdmyys

Kun pankki- ja maksutilien tiedonhakujarjestelma kattaa suurimman osan luottolaitos-
ten asiakkaista, voidaan haun kohdistumista oikeaan henkiloon pitaa varteen otetta-
vana riskina. Tiedonhaku voi kohdistua puutteellisten tunnistetietojen perusteella
vaaraan henkildon, jolloin haun tuloksena viranomaistoimien kohteena olevasta hen-
kilosta saadaan virheellista tietoa tai kohteena on vaara henkild. Vaikutukset vaihte-
levat viranomaisittain, mutta voivat olla hyvinkin vakavia (vapauden menetys, varojen
takavarikointi ym).

Kyse on siita, milla hakukriteereilla tiedonhaku onnistuu ja jos haun tuloksena nayte-
tdan useampien henkildiden tietoja, miten haun kohdistamista tuetaan. Iimi6 ei toden-
nakoisesti ole uusi, mutta kaytdssa tulisi olla hyvaksi havaittuja keinoja tunnistaa tai
taydentaa puutteellisia |ahtdtietoja. Jos haun kohdentaminen jaa tiedon hakijan tehta-
vaksi, on vastuu myds tiedonhakijalla.

4. Tietosisallon minimointi sisalldllisesti ja ajallisesti seka sovittaminen valttdmattdmaan

Tietosuoja-asetuksen 5.1 c) alakohdassa saadetaan tietojen minimoinnin periaat-
teesta, jota viela tarkennetaan tietosuoja-asetuksen 25 artiklan 2 kohdassa. Rikosasi-
oiden tietosuojalain 6 §:n 1 momentissa sdadetaan vastaavasti siita, etta kasiteltavien
(tadssa luovutettavien) tietojen on oltava jatkokasittelyn tarkoitusten kannalta
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asianmukaisia ja tarpeellisia. Kansallinen tiedonsaantioikeuksia koskeva lainsaa-
danto edellyttda usein sita, ettad salassapidon syrjayttavaan lakiin on kirjattu ns. valtta-
mattdmyysvaatimus, mika tassa yhteydessa voisi tarkoittaa erityista luovutettavien
tietojen minimointia valttdmattomaan.

Kun kyselyjarjestelyn on maara palvella useita viranomaisia niin rikosten torjunnan ja
tutkinnan kuin hallinto-oikeuden alalla, voivat tietotarpeet vaihdella siten, ettei yksi ja
sama toimitettavien tietojen sisaltémaarays. Esiselvityksessa (s. 6) todetaan, etta ra-
hanpesun selvittelykeskuksen nykyisin saatavat vastaukset eivat ole yhdenmukai-
sessa muodossa, mika vaikeuttaa tietojen hyddyntamista, mika nayttaisi tukevan ha-
vaintoa siita, etta kullakin viranomaisella on omat tietotarpeet. Kaytannéssa tama
nayttaisi koskevan erityisesti koostavalla sovelluksen tuottamia vastauksia kyselyihin.
Vuonna 2022 lisatty 7 a § ei nayttaisi nailtad osin edellyttavan luovutuksensaajakoh-
taista eriyttamista luovutettavissa tiedoissa, mita valttamattomyysvaatimus voisi edel-
lyttaa.

Erityisesti kiinnitdn huomiota luovutettavien tietojen ajalliseen ulottuvuuteen ts. kuinka
pitkalta ajalta tilitiedot on annettava. ltse tiedonhakujarjestelman osalta pankki- ja
maksutilirekisteriin tallennettaisiin melko pysyvia tunnistetietoja, joiden maara ja pai-
vittdmistarve on pienehkd. Sen sijaan tilitapahtumatietojen osalta esiselvityksessa
(s.19) on ehdotettu, etta tilitapahtumat tulee toimittaa vahintaan edeltavalta 5 vuo-
delta. Miten tallaista toimittavien tiedon maaraan liittyvaa ehdotusta voida perusteella
valttamattdmyysvaatimuksen perusteella varsinkin samassa yhteydessa todetaan,
etta kysely tehdaan rajatulle aikavalille.

5. Luovutusten valvonta

Se, missa maarin koostavan sovelluksen toiminnasta tallennetaan luovutettuja tietoja,
on pyritty voimassa olevassa 7 a §:n 3 momentissa ratkaisemaan silla, etta luovutetut
tiedot poistetaan sovelluksesta valittdbmasti sen jalkeen, kun tiedot on luovutettu. Ot-
taen huomioon se, etta Tulli rekisterinpitajana on tietosuoja-asetuksen 5.2 artiklan
mukaan velvollinen osoittamaan, ettad 5.1 kohdan tietosuojaperiaatteita on noudatettu,
miten Tulli kykenee osoittamaan, ettd koostava sovellus on toiminut niin tiedon koh-
teen kuin luovutettavien tietojen osalta tietojen tdsmallisyys- ja minimointivaatimusten
mukaisesti, jollei tietoja yksittaisista luovutetuista tiedoista sailyteta.

Tullin asema koostavan sovelluksen (eli tiedonhaun ja tilitapahtumatietojen) rekiste-
rinpitdjana on myads niiltd osin haastava, ettei Tullilla ole kayttajiin tydnantajan maa-
rays- ja valvontavaltaa tietosuoja-asetuksen 29 artiklan tarkoittamalla tavalla. Jopa
poikkeamahavaintojen tekeminen voi olla Tullille haastavaa, koska se ei voi tuntea
muiden viranomaisten kasittelykaytantoja ja siten havaita lokitietojen perusteella poik-
keamia, joita sen tulisi selvittaa tarkemmin.

Esiselvityksessa ei ole tarkemmin tuotu esille vaikutuksia luottolaitoksen huolellisuus-
ja osoitusvastuuseen asiakastietojensa rekisterinpitajina. Tavoitteena on ollut auto-
matisoitu tai sahkoinen tilitapahtumatietojen hakujarjestelma viranomaiselle, minka
voi katsoa myos lisdavan viranomaistiedustelujen maaraa. Luottolaitoksilta edellyte-
tdan yha nopeampia vastauksia manuaalisesti. Kun on kyse viranomaistoimivaltuuk-
siin kaytosta asioissa, jotka ovat tiedonkohteelta salaisia, ei luovutusten lainmukai-
suuden valvontaa voida jattaa pelkastaan luottolaitoksen tehtavaksi.
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6. Avoimuus — rekisterdidyn tiedolliset oikeudet

Voimassa olevan lain 7 a §:n 4 momentissa on sdadetty kategorisesta tietosuoja-ase-
tuksen 15 artiklan poissulkemisesta koostavan sovelluksen osalta ja ns. valillisen tar-
kastusoikeuden soveltamisesta. Tarkastusoikeuden poissulkemista on usein perus-
teltu silla, etta tiedonhankinnan ennenaikainen paljastuminen tiedonkohteelle itsel-
leen voi vaarantaa viranomaisen suunnitteleman toimenpiteen ja siten voidaan pitaa
tallaista tapauskohtaista rajoitusta perusteltuna tietosuojalain 34 §:n 1 momentin pe-
rusteella. Kaikkien toimivaltaisten viranomaisten osalta peruste ei varmaankaan tule
sovellettavaksi. Lisaksi kun otetaan huomioon, etta luovutetut henkilétiedot poiste-
taan voimassa olevan lain 7 a §:n 3 momentin mukaan valittémasti ja kun lokitietoja
koskevat sdannokset lain 10 §:ssa nayttavat koskevan lahinna kyselyjarjestelman
kayttdjia, jaa epaselvaksi mitka ovat ne kyselyn kohdetta koskevat tiedot, jotka nyt
olisivat tarkastusoikeuden ulkopuolella.

Tietosuojavaltuutettu Anu Talus

Ylitarkastaja Heikki Partanen
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