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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:
Ei asiakokonaisuuksia.

Viliraportin muut osat, kommentit:

Kansallisen turvallisuuden nakékulma valiraportissa on ldahes olematon. Euroopan Unionin uuden
kyberturvallisuusstrategian mukaisesti tietoturvan ja tietosuojan parantamiseksi valtioilla ja niiden
viranomaisilla tulee olla myds kyky vastata kyberhyokkayksiin tarvittaessa. Toiseksi kansallisessa
kyberturvallisuusstrategissa 2019 kyberpuolustus ja muu kansallisen turvallisuuden edistdminen
todetaan painopistealueeksi. Nama asiat tulee huomioida osana tietoturvan ja tietosuojan
parantamista yhteiskunnan kriittisilla toimialoilla.

Viliraportissa kdytdssa oleva NIS-direktiivin mukainen jaottelu on liian kapea. Se rajaa
puolustusjarjestelman kannalta kriittisia sektoreita tarkastelun ulkopuolelle ja ndin ollen rajoittaa
maanpuolustuksen ja kansallisen turvallisuuden valmistelua. Nykyinen NIS-direktiivi kuitenkin
kannustaa soveltamaan asiaa my0s kansallisen turvallisuuden sektoreilla. Puolustushallinnolla on
tarve kehittaa omaa lainsaadantoaan siten, etta vastaava vaatimusten asettamisen, valvonnan ja
tiedonsaannin oikeus maanpuolustuksen kannalta tarkeisiin sektoreihin ja aloihin syntyy. Kansallinen
turvallisuuden ja maanpuolustuksen nakékulma tulisi nakya tyéryhman raportissa.

Valiraportissa viranomaisyhteistyon kehittamiseen valittu malli seka tiedonvaihdon, etta tukemisen
osalta ei palvele kansallisen turvallisuuden tai Puolustusvoimien tarpeita. Vaarana on, etta
tiedonvaihto etenee vain yksisuuntaisesti ilmoitusvelvollisuutena Kyberturvallisuuskeskukselle tai
poliisille, ja muut viranomaiset eivat saa tarvitsemiaan tietoja. Kyberpuolustuksen toteuttamista
varten Puolustusvoimat tarvitsevat riittavasti tietoa ja muilla viranomaisilla ei ole selkeda kuvaa siita,
mika on kyberpuolustukselle oleellista tietoa ja mika ei. Lisdksi yhteiskunnan rajallisten resurssien
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asettamiin haasteisiin voitaisiin vastata tarkentamalla nykyista lainsddadant6a viranomaisten
resurssien kaytosta muiden tukena.

Laari Tommi
Puolustusvoimat
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