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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

Katsomme, ettd kohdissa 1-2 esitetyt toimenpiteet kyberturvallisuuskeskuksen resurssien
lisdamisesta, sektorikohtaisesta erikoistumisesta seka kyberturvallisuuskeskuksen ja
sektorikohtaisten toimivaltaisten viranomaisten yhteistyon selkeyttamiseta ja tiivistamista ovat
tarkeita toimenpiteita, joilla vahvistetaan viranomaisten kykya edistaa yhteiskunnan kriittisten
toimialojen tietoturvaa.

Valiraportissa esitetaan riittava tietoturva ja tietosuoja havainnollisesti erityisesti
kannustinongelmana, ja ettda ongelman ratkaisemiseksi olisi luotava jarjestelma, jossa toimijalla olisi
riittavat kannustimet hankkia ja yllapitaa riittava tietoturvan ja tietosuojan taso. Erityisesti
monopoliyhti6illd, kuten sahkoverkonhaltijoilla, tietomurrosta itse toimijalle odotettu haitta voi olla
usein vahainen ja siten huonosti kannustava tekija. Raportissa tunnistetulla tavalla moni muu
toimiala on kuitenkin hyvin riippuvainen sahkosta, joten sahkdjakelun keskeytyksellad voi olla
suuretkin kokonaiskustannukset. Ndin ollen kannatamme valiraportissa sahkoverkkoyhtioille
esitettyja tdsmallisempia tietoturvavaatimuksia seka yleisemmin kohdissa 10-12 esitettyja
vaatimuksia kriittisten tieto- ja tietoliikennejarjestelmien maarittelylle, auditoinnille ja sertifioinnille.

Tarkempien vaatimusten asetannassa on kuitenkin huomioitava tuleva EU-tason tietoturvasaantely
kuten esimerkiksi energia-alalla valmisteilla oleva kyberturvallisuuden verkkosaanto.

Edelld mainitut lisdvaatimukset tuovat selkeytta kriittisilla toimialoilla toimiville yhtioille, mutta
vaativat myos sektorikohtaisilta viranomaisilta tarkempaa valvontaa ja syvallisempaa
tietoturvaosaamista. Kyberturvallisuuskeskuksen tarjoaman pakollisen tietoturvakoulutuksen lisdksi
pidamme olennaisen tarkeana, ettd valiraportissa mainitusti myos kriittisten toimialojen resursseja
vahvistetaan, jotta ehdotettujen vaatimusten valvontaa voidaan toteuttaa tarkoituksenmukaisesti.
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