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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

1. Tietoturvaa tulisi I1ahtokohtaisesti tarkastella erilaisissa toimintaymparistdissd/skenaarioissa
tapahtuvana toimintana:

1. Normaali tuotannollistaloudellinen ymparisto, jossa rikolliset/valtiolliset toimijat vaikuttavat
satunnaisesti

2. Ymparisto, jossa rikolliset/valtiolliset toimijat vaikuttavat aktiivisesti

3. Joku toimija aktiivisesti yrittaa vaikuttaa/rikkoa tietyn ympariston (esim.
hybridisodankaynti/sotaa edeltadva tila)

4, Sotaa muistuttava tila, jossa huoltovarmuustoimenpiteita tarvitaan aktiivisesti

Tietosuojaymparistot olisi syyta luokitella erikseen ja tarvittavat toimenpiteet maaritella erilaisten
skenaarioiden nakoékulmasta. Tietosuojan merkitys suurin skenaarioissa 1. ja 2. Esim. jos vuotanut
tieto saattaa johtaa identiteettivarkauteen, tallaiset skenaariot on myés huomioitava tietoturvan
varmistamisessa

Ehdotuksena on jatkaa tieto- ja kyberturvallisuuden seka tietosuojan kehittamista yhteiskunnan
kriittisilla toimialoilla erillisissa tyoryhmissa esimerkiksi Kyberturvallisuuskeskuksen johdolla.

2. Tietoturvaan liittyvat roolit seka vastuut, velvoitteet ja oikeudet olisi selkeytettava.
Lainsdadannosta tulisi yksiselitteisesti ilmetd, mika viranomainen/taho (tiedonhallintayksikko),
vastaa valtakunnallisten tietojarjestelmien ja tietovarantojen tiedonhallinnasta, niiden
suunnittelusta ja toiminnasta seka tietosuojan ja tietoturvan toteuttamisesta. Myos julkista
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hallintotehtavaa hoitavien tahojen ja/tai valtion erityistehtdvaa hoitavien yhtididen asema
tiedonhallinnan, tietojen luovutusten seka tietosuojan ja tietoturvan osalta tulisi maarittaa
yksiselitteisesti. Néakemyksemme mukaan tietosuoja-asetuksen mukaista rekisterinpitajyytta ja
tiedonhallintalain mukaista tiedonhallintayksikon ja tietoturvavaatimuksista vastaavan tahon roolia
ei olisi syyta eriyttaa toisistaan. Erityisesti silloin, kun tiedonhallintaan liittyva julkinen
hallintotehtédva on laissa saddetty sopimuksella annettavaksi tai ulkoistettavaksi yksityiselle
toimijalle, niin lakisdateinen ja kdytannon tosiasiallinen vastuu esimerkiksi liikenteesta kerattavan
tiedon tiedonhallinnasta, tietosuojasta- ja tietoturvasta jaa epaselvaksi. Hallinnon
laillisuusperiaatteen mukaisesti viranomaisen tai julkista hallintotehtavaa hoitavan toimijan
tehtdvien - ja my06s tiedonhallinnan - tulisi perustua lainsaadantoon.

Yhteisrekisterinpitdjyyteen seka usean eri viranomaisen hyddyntamien tietojarjestelmien yllapitoon
ja kayttoon liittyvaa roolitusta ja vastuita tulisi selkeyttaa lain tasolla.

Lisaksi tulisi selventda, kuuluvatko julkista hallintotehtdvaa hoitavat tahot / valtion osakeyhtiot
Kyberturvallisuuskeskuksen neuvontapalveluiden ja koulutuksen piiriin.

3. Kuten raportissa on todettu, niin liikenteen toimialalla tietoturva- ja tietosuojavaatimuksista
ei ole sdadetty suoraan laissa, vaan vaatimuksissa on hajontaa eri viranomaisten kesken seka
erilaisia tulkintoja toimialan sisalla. Liikenteen toimialaa koskevat yndenmukaiset tietoturva- ja
tietosuojavaatimukset tukisivat lilkkenteen ohjaus- ja hallintapalvelun yhteydessa kerattavan tiedon
ja muun liikennetiedon hallinnan keskittamista seka liikennetiedon ekosysteemin toteuttamista.
Huomiota olisi kiinnitettava erityisesti huoltovarmuuden kannalta tarkeiden tietojarjestelmien,
tietoliikenneteknisten prosessien ja toimintojen tietoturvaan, vaikka tietojarjestelman sisaltamat
tiedot sindnsa eivat olisi julkisuuslain nojalla salassa pidettavia tai turvaluokiteltuja. Taman vuoksi
ISO27001 -sertifiointiehdotus kuulostaa erittdin jarkevalta.

4, On huomioitavaa, etta tieto -ja kyberturvallisuuden haaste ei ole puhtaasti lainsdadanndllinen
tai hallinnollinen, vaan taloudellis-tuotannollinen ongelma, josta ndkdkulmasta tata olisi hyva lahted
purkamaan. Myds viranomaisten ja yritysten riskinhallintaan ja tietoturvaan liittyvan osaamisen
kasvattamiseen ja ymmarryksen lisaamiseen tulisi kiinnittaa huomiota. Riskienhallinnan perusteella
on tarkeaa varmistaa investoinnit tietoturvan ja kyberturvallisuuden kannalta relevantteihin
alueisiin. Esim. vaade tiedon sailyttamisesta suomalaisessa konesalissa ei takaa riittavaa tietoturvaa,
jos tietoturvan taso, havainnointi- ja reagointikyvykkyys seka sietokykyisyys ei ole paikallaan. Tama
lisaa vaan kustannuksia vaaraan paikkaan, eika investoinnit kohdistu sinne, missa niita kipeasti
tarvitaan.

5. Julkisissa kilpailutuksissa on prosessimielessa hankalaa kilpailuttaa tietoturvaa ennakoivasti,
pitkdjanteisesti ja kattavasti, taman lisaksi tietoturvatarpeiden muuttuessa ajaudutaan helposti
uuteen kilpailutukseen. My6s Hanselin resursseja ja osaamista tulisi vahvistaa, mikali Hanselin
halutaan ottavan suurempaa roolia merkittavissa tietoturvaan ja kyberturvallisuuteen liittyvissa
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hankinnoissa. Hanselin ja/tai JHNY:n kautta olisi tarkoituksenmukaista jarjestaa keskitetysti
tietoturvaan liittyvan yleisen osaamisen vahvistamista kaikille hankintayksikaille.

6. Julkisen sektorin hankinnoissa yleisesti kaytossa olevat Hanselin tietoturvasopimukset pitaisi
paivittda mahdollisimman pikaisesti ajan tasalle, taman hetken vaateet aiheuttavat lisakustannuksia
ja tietoturvavaatimukset kohdistuvat vaariin alueisiin ja konkretia puuttuu.

7. Valtorilla ei ole riittavan hyvin lapindkyvasti mittaroituja palveluita kdytdssa, jotta heilld olisi
luotettavasti riittdvan laadukkaat palvelut ja ettd tietoturvan tilaa voisi seurata systemaattisesti.

8. Ei ole 100% tietoturvaa, joten havainnointi- ja reagointikyvykkyytta on syyta korostaa joka
alueella.
9. Rikolliset toimivat jarjestelmallisemmin ja yhteisty6ssa tiiviind ryhmana, joten julkisen

sektorin pitdisi pystya yhta tiiviiseen yhteistyohon ja riittdvaan tieto- ja kyberturvallisuuden
osaamisresursointiin jokaisen toimijan osalta. Siiloutumista pitaisi estda monella eri tasolla,
toimivaltarajat estdvat osittain tallaisen yhteistyon.

10. Suomalainen tietovarantojen suojaamisen taso vaihtelee, jonka vuoksi tarvitaan ajantasaista
ja jarjestelmallistad auditointia/raportointia. Tilannekuva on puutteellinen ja sita olisi syyta kehittaa
kansainvalisen vaatimustason ja maailmalla havaittujen uhkien mukaisesti (ei pelkdstaan
kansallisen), koska se vaikuttaa suomalaisen yhteiskunnan kilpailukykyyn. Esim. Kybermittari tahtaa
vertaisarviointiin Suomen sisallg, vaikka meidan kannattaisi verrata itsedamme kansainvalisesti esim.
ISO27001 & 1S027002, seka ISF parhaat kaytannot.

11.  Auditoinneissa olisi dokumenttien katselmoinnin sijasta syyta keskittya teknisiin tietoturva
auditointeihin, jossa auditoidaan sita, mika oikeasti on tietoturvan taso, havainnointi- ja
reagointikyvykkyys seka sietokykyisyys.

12.  Mobiilipaatelaitteeseen asennettava sovellus ei valttamatta ole se paras vaihtoehto, jos on
tarkoitus valittaa salaiseksi luokiteltavaa tietoa esim. hyokkaysyrityksista. Tarkeinta olisi siis
ymmartda ensin, kenelta on tarkoitus kerata tietoa, mita tietoa ja kuka sita hyddyntaa ja mihin. On
syyta ymmartaa myos, kenelle analysoitua tietoa voidaan jakaa ja milla tasolla tietoturvan on oltava,
onko sovelluksen ja mobiilipaatelaitteen yhdistelma riittavan turvallinen tata varten - jokaisessa
mobiilikayttojarjestelmassa. Jos on tarve kerata kansalaisilta tietoa ja jakaa heille tietoa keskitetyn
sovelluksen kautta, voisiko sita varten hyddyntaa jo olemassa olevaa sovellusta esim. 112 sovellusta.
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Viranomaiselta saatavilla oleva kyberturvallisuustieto on hajautettu eri palveluihin ja
kommunikointikanavat viranomaisen ja yhteistydtahojen kanssa ovat vaihtelevia.

Kyberturvallisuuskeskuksella kaytossa olevat kommunikointikanavat sisaltavat muun muassa
verkkosivut, uutiskirjeet, tietoturvaloukkaus -lomakkeet, erilaisia julkisia ja toimialakohtaisia
postituslistoja, seka muita julkisia- ja vain tietyille toimijoille tarkoitettuja kommunikointipalveluita.

Kehitettava palvelu voisi yhdistaa Kybertuvallisuuskeskuksen tilannekuvapalvelut seka
kommunikointikanavat ja mahdolliset muut viranomaistiedot yhteen portaaliin, joka mahdollistaisi
esimerkiksi yritysten tietoturvasta vastaaville tahoille keskitetyn nakyman viranomaispalveluihin
kyberturvallisuusasioissa. Palvelu voisi sisdltda asianhallintajarjestelman tietoturva-asioiden, kuten
tietoturvaloukkausten kasittelyn seurantaan, turvalliseen viestintdan seka erilaisten
tilannekuvapalveluiden uutisvirran.

13. Toiminnassa ei pitdisi pelkastaan keskittya lainsaadannénmukaisuuteen, vaan fokuksen olisi
oltava myds tuloksissa niin, etta oikeasti tietoturvaa yllapidetaan seka ollaan sietokykyisia ja
vastustuskykyisia kyberhyokkaysten sattuessa. Rikolliset toimivat lainsaatajaa ketterammin. Jos
yritimme ratkaista naita asioita pelkastaan lainsadadannon ja hallintamenetelmien kautta — olemme
aina jaljessa.

14. Tarvitsemme Suomessa tieto- ja kyberturvallisuuden kulttuurimuutosta ja osaamisen
vahvistamista. Fokus ei saisi olla pelkdstaan lainsdadanndssa ja dokumenteissa, vaan myos
toiminnan jalkauttamisessa, esim. aluevastuuperiaate ei valttamatta toimi osaamisen puutteen
vuoksi. Uusi digitalisaation ja kyberrikollisuuden maailma tulisi ottaa huomioon esim.
poliisiammattikorkeakoulun tutkintorakenteessa, tdydentavissa koulutuksissa tai rekrytoinneissa.
Teknista tietoturvaosaamista ei valttamatta saavuteta pelkallad koulutuksella — osaamista kun
tarvitaan laajasti esim. verkko, tietokannat, pilvipalvelut ja tydasemat ymmartamisessa. Olisiko
jarkevaa hakea IT ammattilaisten ryhmasta henkiloita, joille tietoturvaa koulutettaisiin —
koulutusaika lyhenisi huomattavasti.

Miten kulttuurimuutos ja osaamisen vahvistaminen varmistetaan viranomaispuolella
avainhenkildiden seka jokaisen tyontekijan osalta roolinsa mukaisesti? Avainhenkildita olisi syyta
kouluttaa saannollisesti ja varmistua osaamisen tasosta.

15.  Onko kyberturvallisuusstrategiassa ja sen toimeenpano-ohjelmassa huomioitu riittava
rahoitus? Nykyisilla investoinneilla emme ole pdasseet pitkalle. Tahtdammeko edelleen siihen, ettd
olemme kyberturvallisuuden ykkdsmaita ja onko maaritelty mita ykkésmaana olo kdytdannossa
tarkoittaa, mitd teemme, mitd emme tee.
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16.  Pienten yritysten osalta sertifiointi ei ole itseisarvo, vaan malli, mita pieneltd yritykselta
ostetaan. Jos pienella yritykselld on hyva tuote, riskeja voi pienentda auditoimalla itse tuote ja
varmistamalla tuotteen ylldpito jarjestelmdssa, jonka toimittaa joku kyvykkdaampi yritys, jolla riittavat
resurssit tietoturvan yllapitoon.

17. Suomalaisen yhteiskunnan taytyy valmistautua kvanttiteknologian tuloon ja sen
kyberturvallisuus vaikutuksiin. Muutokset taytyy aloittaa nyt, jotta Suomelle kriittiset toimialat
sailyttavat kilpailukykynsa.

Viliraportin muut osat, kommentit:

Korvenoja Riikka
Liikenteenohjausyhtio Fintraffic Oy
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