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Liikenne- ja viestintaministerio asettaa tyéryhman selvittdmaan tietoturvan ja
tietosuojan parantamista yhteiskunnan kriittisilla toimialoilla.

Tydryhman toimikausi on 31.1.2021 asti. Tydryhméan toimikautta voidaan selvitystytn
valmistumisen jalkeen jatkaa mahdollisten lainséadantémuutosten ja muiden
toimenpiteiden valmistelemiseksi ja voimaansaattamiseksi.

Psykoterapiapalveluita tarjoavaan Vastaamoon kohdistunut tietomurtotapaus on
nostanut tarpeen arvioida tietoturvan ja tietosuojan parantamista erityisesti
yhteiskunnan kriittisilla toimialoilla. Nykytiedon mukaan tietomurron kohteena on ollut
Vastaamon potilastietojarjestelma, jonka seurauksena asiakkaiden luottamuksellisia
tietoja on vuotanut. Kaynnissa oleva tapaus on osoittanut, ettd Suomessa on kriittisia
tietojarjestelmia, joiden tietoturvan ja tietosuojan taso ei ole riittéavalla tasolla.

Ty6ryhman tydn tavoitteena on parantaa tietoturvaa ja tietosuojaa yhteiskunnan
kriittisilla toimialoilla. N&ita toimialoja ovat erityisesti terveydenhuolto,
rahoitusmarkkinat, energiahuolto, vesihuolto, liikenne ja digitaalinen infrastruktuuri,
jotka on tunnistettu myos verkko- ja tietoturvadirektiivin toimeenpanossa
yhteiskunnan keskeisia palveluita tarjoavaksi toimialoiksi. Liséksi tarkasteltavana
olisivat julkisen hallinnon merkittavat kriittiset tietojarjestelmat (pl.
turvallisuusviranomaisten verkot ja jarjestelmat).

Ty6ryhman tehtavana on selvittad, millaisilla toimenpiteilla yhteiskunnan kriittisten
toimialojen tietoturvaa ja tietosuojaa voidaan parantaa. Tydéryhma arvioi erilaisia
vaihtoehtoja asetettujen tavoitteiden saavuttamiseksi. Tydéryhma kartoittaa tarvittavat
lainsaadantdmuutokset (esim. viranomaisten toimivaltuudet ja valvonta) ja muut
toimenpiteet (esim. resursointi). Tydryhma tuottaa mahdollisimman tarkan arvion
tarvittavasta osaamisesta ja nykyisin tietoturvatehtaviin osoitetuista toimija- tai
tietojarjestelmékohtaisista resursseista. Tyéryhma selvittaa toimenpiteiden
vaikutukset ja tekee laskelmat toimenpiteiden ja tarvittavien liséaresurssien
kustannuksista.

Ty6ryhma tuottaa ehdotuksen poliittisiksi linjauksiksi. Tyoryhmén tuottaman
selvityksen valiraportti on oltava valmis 15.12.2020 ja lopullinen raportti 31.1.2021.
Poliittisten paatosten jalkeen kaynnistetéan erillisena hankkeena mahdollisten
lainsdédantdmuutosten valmistelu.

Liikenne- ja viestintdministerié
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Organisointi

Puheenjohtaja: Ylijohtaja Laura Vilkkonen, Liikenne- ja
viestintdministerio

Varapuheenjohtaja: Turvallisuusyksikdn johtaja Elina Immonen, Liikenne- ja
viestintaministerit

Jasenet:

Kyberturvallisuusjohtaja Rauli Paananen, Liikenne- ja
viestintdministerio

Hallitusneuvos Joni Komulainen, sosiaali- ja
terveysministerié (varajasen erityisasiantuntija Marja
Penttila, sosiaali- ja terveysministerit)

Tietohallintoneuvos Tuija Kuusisto,
valtiovarainministerio (varajasen hallitussihteeri Jonna
Kuparinen, valtiovarainministerio)

Ylitarkastaja Tatu Pahkala, ty6- ja elinkeinoministerit
(varajasen ylitarkastaja Bettina Lemstrom, tyo- ja
elinkeinoministerio)

Lainsdadanténeuvos Virpi Koivu, oikeusministerio
(varajasen johtava asiantuntija Johanna Jarvinen,
oikeusministerio)

Neuvotteleva virkamies Katri Vasama, maa- ja
metséatalousministerio

Tietohallintojohtaja Ari Uusikartano, ulkoministerio
(varajasen turvallisuuspolitiikan yksikon paallikké Sari
Rautio, ulkoministeri®)

Johtaja Jukka-Pekka Juutinen, Liikenne- ja
viestintavirasto

Sisaministeridn edustaja

Poliisitarkastaja Kimmo Ulkuniemi, Poliisihallitus

Apulaistietosuojavaltuutettu Jari Raman,

Tietosuojavaltuutetun toimisto (varajasen ylitarkastaja

Erika Leinonen, Tietosuojavaltuutetun toimisto)

Johtaja Sauli Savisalo, Huoltovarmuuskeskus
Sihteeristo:

Neuvotteleva virkamies Olli Lehtild, Liikenne- ja

viestintaministerio

Lainsaadantoneuvos Piia Nystrém, Liikenne- ja

viestintaministerio
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Kustannukset ja rahoitus
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Johtava asiantuntija Niko-Matti Ronikonméki, Liikenne-
ja viestintaministerio

Tydryhma kuulee lisdksi muita asiantuntijoita, kuten puolustushallintoa (mm.
turvallisuusverkkoon liittyvat kysymykset), Keskusrikospoliisia, Suojelupoliisia, Valtion
tieto- ja viestintatekniikkakeskus Valtoria, Tieteen tietotekniikan keskus CSC:t& seka
verkko- ja tietoturvadirektiivin mukaisia tehtévia hoitavia viranomaisia.

Ty6ryhman tyd toteutetaan normaalina virkatyona.

Timo Harakka
Liikenne- ja viestintaministeri

Harri Pursiainen
Kansliapaallikko

Jakelu Ty6ryhma
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