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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

Yleisesti

STUKin nakemyksen mukaan véliraportissa esitetyt linjaukset ovat kokonaisuutena hyvia ja
tarpeellisia. STUK pitda erittdin kannatettavana, etta kriittisille toimialoille sdddetdan tietoturvaa
koskevia nykyista yksityiskohtaisempia ja selkeampia velvoitteita, kunhan riittava jousto
mahdollistetaan esimerkiksi poikkeama- ja siirtymasaannosten muodossa. Tama on omiaan
lisédmaan alalla toimivien viranomaisten, toiminnanharjoittajien ja palveluntarjoajien
toimintaedellytyksia, edistimaan tietoturvallisuutta seka selkeyttamaan ja yhtendistamaan
viranomaisten keskindisia menettelytapoja.

STUK toteaa, ettei kriittisid toimialoja ole maaritelty nyt lausuttavana olevassa valiraportissa. STUK
katsoo, etta yhdeksi kriittiseksi toimialaksi tulisi maaritella sateilyturvallisuus- ja
ydinturvallisuustoimialat, jotka kuuluvat sosiaali- ja terveysministerion (STM) ja tyo- ja
elinkeinoministerion (TEM) hallinnon alaan. STM:n roolia ei raportin linjauksissa ole nostettu esille,
milta osin STUK esittda raporttia tdydennettavaksi. Jatkotydskentelyssa olisi tarpeen selkeyttaa sitd,
milta osin vaatimuksia on tarkoitus kohdentaa viranomaisiin, miltd osin myds muihin tahoihin, kuten
toiminnanharjoittajiin, alihankkijoihin ja palveluntarjoajiin.

Linjaus kohta 5

Poliittisten linjausten 5. kohdan mukaan tavoitteena on selvittaa viranomaisten tarpeet
teknologisille ratkaisuille salassa pidettdvan ja turvaluokitellun tiedon vaihtamiseen.

STUK toteaa, ettd on tarkeaa, ettd viranomaisilla on laaja-alaisesti kdytossaan viranomaisten valiseen
operatiiviseen ja muuhun tiedonvilitykseen soveltuvat tietoturvalliset tyokalut ja
toimintaedellytykset. STUK pitda kannatettavana, etta viranomaisilla olisi jatkossa yhdenmukaiset
tyokalut salassa pidettavan ja turvaluokitellun tiedon vaihtamiseen. Tama vahentaisi riskia siita, etta
turvallisuusluokiteltua tietoa kasitelldan valineissa, joiden tietoturvallisuuden tayttymisessa on tai
voi olla puutteita seka siten osaltaan vahentaisi riskia tiedon joutumisesta sellaisille tahoille, joilla ei
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ole oikeutta salassa pidettavaan tietoon. Nykyisin viestintakanavia on kdytOssa useita ja niiden
tietoturvallisuudesta on esitetty erilaisia nakemyksia, mista aiheutuu kdytdnndssa haasteita.

Linjaus kohta 7

Kriittisille toimialoille maaritellaan selkeat ja oikeasuhtaiset tietoturvavaatimukset lainsaadannossa.
Viranomaisilla on oltava laissa riittdvat valtuudet antaa tietoturvaa koskevia sitovia maarayksia.

STUK pitda tarkeana, etta lainsdadanndssa on kriittisten toimialojen osalta riittavat ja selkeat
tietoturva- ja tietosuojavaatimukset, jotka kuitenkin mahdollistavat riittavan joustavuuden. Edelld
mainittujen vaatimuksien todennettu toteutuminen riittavalla tasolla on edellytyksena
luottamukseen rakentamiselle ja tiedonhallintalain edellyttamalle tiedonvaihdolle ja
yhteentoimivuudelle. Lainsdaadanto edistaa osaltaan sitd, ettd ja tietoturva ja -suoja huomioidaan ja
toteutetaan kussakin organisaatiossa laadukkaasti ja riittdva osaaminen ja resurssointi huomioiden.
Samalla se yhdenmukaistaa menettelytapoja ja sujuvoittaa toisaalta viranomaisten valista, etta
toisaalta viranomaisen ja yksityisten tahojen valilla tapahtuvaa tyoskentelya.

STUK toteaa, ettd silla on sateilylain (859/2018) 67 §:n ja ydinenergialain (990/1987) 7 qja 7 r §:n
nojalla mahdollisuus antaa sitovia tietoturvaan liittyvida maarayksia osana sateily- ja
ydinturvallisuuteen liittyvia turvajarjestelyvaatimuksia.

Linjaus kohta 11 ja 12

Vialiraportin 11 kohdan mukaan kriittisille toimialoille saddetaan velvoite saanndllisesti auditoida
kriittiset tieto- ja tietoliikennetekniset prosessit ja toiminnot. Auditointimalli maaraytyy laissa
riskiperusteisesti sen mukaan, kuinka kriittista tietoa sisaltavasta jarjestelmasta tai prosessista tai
toiminta ohjaavasta on kyse. Maarittelyssd huomioidaan taloudelliset vaikutukset. Valiraportin 12
kohdan mukaan Kriittisten toimialojen merkittavimpien toimijoiden tulee osoittaa kdyttavansa
tietoturvallisuuden hallintajarjestelmaa ISO 27001 -sertifioinnilla vuoden 2024 loppuun mennessa.

STUK pitaa linjauksen 11-12 kohdan ehdotuksia kannatettavina. STUK toteaa, etta tyo edellyttaa silla
jatkokehitystyota ja resurssointeja etenkin tietoturvan arvioinnin osalta. Olennaista on, etta saddntely
mahdollistaa riittavat jousto- ja poikkeamamahdollisuudet seka siirtymaajan. Raportista ei kdy ilmi,
keitd merkittavilla toimijoilla tarkoitetaan, ja onko maarittely tarkoitettu koskemaan vain
viranomaisia.

Linjaus kohta 15

Viliraportin 15. kohdan linjauksen mukaan ydinvoimaloiden tietoturvallisuusvaatimuksia koskevan
ohjeistuksen velvoittavuus varmistetaan. Vastuutahoksi on kirjattu STUK.

STUK toteaa, ettd ohjeistus on talta osin ydinenergialain 7 r §:n mukaisesti velvoittavaa, vaikka
kyseiset vaatimukset onkin otsikoitu ohjeiksi. Ydinlaitoksen tietoturvallisuuden hallinnasta annetussa
ohjeessa YVL A.12 asetetaan ydinlaitoksen luvanhaltijalle tietoturvallisuutta koskevat vaatimukset.
Nama vaatimukset eivat koske vain ydinvoimalaitoksia, vaan kaikkia ydinenergialain 3.1 §:n 5 kohdan
mukaisia ydinlaitoksia. Taman lisaksi STUKin maarayksessa STUK Y/3/2020 annetaan
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tietoturvallisuutta koskevia vaatimuksia koskien ydinenergian kayttoa laajemmin. Kyseiset
vaatimukset eivat koske vain ydinlaitoksen luvanhaltijoita, vaan maarayksen soveltamisalan
mukaisesti tietyiltd osin muitakin ydinenergian kayttajia.

Ohjeiksi nimettyjen vaatimusten osalta asia on tarkoituksenmukaista muuttaa vastaamaan
paremmin nykyisen perustuslain vaatimuksia ydinenergialainsdadannon kokonaisuudistuksen
yhteydessa, jonka kdaynnistamista parhaillaan selvitetdan tyo- ja elinkeinoministeriossa. Eduskunnan
perustuslakivaliokunta on kiinnittanyt huomiota siihen, etta ydinenergialakia on poikkeuslakina
useaan otteeseen uudistettu ja lain systematiikasta on muodostunut sekava. Valiokunta on
edellyttanyt, ettd saantely kokonaisuudessaan arvioidaan voimassa olevan perustuslain kannalta
(PeVL 22/2020 vp).

Edelld lausutun takia STUK katsoo, etta linjauksen vastuutahoksi olisi kohdan 15 osalta nimettava
ty6- ja elinkeinoministerio.

Linjaus kohta 23 ja 24

Arvioidaan tarve saataa Valtorin tietosuojaa ja tietoturvaa koskevista vastuista ja velvoitteista
vastaavasti kuin on jo tehty Valtion talous- ja henkilostdhallinnon palvelukeskuksen (Palkeet) osalta.
Lahtokohtana on, etta Valtorin tarjoamien ja valittamien kriittisten palveluiden on taytettava
voimassa olevan viranomaisten auditointityokalun (Katakri) TL IV -tason vaatimukset.

STUK kannattaa lainsdadanndllisia toimia 23. kohdanmukaisesti. Tilanne on ollut ja on jossain maarin
epaselva tietoturvan ja -suojan osalta. STUK kannattaa esitettya24. kohdan linjausta Valtorin
resursseista.

Viliraportin muut osat, kommentit:

Koskinen Kaisa
Sateilyturvakeskus

Valimaki Minna
Sateilyturvakeskus
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