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Asia: VN/24348/2020

Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

VTT kiittda mahdollisuudesta ja lausuu seuraavaa.

Yleisesti:

Suomen kannattaa tavoitella vahvaa asemaa kyberturvassa, koska se tukee Suomen muuta
luotettavuutta. Kyberturvallisuuteen tulisi suhtautua kuten tuoteturvallisuuteen eli soveltaa
riskipohjaista lahestymista seurauksiin ndhden. Tall6in regulaation maara ja pakottavuus kasvaisivat
potentiaalisten haittojen kasvaessa.

Raportin fokus on disruptiivisessa tietomurrossa, mutta jatkossa huomattavasti haitallisempaa voi
olla tietopohjan hidas vaaristyminen/korruptoituminen pitkalla aikavalill, jolloin se on vaikea
huomata ja vaikeampi palauttaa oikeaksi.

Havaintoja muutamasta numeroidusta kohdasta:

Kohta 5. Olisi hyva pyrkia kyberturvan ylatasolla agnostiikkaan eli maaritella tarkkaan kyberturvan
toiminnalliset vaatimukset. Sen lisdksi voidaan sitten yllapitaa ajantasaista rekisteria erilaisista
hyvaksyttavista menetelmista ja tyokaluista.
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Kohta 10. Kiinnitettdva huomiota riskipohjaiseen ldhestymiseen eli tietoturvariski, milld on
suurimmat vaikutukset (esim. safety - security - maanpuolustus - GDPR - kriittisen infran katkosten
seuraukset) pitaa olla parhaiten varmistettu.

Kohta 12. Mita pienempi toimija, sita haastavampaa on saada laatujarjestelma ja taustalla oleva
toiminta auditoitavaan kuntoon. Vuosi 2024 saattaa olla kova tavoite, mutta asia olisi kylla hyva
saada liikkeelle.

Kohta 14. Huomioitava myos pienet toimijat ja kodit, joiden kuormaa/tuotantoa voidaan kytkea
etana paalle ja pois. Kun riittdvan suurta tallaista massaa saadaan ohjattua, voi isonkin sahkdverkon
saada epastabiiliksi. Tulevaisuuden kasvavia haasteita, mutta toisaalta hajautettu tuotanto ja
paikalliset energiavarastot kasvavat, jolloin runkoverkkojen rooli voi olla nykyistd vahaisempi.

Kohta 20. Tama on olennainen velvoite, ja syyta edistaa.

Kohta 22. Tarkea ja kannatettava asia, joka voi vaikuttaa koko valtion tietoverkon arkkitehtuuriin.

Kohta 35. Hyvd, kdytannonlaheinen aloite.

Viliraportin muut osat, kommentit:

Muita havaintoja:

Sivu 24, taulukko 1: Olisi ollut hyva miettia kvantitatiivisia vaikutuksia oman alan tyéllistamisen
lisaksi (esim. energian saannin pysdahtyminen kdytannossa lamauttaisi lahes kaiken toiminnan, sen
sijaan liikenteen disruptiossa vaikutukset tulisivat hitaammin).

Sivu 31: (iso maara pienia toimijoita): Pitaisi kiinnittdd huomiota ensi sijassa kaikkiin niihin
tietokantoihin, jotka levidvat yritysten valilla eli joka voivat propagoitua eteenpdin. Pieneen
yritykseen rajoittunut tietoturvariski on kokonaisuutena pieni riski, mutta jos palkanmaksun kautta
padsee pankkijarjestelmaan ja monen yrityksen jarjestelmiin, niin vaikutukset laajoja.
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