Suojelupoliisi Lausunto 1(4)
) Skyddspolisen

05.01.2021 SUPO 1325/01.09.01.00/2020

Liikenne- ja viestintaministeri6

VN/24348/2020

Suojelupoliisin lausunto; Selvitys tietoturvan ja tietosuojan parantamisesta yhteiskunnan kriittisilla toi-

mialoilla

1 Asia
Liikenne- ja viestintdministerié on asettanut 9.11.2020 tyéryhman selvitta-
ma&an tietoturvan ja tietosuojan parantamista yhteiskunnan kriittisilla toimialoil-
la. Lilkenne- ja viestintdministerié on pyytanyt Suojelupoliisilta lausuntoa tyo-
ryhman valiraportista; Selvitys tietoturvan ja tietosuojan parantamiseksi yhteis-
kunnan kriittisilla toimialoilla.

2 Lausunto

Suojelupoliisi katsoo, etta esityksen tavoitteenasettelu on perusteltu samoin
kuin useat ehdotukset poliittisiksi linjauksiksi, joilla nykytilanteen haasteisiin
pyritddn vastaamaan.

Suojelupoliisi haluaa kuitenkin kiinnittda tydryhman huomiota siihen, ettei sel-
vityksessa oteta riittavalla tavalla huomioon kansallista turvallisuutta. Tarkaste-
lusta puuttuu vield Suojelupoliisi. Suojelupoliisin tehtavana on suojata kansal-
lista turvallisuutta torjumalla myés digitaalisen toimintaymparistén uhkia. Na-
ma uhat voivat ilmeta esimerkiksi vieraan valtion tiedustelutoimintana tai suu-
ren ihmismaaran henkea ja terveytta taikka yhteiskunnan elintarkeita toiminto-
ja uhkaavana toimintana. Edelld mainittujen liséksi Suojelupoliisin tehtavana
on torjua vieraan valtion toimintaa, joka voi aiheuttaa vahinkoa Suomen kan-
sainvalisille suhteille tai taloudellisille tai muille tarkeille eduille.

Kun tietoturvalle tai -suojalle vahinkoa aiheuttava toiminta vaarantaa myés
kansallista turvallisuutta, ei riita, etta tekninen poikkeama selvitetaan. Vahin-
gon rajaamiseksi on selvitettdva myods sen syy ja taustatekijat. Suojelupoliisi
tuottaa ennakoivaa ja merkityksellista tietoa kansallista turvallisuutta vaaran-
tavasta toiminnasta omilla toimivaltuuksillaan. Tietoa ja tilannekuvaa tuote-
taan valtiojohdon lisaksi viranomaisille, kuten Kyberturvallisuuskeskukselle.
Taman lisaksi Suojelupoliisi torjuu kansallisen turvallisuuden uhkia ilmoittamal-
la havaitsemistaan uhkista kriittista infrastruktuuria yllapitaville organisaatioille
sekéa avustamalla naita estimaan vahinkoja omalla toiminnallaan.

Suojelupoliisi on kansallisen turvallisuuden katsauksessa tuonut esiin, etta se-

ka Kiina ettad Venaja harjoittavat aktiivisesti vakoilua Suomen intresseja vas-

taan. Kun tietoturvaloukkauksen toteuttajana on valtio, toimenpiteet tapahtu-
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man ja sen mahdollisesti aiheuttamien vahinkojen torjumiseksi ovat erilaisia
kuin jos teon taustalla olisi yksittdinen henkilo tai henkiloryhma. Teon seuraa-
musmenettelykaan ei kuulu talléin vain rikosoikeuden piiriin, vaan se edellyttaa
ulko- ja turvallisuuspoliittista harkintaa.

Laitevalmistajiin liittyvien teknisten riskien lisaksi kriittista infrastruktuuria seka
keskeista tietoa yllapitavilla organisaatioilla on oltava tietoa strategisesta ris-
kista, joka aiheutuu laitevalmistajiin autoritaarisista kolmansista maista asete-
tuista velvoitteista. Nama velvoitteet sitovat laitevalmistajaa vahvemmin kuin
asiakassuhde valmistajan suomalaiseen asiakkaaseen.

Ehdotuksissa poliittisiksi linjauksiksi huomioidaan hyvin Liikenne- ja viestintavi-
raston kyberturvallisuuskeskuksen seka poliisin verkkorikostorjunnan resurssit.
Tietoturvallisuuden ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toi-
mialoilla tama ei kuitenkaan ole riittdvaa. Vastaava huomio tarvitaan laaja-
alaisemmin myos kansallista turvallisuutta uhkaavan valtiollisen toiminnan, eli
tassa tapauksessa erityisesti kybervakoilun ja -vaikuttamisen torjuntaan ja sen
resursseihin.

Suojelupoliisi katsoo, etta toimijoiden tietoturvallisuuden hallintajarjestelmien
arviointi ja auditointi ovat tarkeita hallintakeinoja organisaation tietoturvalli-
suuden kehittamisessa. Luonnoksessa esitetty linjaus (linjaus 12.) ISO 27001-
sertifioinnin vaatimisesta on kuitenkin Suojelupoliisin nakemyksen mukaan ar-
vioitava kriittisesti ja kytkettava laajemmin edellytettaviin auditointiprosessei-
hin. Arviointilaitosten maaran lisdaminen (linjaus 13.) ei Suojelupoliisin nake-
myksen mukaan sellaisenaan lisaa tietoturvallisuutta. Erityisen kriittisesti tulee
arvioida arviointilaitosten hyvaksymismenettelyn keventamista, jota esitys hy-
vaksymismenettelyn tehostamisesta kaytanndssa tarkoittaisi.

Luvussa 4 (sivu 15) kasitellaan hankintojen suorittamista ja niissd huomioita-
vaa saatelya. Suojelupoliisi painottaa, ettd hankinnoissa on syytd huomioida
mahdollisuus niiden tekemiseen julkisista puolustus- ja turvallisuushankinnois-
ta sdadetyn lain pohjalta. Talléin mahdollistuu myés tietoturvaan liittyvien seik-
kojen huomiointi eri tavalla. Samassa luvussa todetaan, etta kilpailutushankin-
taprosesseissa tulisi kiinnittaa aktiivisemmin huomiota esimerkiksi eri toimijoi-
den tarjoamien palvelujen ja jarjestelmien sertifioinnin tasoon. Tyéryhma katsoi
lisaksi, etta tietosuojaan ja tietoturvaan liittyvaa hankintaosaamista olisi mah-
dollista kehittaa esimerkiksi julkishallinnolle tukitoimintoja tarjoavan Hansel
Oy:n kautta.

Suojelupoliisi toteaa edella mainittuun kappaleeseen seka poliittisiin lin-
jausehdotuskonhtiin 26 ja 27 liittyen, etta voimassa oleva turvallisuusselvitysla-
ki (726/2014, 5. luku) antaa mahdollisuuden selvittaa erilaisten toimijoiden
tietoturvallisuuden tasoa Suojelupoliisin ja Kyberturvallisuuskeskuksen yhteis-
ty6na ja tdma olemassa olevan lainsdadannén tuoma mahdollisuus tulisi ottaa
mukaan huomioitaessa eri ratkaisuja tietoturvan parantamiseksi kriittisilla toi-
mialoilla.

Kohdassa 26 mainittu Hansel Oy:n rooli tietoturvallisuuden varmistamisessa
on tunnistettu jo aiemmin turvallisuusselvityslain valmistelussa. Laissa
(726/2014, 338) todetaan, etta yritysturvallisuusselvitysta voi hakea
”...viranomaisen toimeksiannosta valtionhallinnon hankinnoista vastaava yk-
sikkd”, jolla tarkoitetaan Hansel Oy:ta. Hansel Oy:n on mahdollista hakea yritys-
turvallisuusselvitysta julkisiin hankintoihin liittyvista yrityksista. Taman lisaksi ja
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linjauskohtaan 27 viitaten, yritysturvallisuusselvityksia on mahdollista tehda
myds terveydenhuollon seka energia- ja vesihuollon toimijoiden tietoturvalli-
suuden selvittdmiseksi siina laajuudessa, miten turvallisuusselvityslaissa esite-
tyt laatimisen edellytykset (36 §) tayttyvat.

Selvityksessa todetaan myés (sivu 23), etta "talla hetkella vain osa yhteiskun-
nan Kriittisen toimialan toimijoista tilaa auditointipalveluja tai omaa tietoturvaa
koskevia sertifikaatteja. Erityisesti kuntasektorilla, logistiikassa, elintarvike-
huollossa ja teollisuustuotannossa auditointeja tehdaan tyéryhman saaman
selvityksen mukaan vahan” Edelliseen viitaten, Suojelupoliisin on mahdollista
laatia yritysturvallisuusselvityksia myods kuntasektorin ja muiden kappaleessa
mainittujen toimialojen tietoturvallisuuden tason selvittamiseksi nykyisen tur-
vallisuusselvityslainsaadannon (726/2014) puitteissa.

Luonnoksessa esitetdaan useita tietoturvallisuutta ja tietosuojan parantamiseen
liittyvia toimenpiteita, joiden tavoitteena on tietoturvan tason korottaminen niin
yksityiselld, kuin julkisella puolella. Samalla esitetdan Hansel Oy:n asiantunti-
juuden vahvistamista ja hyddyntamista sellaisten julkisten hankintojen osalta,
joissa tietoturvan ja tietosuojan merkitys korostuu (kohta 26 ja sivu 15 toinen
kappale). Talléin Hansel Oy:n kaikki oma toiminta, kuten tietojarjestelmat, tilat,
henkildsto, prosessit ja hallinto yleensa, tulisi tayttaa sellaiset turvallisuusvaa-
timukset, joiden perusteella Hansel Oy ja sen asiantuntijat voisivat naiden han-
kintojen yhteydessa kasitella turvallisuusluokiteltua tietoa. Kaytannéssa tama
edellyttanee, etta Hansel Oy:n toiminta tayttaisi kaikilta osin TLIII -vaatimukset.
Kriittisten toimijoiden ICT-hankintoihin liittyva tekniset kuvaukset, kuten erilai-
set jarjestelmien rajapintakuvaukset voivat olla TLIII -tasolle luokiteltuja, silla
niihin sisaltyvat tiedot mahdollistavat taitavalle toimijalle potentiaalisia hydk-
kaysvektoreita tietojarjestelmiin. Samalla tulee huomioida, etta talléin Hansel
Oy:n tulee todennakoéisesti keraantymaan mahdollisesti erittdin huomattava
maara sellaista suomalaisen yhteiskunnan useisiin kriittisiin tietojarjestelmiin
liittyvaa tietoa, joka jo itsessaan voi tehda Hansel Oy:sta itse erittdin potentiaa-
lisen kohteen vakavalle rikollisuudelle kuten vakoilulle.

3 Lopuksi

Kansalliselle turvallisuudelle vaaraa aiheuttavien riskien ja haavoittuvuuksien
seka niiden taustalla olevien monimutkaisten vaikutusketjujen arviointi ja hal-
litseminen on vaikeaa. Riskien minimoiminen edellyttda systemaattista ja riski-
IAhtbistad ennalta estavaa turvallisuusty6ta, jossa viranomaisten ja kriittisen inf-
rastruktuurin muiden toimijoiden toiminta on keskenaan yhteen sovitettua. Tu-
loksellisen turvallisuustydn edellytyksena on, etta jollekin taholle on osoitettu
toimivalta velvoittavasti ohjata sen toteutumista koko yhteiskunnan tasolla.

Suojelupoliisi toteaa, ettei Suomessa ole talla hetkella yksiselitteisesti saadetty
kriittisen infrastruktuurin ja kansallisen turvallisuuden suojaamiseksi tarpeelli-
sesta ohjausmekanismista ja siihen liittyvista viranomaisvastuista. Vaikka po-
liisin hallinnosta annetun valtionneuvoston asetuksen (158/1996) 8§ esimer-
kiksi saataa Suojelupoliisin tehtavaksi antaa viranomaisille ja yhteisoille sellai-
sia ohjeita, neuvoja ja tietoja, jotka ovat tarpeen valtion turvallisuuden yllapi-
tamiseksi tai siihen kohdistuvien loukkausten estamiseksi, eivat saanndksen
tarkoittamien ohjeiden ja neuvojen vastaanottajat ole velvoitettuja noudatta-
maan niita.
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Suojelupoliisin nakemyksen mukaan luonnoksesta esitettyjen toimenpiteiden
ja vastuutahojen maarittelyssa tulee huomioida kattavasti Sisaministerio (SM)
ja sen hallinnonala.
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