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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

- Kohta 4: Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tarjoama
tietoturvallisuuden kartoituspalvelu mahdollistetaan kaikille kriittisille toimialoille. Palvelun avulla on
mahdollista 16ytaa ja korjata ulkoverkon tietoturvahaavoittuvuuksia. Hyva esitys, hyvin tarpeellinen
valtaosalle toimijoista.

- Kohta 6: Tietoturvaloukkausten havainnointi- ja varoitusjarjestelma Havaron kayton
laajentami-nen on hyva esitys kriittisten toimijoiden osalta. Toisaalta Havaron hankintakustannus
saattaa koitua kynnyskysymykseksi monelle pienemmalle toimijalle

- Kohta 11: “Kriittisille toimialoille sdadetadn velvoite sdanndollisesti auditoida kriittiset tieto- ja
tietoliikennetekniset prosessit ja toiminnot.” Auditointimallissa tulee huomioida sen riittava
tosiasiallinen rajaaminen. Auditoinnit sindnsa tuovat arvokasta tietoa tietoturvan tasosta, mutta
ovat raskaita toteuttaa resurssimielessa. Sindnsa hyvien auditointiesitysten kanssa tulee olla
varovainen, jotta kokonaisuus ei kaanny toimijoiden osalta siihen, etta toiminnan todellinen
kehittaminen karsii kasvan ja mahdollisesti raskaan osoitusvelvollisuuden vuoksi

- Kohta 12: Virallisen ulkoisen tahon suorittama sertifiointi on hyvin ty6las ja kallis prosessi.
Sertifi-oinnin sijaan tulisi hyvaksya 1SO27001-vaatimuksiin pohjautuva auditointi. Jopa sisdinen
auditointi riittaisi siten, etta yrityksen tulisi syottaa auditoinnin tulokset viranomaisen maarittamaan
tiedonkeruupalvelu

- Kohta 16: “Varmistetaan, etta tietoturvallisuus on otettu huomioon vesihuoltolaitosten
suunnitelmissa hairidtilanteisiin varautumiseksi” on erittdin kannatettava, toisi lakisdateisen

Lausuntopalvelu.fi 1/2



velvoitteen tiettyjen tietoturva-asioiden lapikdyntiin. Kyberturvakeskus on tdta aiemminkin toivonut
osaksi vesihuoltolain uudistusta. VVY:n jasenkirjeessd on hyvin listattu ne asiat, joissa voi olla
turvallisuuden kannalta herkkaa tietoa. Lisaksi laitoksia kehotetaan listaamaan oman laitoksensa
toiminnan turvallisuuden kannalta herkat tiedot ja mista tietoja l0ytyy, voi l0ytya ja voi levita.
Tamankaltainen tiedon luokittelu olisi vesihuoltolaitoksilla erittain tarkeaa nyt kun tietoa jaetaan
kumppanien kesken ja mm. pilvipalveluja kaytetdan laajalti.

- Kohta 27: 15 kunnan kriittisten palvelujen tietoturvan selvitys on erinomainen, toisi varmasti
hyvan benchmarkauksen sekd ndkemyksia ja suuntaviivoja energiayhtididen ja vesilaitosten
toiminnan kehittamiselle.

- Kohta 33: Tietosuojavaltuutetun toimistolle tai sen alaisuuteen tulisi perustaa
Kyberturvallisuuskeskusta muistuttava toimielin/asiantuntijapalvelu, joka pystyisi antamaan
toimialakohtaista neuvontaa tietosuoja-asetuksen soveltamiseen liittyen.
Kyberturvallisuuskeskuksen huoltovarmuuskriittisille organisaatiolle raatdléimia toimialakohtaisia
tiedonvaihtoryhmia voisi toteuttaa myos tietosuojan osalta. Tietosuojaosaaminen on talla hetkelld
hyvin hajanaista ja tietosuoja-asetuksen toteuttamiskdytannot vaihtelevat merkittavasti samankin
toimialan sisalla. Toimialakohtainen tuki/neuvonta helpottaisi toimijoita asetuksen soveltamisessa,
osoitusvelvollisuuden todentamisessa ja koko toimialan tietosuojatason nostamisessa.

Viliraportin muut osat, kommentit:
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