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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

Lilkenne- ja viestintaministerid on pyytanyt Vantaan kaupungin lausuntoa tyéryhman valiraportista
tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla.

Vantaan kaupunki esittda lausunnossa nakemyksensa erityisesti seuraavista seikoista:

1. Ehdotukset poliittisiksi linjauksiksi

Lilkenne- ja viestintdministerid on selvityksessdan listannut yhteensa 35 ehdotusta poliittisiksi
linjauksiksi. Selvityksen mukaan loppuraportin poliittiset linjausehdotukset aikataulutetaan ja
vaikutusarviointeja tdsmennetdan lausuntopalautteen johdosta.

Vantaan kaupungin mukaan poliittisia linjauksia koskeva ehdotuslistaus vaikuttaa kattavalta.

Vantaan kaupunki katsoo, etta erityisesti poliittista linjausehdotusta 27. on pidettava perusteltuna ja
tarpeellisena. Kyseisen ehdotuksen mukaan Suomen 15 suurimman kunnan tietoturvan ja
tietosuojan taso terveydenhuollossa, energiahuollossa ja vesihuollossa selvitetaan.
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Vantaan kaupunki pitda hyvana myos poliittista linjausehdotusta 22., jonka mukaan Valtorin on
vuoden 2021 loppuun mennessa varmistettava, etta tietosuojaa koskevat vaikutusarvioinnit on
yleisen tietosuoja-asetuksen mukaisesti tehty silta osin, kun kasittely todennakoisesti aiheuttaa
korkean riskin ihmisten oikeuksille ja vapauksille.

Lisaksi Vantaan kaupunki pitaa erityisen tarpeellisena poliittista linjausehdotusta 35., jonka mukaan
yksityishenkildille ja organisaatioiden edustajille kehitetdan mobiilipaatelaitteeseen asennettava
sovellus, jonka kautta on mahdollista saada kohdennetusti ajankohtaista tietoa tietoturvauhkista ja -
loukkauksista ja tietoturvallisuutta koskevista ohjeista seka ilmoittaa tietoturvauhkista ja -
loukkauksista Kyberturvallisuuskeskukselle, kriittisen toimialan valvovalle viranomaiselle ja/tai
poliisille. Lisdksi kyseisen poliittisen linjausehdotuksen mukaan sovelluksesta voisi ilmoittaa
henkil6tietojen tietoturvaloukkauksesta Tietosuojavaltuutetun toimistolle. Poliittisen
linjausehdotuksen mukaan palvelu, mukaan lukien sovellus ja palveluun liittyvat jarjestelmat,
toteutetaan turvallisen ohjelmistokehityksen seka hyvan tietoturvan ja -suojan periaatteita
noudattaen.

2. Nykytilan arviointi

Selvityksessa on tarkasteltu muun muassa lainsaadannodssa asettuja tietoturvaa ja tietosuojaa
koskevia vaatimuksia. Selvityksen mukaan tarkastelun perusteella toimialojen valilla on merkittavia
eroavaisuuksia sen suhteen, kuinka tarkkoja tietoturva- ja tietosuojavaatimuksia on saadetty
suoraan laissa.

Selvityksessa on kiinnitetty huomiota muun muassa julkisiin hankintoihin liittyvaan tietoturva- ja
tietosuojaosaamiseen. Esimerkiksi jarjestelmahankintoja tehtdessa tietoturva ja tietosuoja tulisi
selvityksen mukaan ottaa huomioon jo hankintaprosessin alussa, silld ndin voidaan parhaiten
varmistua siitd, etta tietosuoja- ja tietoturvavaatimukset ovat sisddnrakennettuna erilaisiin
prosesseihin ja jarjestelmiin. Kilpailutushankintaprosesseissa tulisikin kiinnittaa aktiivisemmin
huomiota esimerkiksi eri toimijoiden tarjoamien palvelujen ja jarjestelmien sertifioinnin tasoon.
Selvityksen mukaan tyoryhma katsoi, etta tietosuojaan ja tietoturvaan liittyvaa hankintaosaamista
olisi mahdollista kehittaa esimerkiksi julkishallinnolle tukitoimintoja tarjoavan Hansel Oy:n kautta.

Vantaan kaupunki katsoo, etta erityisesti julkisiin hankintoihin liittyvaa tehostetumpaa tietoturva- ja
tietosuojaosaamista seka naiden vahvistamista olisi pidettava hyvana kehityssuuntana. Vantaan
kaupungin mukaan on kuitenkin myos huomioitava, ettei saantelyn liiallisen tiukkuuden tulisi
aiheuttaa hankintaprosessin liiallista vaikeutumista. Vantaan kaupungin mukaan lisaantyva
tietoturvan osaamisen vahvistaminen lisaa organisaatioiden kustannuksia, joten se tulisi huomioida
esim. madrarahojen kohdentamisella valtion budjetista.
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Viliraportin muut osat, kommentit:
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