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Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

DNA kiittda mahdollisuudesta lausua valiraportista tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla. DNA:n mielesta on tarkeaa, etta kriittisten toimialojen
tietoturvaa ja tietosuojaa koskeva saantely on riittavan selkeda ja kullekin toimialalle asetetut
velvoitteet ovat oikein kohdennettuja ja oikeasuhtaisia.

Viranomaiset toimivat yhdessa (linjaus 1)

Kuten valiraportissa todetaan, kriittisten toimialojen osalta tietoturvaloukkauksesta voi joutua
tekemaan kaksi erillista ilmoitusta tietosuojavaltuutetun toimistoon seka sektorikohtaiselle
valvontaviranomaiselle.

DNA katsoo, etta velvollisuus ilmoittaa kahdelle viranomaiselle samasta loukkauksesta tulisi poistaa.
Uudistus parantaisi yritysten oikeusturvaa, kun olisi tiedossa, etta vain yksi viranomainen kasittelee
asiaa, selventdisi viranomaisten tyonjakoa ja vahentaisi viranomaisten tyotaakkaa (nyt sama ilmoitus
on kahdella eri viranomaisella tyon alla ja voi olla, etta viranomaiset eivat koordinoi asiaa
keskenaan).

Kyberturvallisuuskeskuksen resurssien vahvistamisesta (linjaus 2)

Lilkenne- ja viestintaviraston Kyberturvallisuuskeskuksen tehtavat ovat jo nykyisellaan varsin
kattavat ja toimivat teleyritysten sdantelyssa.

DNA pitaa linjausta Kyberturvallisuuskeskuksen resurssien vahvistamisesta edelleen kannatettavina.
Nyt tehtavia ollaan laajentamassa niin, etta Kyberturvallisuuskeskus pystyy antamaan riittavasti apua
ja toimialakohtaista neuvontaa muille hallinnonaloille. Kyberturvallisuuskeskukseen esitetaan
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perustettavaksi jokaiselle kriittiselle toimialle oma asiantuntijapalvelunsa, joiden vastuuvirkamiehet
tukevat paatoimisesti tietyn yksittaisen kriittisen toimialansa tietoturvasta vastaavaa
sektoriviranomaista. Kriittisten toimialojen resursseja vahvistetaan vastaavasti.

DNA kuitenkin huomauttaa, etta Kyberturvallisuuskeskuksen rahoitusmalli on poikkeuksellinen, silla
sen varat kerdtaan suurelta osin teletoimialalta ja taten se on vahvasti riippuvainen myds
teletoimialan rahoituksesta. Kuten DNA on aiemminkin ilmaissut, kehityssuunta, jossa
Kyberturvallisuusviraston tehtavat laajenevat yha enemman yleisyhteiskunnallisiksi sen saadessa
kuitenkin valtaosan rahoituksestaan teletoimialalta, ei ole tuettava ja oikeansuuntainen.

Rahoitusmalli, jossa valtaosa toimintamenoista kerataan toimialalta lilketoimintaan sidottuina
maksuina ei ole enaa perusteltu, kun virasto monilta osin palvelee koko yhteiskuntaa ja nyt
esitetyilla toimenpiteilla laajenisi viela nykyisesta entisestdaan. Koko Liikenne- ja viestintdviraston
rahoitus Kyberturvallisuuskeskus mukaan lukien tulisi viimeistdaan nyt saada katettavaksi kokonaan
valtion budjetista ja samalla saattaa toiminnan tehokkuuden seuranta ja tulosohjaus vastaavaksi
kuin muissa valtion virastoissa. DNA toivoo, etta tyéryhma kiinnittadisi tahan loppuraportissaan
erityista huomiota.

Kaikilla kriittisilla toimialoilla on lakisaateiset tietoturvavaatimukset (linjaus 7-9)

On tarkeaa, etta lakisaateiset tietoturvavaatimukset ovat tasapuolisia ja oikeasuhtaisia ja etta yritys
pystyy vaatimuksista huolimatta edelleen toimimaan kilpailukykyisesti kansallisella ja
kansainvalisella tasolla ja kehittdmaan palveluitaan. Sdantelyn tulisi asettaa minimitaso ja olisi hyva
arvioida, voiko lakisdateisen vaatimuksen sijaan toimenpiteitad ohjata esim. viranomaissuositusten
avulla.

Kriittisille toimialoille saadetaan velvoite maaritella kriittiset tieto- ja tietoliikennetekniset prosessit
ja toiminnot (linjaus 10)

DNA:n mielesta linjauksen liittyvan, mahdollisen uuden saantelyn valmistelu tulisi tehda
toimialakohtaisesti, [aheisessa yhteistyossa yritysten ja toimialojen edunvalvontajarjestdjen kanssa.
Saantelyn ennustettavuudesta, tarkkarajaisuudesta ja oikeasuhtaisuudesta on pidettava erityista
huolta.

Velvoite siirtya ISO 27001 -sertifiointiin vuoden 2024 loppuun mennessa (linjaus 12)

DNA katsoo, etta kriittisten toimialojen tietoturvan ja tietosuojan auditointi ja sertifiointi on yksi
tarkeista kehittamiskohteista. Esitetty linjaus velvoitteeksi siirtya 1ISO 27001 -sertifiointiin 2024
mennessa vaikuttaa kuitenkin vield varsin yleiselta ja vaatinee tarkentamista. Olisiko sertifiointi
pakollinen kaikelle toiminnalle, toimintokohtainen tai vaikkapa tilakohtainen? Millaisia toimijoita
uusi velvoite koskisi ja milla rajauksella? Toiminnan sertifioinnin laajuus vaikuttaa merkittavasti myos
siitd syntyviin liiketoimintakustannuksiin. Asian jatkotarkastelussa tulisi kiinnittaa erityistd huomiota
velvoitteen taloudellisiin ja liiketoiminnallisiin vaikutuksiin yrityksille ja mahdollisen uuden
velvoitteen tulisi olla tarkkarajainen ja oikeasuhtainen.
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Tietosuojasaantelylla pystytdaan tehokkaasti puuttumaan oikeudenloukkauksiin (linjaukset 28-34)

DNA katsoo, etta tietosuojavaltuutetun toimiston resursseja varmistettaessa olisi tarkeaa vahvistaa
tietoturvateknologiaan liittyvaa osaamista, juridisen osaamisen rinnalla.

Uudet toimintatavat tietoturvauhkista ja —loukkauksista viestimiseksi ja ilmoittamiseksi (linjaus 35)

Mikali esitetty sovellus paadyttaisiin perustaa, olisi syyta varmistua, etta se sisdltda elementtejs,
joiden johdosta ilmoituksissa annettavan tiedon laatu olisi hyva ja varmistettu yksil6inti- ja
nayttotietokysymyksin. Tilanne, jossa kyseisenkaltainen sovellus toimisi erdanlaisena
reklamaatiovalineena yrityksen toimittamaan palveluun liittyen, ei liene tarkoituksenmukainen.
Riskina lienee myo0s, ettd varsinaiset uhka- ja loukkausilmoitukset hukkuisivat muunlaiseen
viestintaan.

Kunnioittavasti,

Anna Anttinen

DNA Oyj

Viliraportin muut osat, kommentit:

Anttinen Anna
DNA Oyj - Lakiasiat ja regulaatio, Anna Anttinen
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